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1. OBJETO Y AMBITO DEL CONTRATO

1.1. Objeto del contrato

La presente convocatoria tiene por objeto la contratacion del conjunto de los servicios
de telecomunicaciones requeridos por FRATERNIDAD-MUPRESPA (en adelante FM), de
acuerdo a las especificaciones incluidas en este Pliego y en el Pliego de Condiciones
Particulares.

El conjunto de servicios de telecomunicaciones incluye las siguientes prestaciones:
e Transmisidon de datos entre centros de FM.
e Conexion de la red de datos de FM con Internet.

e Comunicaciones unificadas para usuarios, de distintos tipos: telefonia fija, telefonia
movil, videoconferencias, teleconferencias, mensajeria instantanea, todo ello sobre
protocolo IP en los centros de FM y con el exterior.

e Telefonia moévil, que cubrira el transporte de voz, datos y mensajeria SMS.
e Interconexidén con las entidades externas que se especifiquen.

e Acceso a la red de FM a través de VPN sobre Internet para los empleados de FM
desde sus domicilios, o desde sus terminales mediante redes moéviles.

e Suministro de redes, equipos y terminales (excluidos teléfonos moviles) sobre todos
los servicios arriba mencionados.

Asimismo, junto con el servicio de telecomunicaciones, forma parte del objeto de la
contratacién un servicio de auditoria para asegurar el cumplimiento de todos los puntos
especificados en el contrato del servicio de telecomunicaciones, que debera ejecutarse
de acuerdo con las especificaciones incluidas en este Pliego y en el de Condiciones
Particulares.

1.2. Ambito

Los servicios solicitados se proporcionaran mediante la contratacion de un operador (o
UTE de operadores) de telecomunicaciones que posea capacidad legal para operar en
todo el territorio nacional, y asi poder cubrir el ambito de centros de FM segun se
especifica en el ANEXO T1, en el que se detallan los domicilios de los centros de FM
operativos a fecha de publicacién del pliego.

A su vez, se proporcionard una auditoria continua de los servicios. Para ello se contara
con un auditor independiente que garantice el cumplimiento de lo establecido en el
contrato con el operador de telecomunicaciones. El auditor no debe poseer vinculo
societario con el operador adjudicatario del servicio de telecomunicaciones.
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2. SITUACION ACTUAL

En este apartado se realiza un resumen descriptivo a fecha octubre de 2020 de los
servicios de telecomunicaciones disponibles en FM y cuya evolucién es objeto de esta
contratacién. Los licitadores deberdn asumir los posibles cambios, en todo caso de
caracter menor, que pudieran experimentarse debido a la evolucion de las necesidades
planteadas hasta el momento de inicio de la ejecucién del nuevo contrato.

2.1. Operador

Actualmente FM dispone de un uUnico proveedor para su red de comunicaciones de
datos, voz fija y voz mévil. Este planteamiento proporciona varias ventajas que justifican
la necesidad de mantener esta filosofia.

La red de datos se encuentra totalmente adaptada a las necesidades de trafico de voz.
El proveedor es responsable Unico de la calidad de los servicios de voz fija de extremo a
extremo. Esto resulta aun mas critico cuando la infraestructura de centralita se ofrece
en modo servicio desde la red del propio operador, pues realiza una gestion Unica desde
la configuracién de la centralita, gestion de las politicas de enrutamiento de voz y del
trafico asociado a la voz corporativa.

La presencia de un Unico operador para voz fija y voz movil presenta asimismo
numerosas ventajas. Por un lado, hay una fuerte eficiencia en costes en que las llamadas
internas de origen fijo o mévil sean gratuitas independientemente de su destino. Una
solucién de voz integrada por un Unico operador permite una estructura de plan de
numeracion Unica y compartida para toda la planta de terminales fijos y mdviles.

2.2. Red de datos

La red de datos actual de FM es la encargada de proporcionar los servicios de
interconexién y transporte de informacién (voz y datos) entre los distintos centros de
trabajo de FM, con una cobertura nacional. Se trata de una red MPLS (Multiprotocol
Label Switching), basada en los servicios de Macrolan y VPN IP de Telefdnica. Esta
configurada con una topologia de red en estrella, tomando como punto central de
comunicaciones el Centro de Proceso de Datos (en adelante CPD) de FM ubicado en el
datacenter de EQUINIX, en Alcobendas (Madrid), que actia como eje de las conexiones
con el resto de centros de trabajo de FM y con las conexiones externas descritas
posteriormente. También en el CPD de EQUINIX se centraliza el acceso a Internet.

Los tipos de acceso a la red de comunicaciones de datos y los equipamientos de cada
centro son los siguientes, dependiendo de la tipologia de cada centro FM definida a
continuacion:
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. Acceso principal y acceso de . )
Tipo Equipamiento hardware
backup
. L. 2 x Cisco ASR1002, cada uno atendiendo un circuito
Macrolan de fibra éptica . .
MetroEthernet y equipado con interfaces
CPD | MetroEthernet, con un caudal ) ] ]
L GigaEthernet SX hacia la LAN de FM y GigaEthernet
de 1,5 Gbps simétrico . N
LX hacia el circuito de la MAN.
Macrolan de fibra éptica ) L
2 x ASR1001, cada uno atendiendo un circuito
4 MetroEthernet 150 Mbps y
. MetroEthernet.
caudal de 150 Mbps simétrico
Cisco 2951 con médulo de interfaces GigaEthernet
Macrolan de fibra dptica 1000/100.
3 MetroEthernet 15 Mbps y
caudal 15 Mbps simétrico Cisco 892 con médulo de interfaces GigaEthernet
1000/100/10
Cisco 2901 con médulo de interfaces GigaEthernet
5 Macrolan 3 Mbps y caudal 3 1000/100.
Mbps simétrico Cisco 892 con médulo de interfaces GigaEthernet
1000/100/10

Todos los equipos de los centros FM estan configurados con los médulos software y
hardware necesarios para poder realizar funciones de telefonia IP, como se vera mas

Tabla 1 - Tipologia de centros FM con accesos y equipamiento (ACTUAL)

adelante.

Los caudales de acceso metropolitano por cada uno de los tipos de centros, asi como el

caudal nacional, se reparten del siguiente modo en sus accesos Macrolan:

Tipo Multimedia | Oro Plata

Tipo CPD | 300 Mbps | 825 Mbps | 375 Mbps
Tipo 4 30 Mbps 85 Mbps |35 Mbps
Tipo 3 3 Mbps 8,25 Mbps | 3,75 Mbps
Tipo 2 600 Kbps 1,5 Mbps | 900 Kbps

Tabla 2 - Tipologia de centros y caudales de calidad de servicio
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2.3. Telefonia IP

FM tiene desplegado el servicio de telefonia IP (en adelante TolP) en todos los centros

de la mutua. La solucidn es la proporcionada por el fabricante Cisco, tanto a nivel de

servidores centrales, como equipos de conmutacidn de red y terminales telefénicos. La

solucién se basa en un conjunto de servidores, cuyas caracteristicas se detallan mas

abajo, encargados de la gestidon de los equipos, bases de datos y terminales, y la

conexién a la red publica de telefonia (fija y mévil) mediante conexiones a la Next

Generation Network (en adelante NGN) y accesos AulP. Las caracteristicas del sistema

de TolP de FM son las siguientes:

Sistema central de TolP basado en tecnologia Cisco, concretamente un cluster de
servidores Cisco Unified Communications Manager 10.5. Este cluster es el punto
Unico de configuracién, administraciéon y control de todo el sistema de TolP y se
compone de tres servidores Cisco UCS C220 con funciones de Publisher, Subscriber
y TFTP con 1932 licencias de la categoria Enhanced. Los servidores estdn
adecuadamente dimensionados para soportar un minimo de 2500 terminales /
extensiones TolP y estan instalados bajo configuracién de tolerancia a fallos:

v’ Publisher, que contiene la base de datos de usuarios, dispositivos, rutas y servicios,
asi como el servidor de licencias.

v’ Subscriber, que gestiona el control y procesamiento de las llamadas, asi como el
registro de los dispositivos de la solucion de TolP.

v' Backup Subscriber. Recibe réplica de las modificaciones realizadas en la base de
datos de configuracién desde el Publisher, de modo que el procesado de llamadas
sigue funcionando en caso de caida del Publisher.

v TFTP: para la descarga de los ficheros de configuracién de los teléfonos IP.

Servidor de mensajeria unificada, concretamente Cisco Unity Conection 10.5, con
una capacidad superior a 2100 buzones y 200 canales de consulta simultanea. Este
servidor presta servicios de operadora virtual automadtica (con locuciones
independientes en cada centro FM) para atender inicialmente las llamadas a todos
los centros FM, y mediante un sistema de menus transfiere la llamada a los grupos
o extensiones que se han definido en cada centro. En cada centro FM se ha
configurado una operadora virtual automatica, ya que cada centro tiene una cola de
atencion distinta, y numero de teléfono publico o DDI (direct dial-in). También en
cada centro FM se realizan desvios a uno u otro departamento en funcidn de las
extensiones locales.

Los servidores del sistema de TolP mencionados se encuentran ubicados en el CPD.

Equipos de conmutacion y enlace con funciones de TolP en todos los centros de
trabajo de FM. Concretamente los gateways con funcionalidad de TolP pueden
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encontrase, segun la tipologia de centros, incorporados en los propios equipos de
enrutamiento, o bien existir un gateway adicional.

e Los terminales telefénicos distribuidos en los centros FM son los modelos Cisco
7841, Cisco 6941 y Cisco 8941. Todos los terminales estan conectados a switches con
capacidad PoE. Todos los terminales tienen capacidad de switch interno.

e Plan de numeracién nacional TolP basado en cuatro digitos (0000 a 9999) dentro de
los cuales se incluyen extensiones de usuarios, buzones, grupos de salto,
funcionalidades del centro de contacto y extensiones de servicio.

e 120 canales de acceso a la NGN.
e 60 canales de acceso IP a la red de telefonia moévil (Acceso Unico IP, AulP).
e El protocolo de codificacién de la voz dentro de la red de FM es G.729.

En este despliegue todos los elementos (teléfonos, gateways, etc.) tanto centrales como
remotos se registran en el servidor principal que actia de central telefénica TolP y se
sefializan contra él. La sefializacidn se hace usando la red IP que interconecta los centros
FM, mientras que el trafico de voz se encamina del siguiente modo: para llamadas en
local o entre centros FM, a través de la propia red de datos de FM y para Ilamadas
externas a través de los canales de accesos NGN y AulP.

A continuacién se muestra un esquema general de la solucidn:

VLAN SERVIDORES TolP
VLAN MGW TME
VIANVOZ

NGN

RTC

CPD Sedes con GW y Sedes con GW
EDC incorporado al
EDC

llustracion 1 - Esquema de la solucion actual de TolP

En el ANEXO T2 se incluyen, por cada centro FM (se incluye el cédigo de centro del Anexo
T1), los siguientes datos:

e Ladistribucion de terminales telefénicos para los modelos existentes.
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e El nimero de lineas RTB (no accesos ADSL) que existen en estos centros, con
funciones de fax, lineas de emergencia para ascensores, etc.

e Elnimero de DDIs que se ha dado de alta en la NGN para dichos centros FM.

2.4. Telefonia Movil

Actualmente FM tiene contratado el servicio MoviStar Corporativo para dar cobertura a
su sistema de telefonia movil corporativo, e incluye, las siguientes funcionalidades
principales, para todas sus extensiones moviles:

e Plan privado de numeracion mediante el alta de extensiones fijas y moéviles.
e Tarificacidn especial asociada a la numeracién dada de alta.

e Marcacién abreviada entre terminales asociados a dicha numeracién.

e Tarificacién detallada por terminal.

e Generacioén de informes.

Existe actualmente en servicio un parque de 540 lineas de telefonia movil contratadas,
de las cuales 90 son lineas “multisim” y 13 tienen servicio de Movistar dual:

Tipo de lineas Cantidad

Total lineas 540

Lineas “multisim” |90

Tarjeta dual 13

Tabla 3 - Lineas moviles

Todos los terminales méviles son propiedad de FM.

2.5. Acceso a Internet

La interconexién de acceso a Internet se encuentra centralizada en el CPD de FM. El
caudal Internet contratado es de 300 Mbps simétricos garantizados a través de dos
accesos independientes, cada uno con un caudal de 1 Gbps.

El equipamiento existente es el siguiente: dos equipos Cisco ASR1001 de segundo nivel
respecto de los equipos Macrolan ASR 1002.

El direccionamiento IP asociado a la salida a Internet es el siguiente:
e 195.53.49.176/28
e 195.235.163.96/28.
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3. RED MULTISERVICIO: DATOS E INTERNET

3.1. Caracteristicas de la red multiservicio

Los servicios de telecomunicaciones objeto del contrato, segun se han especificado en
el presente pliego, suponen la contrataciéon de una red multiservicio de banda ancha
accesible desde todos los centros de FM descritos en el Anexo T1. Esta red multiservicio
debe ser capaz de proporcionar una alta disponibilidad del servicio, una calidad de
servicio 6ptima en las comunicaciones de video, voz, datos y acceso a Internet, fiabilidad
y seguridad en la transmisién y una alta escalabilidad que permita evolucionar la red de
acuerdo a la aparicién de nuevas tecnologias y servicios a lo largo de la duracién del
contrato. Esta red serd conceptualmente una red multiservicio privada y convergente,
que integre el video, la voz y los datos, capaz de soportar cualquier tipo de servicio o
aplicacion basados sobre protocolo IP. La red ofrecerad las siguientes caracteristicas:

e Alta disponibilidad: se adoptaran las medidas necesarias en la red del operador
(redundancia, diversificacién de enlaces, equipos y tarjetas, nodos internos de la red
en configuracién en alta disponibilidad y con encaminamientos alternativos entre
los mismos...) para garantizar la alta disponibilidad adecuada en funcién del tipo e
importancia de la conexién.

e Calidad: se garantizara la calidad de los servicios tanto por el disefio adecuado de la
red como por los compromisos explicitos asumidos al efecto por el adjudicatario.

e Seguridad: la red mantendra las caracteristicas de privacidad y aislamiento frente a
otras redes de otros clientes gestionadas por el adjudicatario u otros proveedores
de telecomunicaciones. Ademas debera permitir la encriptacidon necesaria de los
datos para el cumplimiento de las medidas de seguridad para garantizar la
proteccion de datos personales de acuerdo al Reglamento General de Proteccién de
Datos (en adelante RGPD).

e Escalabilidad: la red y los elementos incluidos en el contrato deberdn garantizar la
escalabilidad del servicio y la evolucidn de sus prestaciones.

e Interconexidn: se garantizara la interconexién de la red a todas las redes publicas
existentes (NGN, RTB, RDSI, Internet, redes méviles de distintas generaciones...) con
independencia de cual sea el operador que la gestiona.

El oferente justificard que dispone de la infraestructura de red de transmision de datos
necesaria para cubrir el servicio que FM quiere contratar, con accesos digitales,
analdégicos, servicios portadores y suplementarios y de red inteligente, con el fin de
garantizar los compromisos de calidad ofertados y la capacidad de proveer nuevos
servicios.
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3.2. Elementos incluidos en el contrato

El pago del precio del contrato, como se detalla en el Pliego de Condiciones Particulares,
consiste en una cuota fija mensual, que incluye todos los elementos definidos en el
presente pliego, sin que quepan costes adicionales derivados del alta, baja, modificaciéon
o gestion de los servicios. El presente contrato se configura en la modalidad de
“outsourcing” global, de modo que el adjudicatario debera incluir en su oferta —y por
tanto en el coste mensual fijo del servicio- todos los elementos que a continuacion se
detallan, y que se veran con mas detalle a lo largo del pliego:

e Circuitos de transmisidon de datos para todos los centros FM, con todos sus equipos
de terminacion de cliente.

e Circuitos de transmision de telefonia fija (RDSI y RTB) para todos los centros que
sean requeridos.

e Canales de voz sobre IP con destinos a las redes NGN y redes moviles.
e Equipamiento de interconexién y conmutacién WAN y MAN.

e El acceso a Internet, incluyendo el conjunto de direcciones IP publicas que se
determinan.

e Lostrabajos de instalacidn, configuracidn, puesta en servicio y explotacion de todos
los elementos que constituiran la red multiservicio, incluyendo la plataforma de
gestidon, administracion y monitorizacién. La red deberd mantenerse con las
condiciones indicadas en el presente pliego durante todo el periodo de vigencia del
contrato. Asimismo, debera garantizar la plena operatividad de la red actual de
comunicaciones de FM sin afectar a su funcionamiento durante el periodo de
implantacion de la nueva red.

e La instalacion del equipamiento en los racks de comunicaciones, incluiran todo lo
necesario (pasacables, guias, bandejas, latiguillos, etc.) para que quede ordenada,
segura y resistente al uso e intervenciones prolongadas en el tiempo.

e Todo el material necesario, asi como la mano de obra requerida, ya sea
equipamiento hardware, software, licencias de uso, obra civil, canalizaciones,
adecuacion de salas, cableados de las nuevas lineas hasta los sistemas de cableado
pasivo de comunicaciones en las dependencias de FM, para el perfecto
funcionamiento de la red con los actuales elementos de interconexién de la red de
voz y datos, o las ampliaciones, modificaciones o sustituciones de los existentes.

e Servidores comunicaciones unificadas, buzones, respuestas automaticas, con sus
licencias software.

e Terminales de TolP, conversores analdgicos / IP y elementos auxiliares necesarios
para cada uno de los usuarios, con sus licencias software.
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e Conjunto de DDIs (numeracidn publica) para las extensiones TolP que se
determinen.

e Oficina de gestién durante el periodo de implantacién de la nueva estructura, que
permita el seguimiento continuo de la implantacidn de la nueva red, hasta completar
la nueva estructura de enlaces, equipamientos y servicios. Igualmente, la oficina de
gestion de red durante toda la duracién del contrato.

e Mantenimiento, durante el periodo de duracién del contrato, de todo el
equipamiento suministrado, realizando las mejoras o recambios que se consideren
oportunos, si el avance de las tecnologias utilizadas en la red asi lo requiere.

e Dada la duracién del contrato de “outsourcing” y la imposibilidad de prever la
evolucidn del estado del arte en materia de telecomunicaciones, el adjudicatario
contemplard la evolucion tecnolégica de todos los elementos del contrato (red,
tecnologia, equipos, software, redes mdviles...) de modo que exista una introduccion
paulatina de las mejoras tecnoldgicas disponibles en el mercado, previo acuerdo del
adjudicatario con la direccién técnica del contrato de FM. Esta cldusula de evolucion
tecnoldgica estard incluida, como todos los elementos anteriores, en la cuota fija
mensual que conformara el precio total del contrato.

3.3. Servicio de transmision de datos. Interconexion de centros FM

La red multiservicio tendra una arquitectura basada en la existencia de un nodo central
a nivel nacional situado en el CPD de FM, conectado directamente a los entornos de
comunicaciones descritos en el presente apartado y siguientes (interconexion a centros
FM, conexiones externas y acceso a Internet). Se requiere la convivencia de la solucion
ofertada con las tecnologias y arquitectura fisica y ldgica de la red actual, garantizando
plena compatibilidad con la estructura de direccionamiento actual y permitiendo un
proceso de migracién facil y seguro.

La interconexidn entre centros FM (red interna de comunicaciones) debera tener las
siguientes caracteristicas minimas:

e Protocolo de comunicaciones: Empleo de un nucleo de red MPLS, implementada
por el operador como base de interconexién interprovincial entre las distintas
ubicaciones con uso directo de la red MPLS.

e Caracteristicas y velocidades de los accesos: Los enlaces tendran distintas
caracteristicas en funcién del tipo de centro FM que conecten. Para ello, se
distinguen 4 tipos de accesos, cuyas caracteristicas minimas, seran las siguientes.

El detalle de la tipologia de acceso para cada centro FM se describe en el ANEXO T1.
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Tipo de
centro Acceso principal Acceso backup Acceso backup 2
FM
Metro Ethernet 0,5 Gbps | Metro Ethernet 0,5 Gbps
Internet | =~ | L
simétrico simétrico
PD Metro Ethernet 5 Gbps Metro Ethernet 5 Gbps Acceso movil
simétrico simétrico 4G/HDSPA+
EM+ Metro Ethernet 0,5 Gbps | Metro Ethernet 0,5 Gbps Acceso movil
simétrico simétrico 4G/HDSPA+
Metro Ethernet 50 Mbps .
FM FTTH 600 Mb Simétrico

simétrico

Tabla 4 - Tipologia de centros FM y velocidades de accesos. SOLICITADO

e Garantia de los accesos: Todos los accesos Metro Ethernet deben asegurar el 100%
del trafico de manera garantizada y simétrica. Se requiere que la infraestructura de
estos accesos sea dedicada y no comparta recursos con otros clientes. Todos los
accesos FTTH deben ser simétricos y garantizar, al menos, el 10% del trafico.

e Trafico permitido: Cada centro de FM debera ser capaz de recibir y emitir el maximo
trafico posible que permita la linea, es decir, cualquier acceso simétrico Metro
Ethernet de 0,5 Gbps debe ser capaz de realizar una subida de 0,5 Gbps de traficoy
una descarga de 0,5 Gbps de trafico de forma simultanea y garantizada.

e Accesos de backup: Los accesos de backup deben estar diversificados en trazados y
acometida cuando la ubicacion fisica del propio centro FM lo permita. En el caso de
gue algun centro no disponga de la infraestructura solicitada, el adjudicatario debera
instalar un acceso superior al solicitado a determinar por FM. Los accesos de backup
no cursaran trafico salvo en caso de incidencia en la linea principal, pero deberdn
permitir igualmente el curso del trafico hasta la maxima capacidad del acceso
asociado.

e Modificacion de tecnologia de enlace: En caso de que el licitador opte por otro tipo
de tecnologia en alguno de los enlaces, esta decision serd debidamente
documentada vy justificada, y Unicamente sera aceptada como alternativa valida con
el consentimiento expreso del Director Técnico de FM.

e Mejora sobre enlaces: Cualquier mejora de capacidad ofertada sobre los enlaces
principales, deberd repercutir en la misma medida sobre los correspondientes
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enlaces de backup, pudiendo el licitador optar por usar la misma tecnologia del
enlace principal para el de backup, en caso que lo considere necesario.

e Ampliacién de lared: Sobre las tipologias definidas para cada centro FM en el Anexo
T1, y sin coste adicional, FM podra solicitar cada afio y durante toda la vigencia del
contrato, para cuatro centros FM, su upgrade entre tipologias de centros o bien el
alta de nuevos centros, de acuerdo a las siguientes reglas:

v’ Upgrade de centro a una categoria superior.

v’ El alta de nuevos centros, se considerard como un upgrade. La tipologia sera
similar a la de los centros de similares caracteristicas.

v El cambio de ubicacidn fisica de un centro de FM no se considerara upgrade
ni alta de nuevo centro si viene acompanado por la baja del centro que
desaparece, siempre que mantenga la misma tipologia del centro del que
provenga.

e QoS, calidad de servicio: Se integraran en la red de datos diferentes tipos de trafico
(voz, datos, multimedia), permitiéndose la distincién entre estos mediante al menos
3 clases de calidad de servicio (voz-multimedia, trafico prioritario, resto trafico). Se
establecen los siguientes requerimientos minimos para la distribuciéon de
porcentajes de caudal asignado a las clases de servicio, para cada tipo de acceso.
Estos requerimientos se mantendran tanto en el acceso del centro FM como en el
caudal interprovincial:

QoS (en % del caudal Acceso Metro Ethernet Acceso FTTH
garantizado)
Voz-multimedia 10% 25%
Tréfico prioritario 30% 25%
Resto del trafico 60% 50%

e Computo del QoS y caracteristicas: Los porcentajes de la tabla anterior se
considerardn como cémputo global, pudiendo FM distribuir el total de caudal
resultante para cada tipo de trafico entre los centros FM que estime oportuno y/o
redistribuir el exceso de caudal de clases con mayor prioridad entre las de menor.

e Interconexion de los entornos provinciales: Los centros FM conectados a la red
multiservicio de su provincia accederan al CPD y al resto de los centros FM a través
de conexiones interprovinciales, que tendran un caudal interprovincial definido,
entendiéndose por tal el caudal full-duplex que comparten todos los centros de una
provincia para comunicar con los centros del resto de provincias.
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En cuanto a la convergencia para provincias con varios centros FM, se requiere que
el ancho de banda interprovincial permita el uso simultdneo y garantizado de, al
menos, el 30% de los centros FM a su caudal maximo, tanto de subida como de
bajada de forma simétrica. Este dimensionamiento debe contemplar siempre el peor
caso, tomando el 30% de los centros FM que mas ancho de banda consumen para
cada provincia. Se redondeara al alza el nimero de centros que limite el ancho de
banda interprovincial. Como ejemplo, en una provincia de dos centros, habria que
realizar los cdlculos para el centro de mayor caudal de los dos, resultado al alza del
calculo 30% de 2.

e Equipamiento: Todo acceso independiente debe contar con su propio equipamiento
de routing, no pudiendo estar el mismo equipo conectado a dos accesos diferentes.
Todos los equipos de datos deben permitir una capacidad suficiente para el uso
simétrico del acceso asociado hasta el maximo de su caudal. Todos los equipos
deben incluir un kit de enracado y deberan ser instalados, mantenidos y gestionados
por el adjudicatario.

o Funcionalidades de los equipos de datos: Deben permitir las siguientes
funcionalidades: RIPv2, HRSP y/o VRRP, IEEE 802.1Q, NAT, DHCP (Server y relay), QoS
avanzado (MQC, WRED), BFD, BGP, BGP Multipath, OSPF e IPv6. En el equipo de
datos se configura el servidor DHCP para cada centro de trabajo FM, por lo que debe
incluir esta capacidad.

3.4. Acceso centralizado a Internet desde el CPD de FM

El acceso a Internet desde la red multiservicio de FM se realizara a través de un Unico
centro FM, concretamente el CPD. A través de este acceso se prestaran los servicios de
acceso a Internet para toda la mutua.

Para ello, se dispondran en el CPD de FM de dos enlaces de acceso a Internet, de manera
gue se encaminen los rangos de direcciones IP publicas de los que se dispone hoy en dia.

Direccionamiento publico y rangos de direcciones IP: Actualmente el direccionamiento
publico consta de dos rangos de 16 direcciones IP. El adjudicatario debera aportar un
minimo de dos rangos de 16 direcciones IP publicas, utilizando las actualmente
existentes o proporcionando las direcciones IP del rango que disponga. Por tal motivo el
adjudicatario deberd negociar la cesion de dicho rango, de manera tal que un cambio de
operador no afecte el actual servicio brindado por FM, o en su defecto solventar los
problemas que el cambio de direccionamiento pudiera suponer, de tal modo que FM
siga disponiendo de un direccionamiento publico equivalente al que ya tiene y con las
mismas prestaciones. Para ello deberd presentar debidamente documentado, el
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proyecto correspondiente a la migracién de dicho direccionamiento, de forma tal que el
servicio no se vea interrumpido.

El adjudicatario debera estructurar el servicio de manera similar a la actual, dando de
alta en los DNS publicos los dominios propiedad de FM. Debera asimismo hacerse cargo
de las distintas acciones técnicas, administrativas y de otro tipo que un cambio de
direccionamiento pudiera comportar.

Accesos a Internet: Cada uno de los dos accesos solicitados debera terminar en distinto
punto de acceso a Internet y en distinta localizacidn geografica. Las caracteristicas
técnicas minimas de dichos enlaces serdn las siguientes:

e Los dos enlaces de acceso a Internet serdn totalmente independientes del resto de
enlaces de acceso al CPD funcionando en modo principal-backup.

e Ambos enlaces tendrdn idénticas caracteristicas y una velocidad y un caudal
garantizado de 1 Gbps simétrico, es decir, con capacidad de procesar trafico de
subida y bajada a 1 Gbps de manera simultanea.

e Redundancia total, tanto del acceso fisico como del caudal.

e Los equipos de terminacion de enlace seran enrutadores que soporten los enlaces
ofertados y tengan capacidad suficiente para los caudales solicitados.

e Unavez cumplidos los primeros 12 meses de vigencia de contrato, el licitador debera
mejorar el caudal de entrada y de salida a Internet siempre que se supere el caudal
maximo establecido durante, al menos, el 5% del tiempo durante una semana en
horario laboral. Esta mejora se establecera segun la necesidad de FM.

Configuracion de equipos: La configuracidén de los equipos de interconexion, que se
instalaran en el CPD de FM, debera cumplir con las siguientes premisas:

e El licitador debera especificar cual serd el modelo de encaminamiento de trafico
hacia Internet.

e La configuracion del equipamiento sera responsabilidad del adjudicatario y serd
consensuada con FM antes de su puesta en marcha.

e La configuracién deberd ser realizada de acuerdo a las maximas exigencias de
redundancia, de manera que se garantice que las interrupciones del servicio de
acceso a Internet sean minimas.
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3.5. Redireccion de comunicaciones al centro de respaldo

El adjudicatario debera habilitar los mecanismos técnicos (en red y accesos) vy
administrativos necesarios para realizar la redireccion de comunicaciones, ante la
inoperatividad total o parcial del CPD, de modo que se puedan activar los servicios
finales en un centro de respaldo, con un nivel de prestaciones similar al ofrecido en
actividad del CPD de FM.

3.6. Acceso en movilidad de empleados de FM

Se proveerdn los accesos basicos residenciales de aquellos empleados de FM que
desarrollen trabajo técnico desde sus domicilios. Sera condicidn necesaria para que los
empleados puedan contar con el servicio de esta linea que tengan contratado su servicio
de acceso telefénico con la misma empresa adjudicataria. La empresa adjudicataria
planteard como minimo 100 lineas de 100 Mbps para empleados de FM en régimen de
uso de estas lineas de comunicaciones.

3.7. Acceso a Internet para pacientes desde los centros de FM

Se requiere una conectividad independiente en cada ubicacién para los servicios de
navegacion de pacientes. Esta conectividad serd un acceso FTTH de 100 Mb simétricos,
o superior, en al menos el 85% de los centros FM, pudiendo utilizarse una alternativa
técnica tipo ADSL en aquellos centros que aun no dispongan de cobertura FTTH, pero
realizando la migracion a FTTH en el momento en el que exista cobertura comercial en
la zona. La excepcioén al caso estandar serd el Hospital de Paseo de la Habana, que
dispondra de dos enlaces activos.

El acceso a Internet de pacientes del conjunto de todos los centros FM debe realizarse
con un caudal agregado de Internet de, al menos, 1 Gbps simétrico garantizado diferente
al corporativo. Este caudal debe securizarse de forma agregada mediante un firewall en
la nube, que serd suministrado, instalado, mantenido y administrado por el
adjudicatario.

3.8. Redes de area local

Las redes LAN de cada uno de los centros FM no son objeto del presente pliego, pero se
deberd asegurar que la red que se instale permita una correcta convivencia y
compatibilidad con las LAN existentes, sin que para ello sea necesaria la modificacién
del equipamiento de las redes internas (servidores, estaciones de trabajo, electrénica
de red niveles 2 y 3, etc.) o de la configuracién (direccionamiento, routing, etc.)
Cualquier modificacion que fuese necesario incorporar en la configuracién de los
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elementos de red que se conectan a los enlaces del suministrador, debera ser
consensuada y aprobada por el Director Técnico de FM.

El direccionamiento TCP/IP (LAN) de FM se basa en el uso de una red clase A (10.x.x.x),
no pudiendo la solucién aportada por el licitador limitar o condicionar el uso de este
direccionamiento.

3.9. Calidad de servicio, QoS

Se implementardn en la red del operador los parametros y mecanismos de calidad de
servicio (QoS) necesarios para garantizar el correcto funcionamiento de los diferentes
tipos de trafico que fluyen por la misma, garantizando la compatibilidad total con las
configuraciones, sistemas y aplicaciones internas de FM. Existird la posibilidad de
evolucién hacia marcado de paquetes.

Se indicard en la oferta las diferentes clases de calidad de servicio ofrecidos asi como los
parametros establecidos para cada uno de ellos, siendo éstos vinculantes.

3.10. Disponibilidad

Se exigira la implementacion de medidas de seguridad (redundancia y diversificacion),
gue garanticen la disponibilidad de los servicios de telecomunicaciones en los centros
FM, prestando especial atencién a las de mayor criticidad. Las lineas principal y
redundante de cada centro dispondran de caminos fisicos separados y/o diferente
tecnologia de interconexién siempre que la ubicacion fisica del centro FM lo permita. El
criterio de ubicacién se marcara por parte de FM en cada caso.

Los enlaces deberan seguir recorridos fisicos (canalizaciones, arquetas, etc.) separados
y diversificados entre el equipamiento interno proporcionado por FM y dos centrales
distintas del operador. También se garantizara la conexion a nodos fisicos diferentes de
ambos enlaces, o a equipamiento fisico diferenciado dentro del mismo nodo,
asegurando asi la redundancia de los enlaces a nivel fisico.
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4. COMUNICACIONES UNIFICADAS

4.1. Descripcion general

FM requiere un servicio que ofrezca telefonia y comunicaciones unificadas dentro de la
red de datos. Este servicio se encuentra incluido dentro del pago mensual.

No habra equipamiento ni infraestructura en las dependencias fisicas de FM, salvo los
terminales y otros dispositivos de usuario. La solucién debe proveerse desde la
infraestructura fisica proporcionada por el adjudicatario, no trasladando en ningun
momento ningun coste por actualizacidn de arquitectura, version o servidores asociados
a la centralita de comunicaciones unificadas.

La solucién de telefonia, videoconferencia y comunicaciones unificadas sobre IP debe
ser Unica, valida para redes corporativas de multiples dependencias de cualquier
tamafio, reutilizando la infraestructura de datos de FM, incluyendo la supervision,
mantenimiento y asistencia técnica. El licitador incluirda el nimero de licencias
necesarias para cubrir el parque completo de FM con las necesidades nombradas. Estas
licencias se incrementaran un 5% anualmente durante la duracién del contrato.

4.2. Funcionalidades y requisitos

Las principales funcionalidades y requisitos que debe contemplar la solucién de
comunicaciones unificadas son las siguientes:

e Servidor de Comunicaciones Unificadas con los siguientes servicios de valor anadido
totalmente integrados como parte de la misma solucién:

o Funcionalidades basicas de centralita telefénica, tales como desvio de
llamadas, grupos de salto, y conferencia, entre otras.

o Presencia: permite conocer la disponibilidad de los usuarios en cada
momento, asi como las capacidades de comunicacion disponibles.

o Softphone: presentacién de datos por pantalla que permita la interaccion
con otras aplicaciones de escritorio basadas en Windows.

o Mensajeria de voz: acceder a mensajes de voz desde el teléfono o a través
de clientes software.

o Mensajeria instantanea entre usuarios.

e La centralita debe tener la capacidad de integrarse con otras plataformas y
centralitas a través de enlaces SIP (trunk SIP).

e C(Cliente de Comunicaciones Unificadas, con capacidad para recibir/realizar llamadas
e integrarse con la centralita para recibir los mensajes de voz, poder ver el estado de
presencia de los contactos y realizar mensajeria instantanea entre usuarios. El
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cliente de Comunicaciones Unificadas debe ser multiplataforma y permitir la
integracion con, al menos, los siguientes entornos y sistemas operativos: Windows,
Android y MAC OS.

e Integracién entre el LDAP (Active Directory) de FM con la base de datos de usuarios
de la centralita de comunicaciones unificadas, permitiendo Single Sign On (SSO) de
tal manera que se acceda a través del mismo. Esta integracidon debe ser completa
para terminales fisicos, softphones y clientes de comunicacién de la solucién.

e La solucion propuesta debe incluir un proxy inverso para que los usuarios externos
a los centros FM, que accedan desde Internet, puedan autenticarse en la centralita
incluida, sin necesidad de acceder ala red interna de FM través de VPN. Esta solucion
debe permitir a los usuarios con accesos remotos usar servicios de mensajeria
instantanea y presencia, hacer llamadas de voz y video llamadas y busquedas en el
directorio corporativo, entre otras funcionalidades.

e La solucion de video llamadas debe tener la posibilidad de organizar reuniones en
salas virtuales, con capacidad de invitar usuarios externos a la organizacion que
puedan unirse por acceso web, sin tener que instalar el cliente pesado de la
plataforma.

e Lasolucién debe tener la posibilidad de cifrado por software de las comunicaciones
entre terminales y centralita.

e Lasolucion de colaboracion debe permitir la funcionalidad de mensajeria simultanea
en todos los dispositivos vinculados a la misma cuenta de usuario. Debe poder
mantenerse la misma conversacion con independencia del cambio de terminal o
dispositivo.

o La plataforma debe estar redundada de forma ldgica y geografica en dos puntos
situados a mas de 2 Km de distancia entre si.

e La solucidon debe contar con al menos 3 referencias distintas en entidades de un
nuimero de empleados superior a 1000.

e La solucidn debe estar incluida en el cuadrante de Gartner de soluciones de
Comunicaciones Unificadas en modalidad de servicio (Magic Quadrant for Unified
Communications as a Service, UCaaS, Gartner) del ultimo cuadrante publicado antes
de la publicacidén de este pliego, o bien en el de Meeting Solutions.

4.3. Telefonia IP (TolP)

FM ha desplegado en todos los centros una solucion de TolP de acuerdo a lo especificado
en el apartado “Situaciéon actual — Telefonia IP”. El adjudicatario proporcionara el
servicio necesario para dar continuidad a la solucién actual con el sistema de
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Comunicaciones Unificadas, tanto a nivel de red de telecomunicaciones, accesos a redes
externas (enlaces NGN, AulP), y terminales telefénicos, a definir segun el perfil de cada
usuario. Todo ello como minimo con las caracteristicas técnicas definidas en el citado
apartado.

Todo el sistema necesario para la prestacidon del servicio de TolP debera constituir una
RPV (red privada virtual), de manera que el trafico producido por todas las llamadas
desde un centro FM hasta otro centro FM no suponga ningun coste adicional. Este
requisito se aplicard tanto si las citadas llamadas se encaminan por la propia red
multiservicio de FM, como si tuvieran que encaminarse por la red publica de telefonia
del adjudicatario por motivos de congestion, indisponibilidad, etc.

En circunstancias en que el nimero de llamadas concurrentes corporativas supere la
capacidad de la red multiservicio de banda ancha, el trafico telefénico excedente se
cursarad como trafico externo por los enlaces de voz, de forma automatica y transparente
alos usuarios y sin interrupcion del servicio, en lo que se conoce como “desbordamiento
de llamadas”.

El proveedor del servicio de TolP, debera al menos:

e Implantar, gestionar y mantener el sistema completo de TolP dentro de la solucidon
de comunicaciones unificadas. Esto sin perjuicio de pérdida del servicio durante el
periodo de transicién.

e Se incluyen las mejoras del servicio que se vayan produciendo durante la duracién
del contrato, siempre de acuerdo y bajo supervisidon del Director Técnico de FM. El
importe econdmico se considera incluido en el coste mensual fijo del presente
contrato de outsourcing.

e Asumir el plan de numeracién privado a nivel nacional que ha sido definido por FM,
basado en extensiones de 4 cifras para las extensiones fijas.

e Realizar la tarificacidn detallada por extensién, siendo capaz de proporcionar
informes y estadisticas agregadas por criterios a definir.

e Permitir la integracidon con el servicio de telefonia mévil que existe actualmente en
FM y el plan de numeracién privado basado en extensiones de 5 cifras para la
telefonia movil.

e Realizar la portabilidad de los rangos de numeracion publica con que cuenta FM,
indicando los tiempos estimados para su realizacidn, y los procesos necesarios para
su ejecuciodn, para lo cual presentara un plan de migraciéon de manera que suponga
el minimo impacto.

e Coordinar las acciones necesarias para la interconexidn de redes, planes de
numeracion, u otras necesidades entre telefonia fija y movil.
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e Disponer de un sistema de identificacién y andlisis de las Ilamadas realizadas y
recibidas. Se incluird un tarificador para analizar el gasto recurrente de las llamadas
realizadas por FM.

Las necesidades de ancho de banda exigidas para este servicio vienen determinadas por
el nimero de usuarios y servicios ofrecidos de TolP en cada centro FM, de acuerdo a lo
establecido en el apartado “Situacidn actual — Telefonia IP”.

El contrato prevera el incremento del nimero de terminales de TolP del 5% sobre los
datos incluidos en el Anexo T2.

Asimismo, el contrato prevera que un numero no inferior al 10% de los terminales
telefénicos dispongan de una extension identificable, distinta a la asignada a los usuarios
nominales, para realizar llamadas de citaciéon y por tanto ser objeto de grabacion y
almacenamiento.

Las llamadas hacia el exterior se realizard con una numeracion identificable por el
usuario como terminal fijo o maovil, eliminando la presentacion numeérica larga, es decir,
el nimero debe tener 9 cifras comenzando por 9 o 6, seguln se use primario de fijo o
movil respectivamente.

4.4. Terminales y periféricos

FM dispone de un conjunto de terminales telefénicos en funcionamiento, descritos en
el apartado “Situacidon actual. Telefonia IP” y operativos.

Adicionalmente a dichos terminales, el adjudicatario proveera los terminales vy
periféricos necesarios para facilitar la usabilidad del sistema de comunicaciones
unificadas entre los empleados de FM. Los equipos a suministrar dependeran del tipo
de usuario y sus necesidades. Se dividen los usuarios en diferentes categorias:

e Usuario estandar. Corresponde al tipo general de usuarios. Dispondran de un
teléfono de sobremesa estandar similares a los existentes en la situacién actual.

e Usuario admision. Corresponde al personal que, por la naturaleza de su trabajo,
deban hablar por teléfono continuamente (secretarias, admisién, citaciones,
gestores de incidencias, etc.) Dispondrdn de teléfono de sobremesa estandar y un
sistema de auriculares inaldmbricos monoaural con indicacion de presencia. El
sistema de auriculares debe disponer de proteccidn auditiva del usuario, cumplir la
legislacién actual respecto a niveles de ruido y tener un alcance minimo de 25 metros
con su base.

e Usuario avanzado. Dispondran de un teléfono de categoria superior y, al menos, un
tercio de ellos un sistema de auriculares inaldmbricos binaurales de categoria
superior.
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e Salas. Comprende las diversas salas de reuniones y videoconferencias, salones de
actos y salas de formacién. Se requerirdn periféricos de video y audio compatibles
con la solucion de comunicaciones unificadas para softphone. Es necesaria una
camara de alta resolucién y, al menos, un altavoz Bluetooth de sobremesa.

e Usuario en movilidad. Son usuarios que necesiten movilidad dentro de los centros
de FM. Se destinaran teléfonos inaldmbricos con conexién por WIFI compatible con
la solucién propuesta.

El ndmero de terminales y periféricos que se debera suministrar a lo largo del contrato,
en funcion de las necesidades de FM, se recoge en la siguiente tabla. El nUmero de
teléfonos para usuarios estandar, avanzados y teléfonos wifi corresponden a
renovaciones o sustituciones de los que actualmente se encuentran operativos.

. . . . Total
Tipo usuario Equipamiento ]
equipos
Estandar / Teléfono estandar de sobremesa 500
Admision Auriculares inaldmbricos 1000
Movilidad Teléfonos WIFI 6
Camara de alta resolucién 70
Sala
Altavoz inaldmbrico Bluetooth 150
Teléfono avanzado de sobremesa 50
Avanzado Auriculares inaldmbricos binaurales de categoria 100
superior

Tabla 5 - Tipologia y nimero de usuarios para telefonia y periféricos

Los terminales y periféricos seran reemplazados en caso de averia o deterioro.

El proveedor asegurard la compatibilidad entre el sistema de telefonia IP incluyendo la
centralita y los dispositivos (teléfonos fisicos). Si la evolucién de la version del sistema
de telefonia implicara la actualizacion de los teléfonos fisicos, ello correra a cargo del
adjudicatario.

Los dispositivos solicitados deberan poseer, al menos, las siguientes caracteristicas:
e Terminal fijo:

v' Estandar:
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Se dispondra un terminal de calidad igual o superior a los actuales Cisco 6941. Se
mantendran, al menos, las funcionalidades actuales.

v" Avanzados:

Se dispondra un terminal de calidad igual o superior a los actuales Cisco 8961. Se
mantendran, al menos, las funcionalidades actuales.

e Terminales inaldmbricos:
v" Auricular DECT con doble conectividad (terminal y PC).

Serd necesaria la compatibilidad con terminales que no dispongan de conectividad
Bluetooth, permitiendo la interconexién mediante cable EHS u otro tipo de
interconexiones alternativas.

» Compatibilidad con descolgado electrénico.

» Versiones monoaurales y estéreo con diadema.

» Conectividad inaldmbrica con un alcance de al menos 25 metros.
>

Carga de emergencia (posibilidad de conectar cable mini-USB para carga y
gue funcione de manera normal durante ese proceso, de tal manera que no
se pueda quedar sin bateria).

» Luz de actividad con indicacidn de ocupado.
v Altavoces inaldmbricos:
> Sonido HD de alta calidad.

» Micréfono omnidireccional. Captura del sonido en 360° para oir a los
participantes desde todos los dngulos.

» 15 horas de duracidon minima de bateria.
Indicadores LED de operatividad.

» Conectividad USB plug and play con PC y conectividad Bluetooth, con un
alcance inalambrico de hasta 10 metros.

e (Camaras para videoconferencias:

v' Campo de vision de 1802 en horizontal para optimizar espacios reducidos como
despachos o pequefias salas de reunion.

v' Cdmaras de mas de 10 megapixeles para visidn panoramica de los asistentes.
v’ Tecnologia de combinacién de video en tiempo real sin puntos ciegos.
v’ Zoom inteligente (solucidon sin mandos a distancia) y calidad HD panordmica.

v’ Sistema de optimizacién capaz de garantizar la calidad de video en condiciones de
iluminacién cambiantes.
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v’ Conexién USB plug and play.

v Compatibilidad con el sistema de videoconferencia ofertado.

4.5. Trafico comprometido por el licitador

El licitador se hard cargo de todo el trafico de voz con origen en todos los centros de FM
dentro de la red nacional. FM establece un volumen de trafico actual como referencia
para el licitador, sin perjuicio de que se pueda incrementar este trafico de llamadas
durante la duracion del contrato.

En la tabla siguiente se detalla el volumen de minutos de uso actuales por parte de FM.
La unidad de facturacidn se considerara el minuto.

Tipo de llamada segun el destino | Minutos
Fijo nacionales 1.500.000
Movil nacionales 300.000
Internacional 100
Resto 70.000

Tabla 6 - Volumen fijo anual durante el afio 2019

De cara a la elaboracion de la oferta, se considera necesario aclarar que la mayoria del
trafico de FM se genera en horario de 8:30 a 18:30 de lunes a viernes. Asimismo, se
tomara como referencia para las estimaciones econdmicas oportunas que el trafico
“Resto” es debido fundamentalmente a llamadas sobre red inteligente a servicios 900.

El establecimiento de la RPV de FM con respecto a las llamadas de voz, permitira que
cualquier llamada que tenga consideracion de interna (entre origen y destino
extensiones fijas FM o teléfonos moviles FM) no cuente su volumen de trafico,
entendiéndose incluido en el servicio.

4.6. Servicios de Red Inteligente

El adjudicatario debera contemplar en su solucion los servicios de red inteligente,
permitiéndose la instauracion de nuevos servicios que pudieran ser requeridos,
debiéndose facilitar cualquier tipo de informes y estadisticas.

Dichos numeros podran estar comprendidos dentro de las categorias siguientes: 800,
900, 901 y 902, o las que se puedan derivar de futuras reorganizaciones del Plan
Nacional de Numeracion.
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4.7. Servicio de grabacion de voz

FM requiere de una solucion de grabacién de voz para su planta de usuarios de telefonia
fija. Este servicio debera ser capaz de grabar conversaciones telefénicas tanto internas
como externas.

La solucién de grabacién debe contar con al menos las siguientes funcionalidades:

e Debe permitirse la grabacién bajo demanda desde cada terminal. También debe
existir la posibilidad de configurar en la centralita la grabacién de todas las llamadas.

e Elrepositorio de grabaciones debe permitir realizar busquedas de las grabaciones, y
debera conservar las mismas por un minimo de 5 afos, disponiendo de auditoria con
validez judicial.

e Las grabaciones deben almacenarse simultdneamente en, al menos, 2 centros fisicos
para asegurar la redundancia.

e Las grabaciones deben cifrarse mediante algoritmo AES256, utilizando sistemas de
claves de criptografia basado en HSM redundados geograficamente, y una Unica
clave por grabacién.

e El sistema de almacenamiento serd ilimitado, sin limite de llamadas y sin ocasionar
ningun tipo de facturacién adicional.

4.8. Videoconferencia y mensajeria

FM requiere un servicio de multiconferencias y videoconferencias para, al menos, 30
usuarios concurrentes y 10 dispositivos de sala. Este servicio debe disponer de un cliente
para PCs, asi como una modalidad de invitacidn para colaboradores remotos que
puedan conectarse via navegador Web.

El licitador facilitard 2200 licencias para videoconferencias internas y que al menos 30
usuarios puedan crear salas con capacidad de comunicarse de manera interna y externa
a FM. De estas salas, al menos 5 deben tener capacidad de celebrarse de manera
simultdnea como seminario web, y una de las salas con capacidad para al menos 500
asistentes.

Las conferencias deben permitir que un usuario externo a FM pueda llamar y conectarse
via teléfono, cliente de PC o navegador web.
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5. TELEFONIA MOVIL

5.1. Alcance

El contrato incluira la prestacion del servicio corporativo FM de telefonia mdvil, tanto
los servicios de transmision de voz, datos en movilidad y mensajeria corta. Dicho
servicio comprende el suministro, la instalacidn, configuracion y puesta en marcha, asi
como la gestion y el mantenimiento, de todos los elementos constituyentes de los
servicios de telefonia movil, permitiéndose dotar a todos aquellos usuarios que sean
designados, de un servicio de telefonia mdvil con las facilidades mas avanzadas. El
contrato no incluye el suministro de terminales de telefonia movil para los usuarios.

El contrato comprendera los siguientes elementos:
e Establecimiento de un servicio corporativo de telefonia movil.
e Envioy recepcién masiva de mensajeria corta SMS desde el CPD de FM.

e Interconexion con la red multiservicio de banda ancha, y en especial con el sistema
de TolP para conseguir la convergencia fijo — moévil y generar ahorros econémicos.

e Eltransporte y gestion del trafico generado desde / hacia los terminales moviles, asi
como el trafico fijo-movil con origen en cualquier extensidn fija.

e La instalacion de los enlaces digitales con la red del operador de telefonia movil
(enlaces moviles digitales) y la dotacién de cualquier otro equipamiento necesario
para el encaminamiento del trafico definido en el punto anterior.

e El trafico de datos generado por los diferentes dispositivos méviles para accesos a
Internet.

e Cualquier otro servicio indicado en los siguientes apartados del presente Pliego.

5.2. Requerimientos técnicos

El servicio deberd estar soportado por tecnologia homologada y de ultima generacion
gue satisfaga las recomendaciones y normativas internacionales. La red que soportara
el servicio ofrecido debera ser actualizada de forma continua, manteniendo en todo
momento las funcionalidades mdas avanzadas para el servicio prestado y siendo
responsabilidad del adjudicatario del servicio la definicién inicial y posible revisién de
arquitectura de manera transparente a FM.

A continuacion se describen las funcionalidades minimas con que deberd contar el
servicio de telefonia movil:

e Proveer servicios finales de telefonia y transmision de datos, asi como servicios de
valor afiadido (mensajeria de voz, envio y recepcién de mensajes cortos, roaming,
restricciones de llamadas, etc.)
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e Se dispondran los medios necesarios para poder realizar comunicaciones méviles
sobre redes de datos, 3G / 4G / 5G, o sobre cualquier evolucién de éstas que se
pudiera dar durante el periodo de vigencia del contrato.

e Los servicios de TolP y comunicaciones de voz mdéviles deberan constituir una Unica
red corporativa de voz. Sera responsabilidad del adjudicatario proveer el nimero de
enlaces de voz necesarios para el servicio de telefonia mévil corporativa, para lo cual
debera especificar en su oferta las reglas seguidas para el dimensionamiento de los
enlaces necesarios.

e El adjudicatario del servicio deberd proporcionar, instalar y operar todo el
equipamiento necesario, asi como todos los elementos accesorios y obra civil
requerida para la prestacion del servicio.

e Labase de partida es la constitucién de una Red Privada Virtual (RPV) que agrupe no
solo la infraestructura de comunicaciones de voz moviles, sino que contemple la
integracion de la infraestructura de sus comunicaciones de telefonia fija. La RPV de
telefonia movil debe contar con un Plan Privado de Numeracion que debe integrarse
con el de la RPV de TolP, de forma que un terminal de la RPV de telefonia mdvil
pueda ser alcanzado mediante su nimero abreviado de extension, desde la red de
TolP y viceversa.

e Esta RPV de telefonia mévil debe caracterizarse por una estructura de tarifas
especifica y especialmente ventajosa que permita la distincion de los diferentes tipos
de trafico que serian susceptibles de ser cursados en su entorno.

e Todas las lineas de la RPV tendran acceso a la facilidad de “roaming” para
desplazamientos al extranjero, tanto dentro como fuera de la Unién Europea.

5.3. Otros servicios incluidos en el contrato

e Para un 15% del numero de extensiones moviles, provision de tres tarjetas SIM, sin
coste y a peticién de FM, con la misma numeracién que la tarjeta principal, con el
objeto de realizar y recibir lamadas en diferentes terminales.

e Servicio de aviso de conexion del terminal movil que ha sido previamente llamado y
no ha respondido por estar apagado o fuera de cobertura.

e Definicion de limites de consumo asociado a terminales moviles individuales o
colectivos que previamente se hayan definido.

e Control del consumo por extension y facturacion detallada.

e Integracion de dos lineas moéviles diferentes, con nimeros telefénicos distintos, en
una Unica tarjeta SIM, para cubrir las necesidades de utilizacion del terminal moévil
en los ambitos personal y laboral, debiéndose realizar la facturacion separada de
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ambas. La correspondiente al dmbito personal, correrd a cargo de quien la solicite y
segln las tarifas que se pacten en cada momento con la empresa adjudicataria,
quien se encargara de su gestidn con el solicitante.

e Posibilidad de restringir las llamadas a numeros de tarificacién especial como
numeros de informacidn, de emergencia y de inteligencia de red (80x y 90x).

e Servicios de Seguridad: candado electrénico. Consiste en el bloqueo del terminal
telefénico mediante una clave que sélo conocen los usuarios autorizados.

e Grupo cerrado de usuarios.

e Servicio de llamadas perdidas. Consiste en la notificacién a aquellos usuarios que no
tienen activado su buzén de voz, de que han sido llamados cuando su terminal
estaba apagado, fuera de cobertura o en estado de ocupado.

e Marcacion abreviada. Permitira a los usuarios de la red marcar un menor nimero de
digitos para aquellos nimeros externos a la RPV que se utilicen mas frecuentemente,
que serian traducidos por el servicio de telefonia moévil al nimero completo
correspondiente. Esta numeracién es independiente y diferente del Plan de
Numeracidn Privado.

e Aplicacién de perfiles especificos a un terminal que se encuentra en el extranjero.

e Restriccion de llamadas entrantes para evitar el cobro de determinadas llamadas
gue no desean ser recibidas en ese ambito.

e Las tarjetas SIM podran ser fisicas o virtuales.

e Posibilidad de solicitar una copia de las tarjetas SIM por robo, extravio, rotura de
ésta, etc.

Ademas de los servicios descritos anteriormente, el licitador ofertara aquellos servicios
gue considere de interés. La oferta debe incorporar una descripcién detallada de cada
servicio ofertado para poder realizar su evaluacidon. La activacién de estos servicios en
cada linea debera estar autorizada explicitamente por FM. No se admitira facturacion
por la prestacidn de servicios que no hayan sido expresa y previamente autorizados
por FM.

5.4. Trafico de voz y datos cursado

El adjudicatario implementard los mecanismos técnicos para que a través de las lineas
telefénicas moviles sélo puedan cursarse llamadas de voz y tréfico de datos hacia
Internet. No se contemplaran las videoconferencias.

El conjunto de usuarios FM (sean desde la red movil o fija TolP) tendran la capacidad de
realizar la siguiente tipologia de llamadas de voz:
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e Llamadas internas dentro de la red corporativa FM:

v' Mévil a mévil — Desde un terminal movil corporativo a otro terminal movil
corporativo.

v' Movil a fijo — Desde un terminal movil corporativo a un terminal fijo interno.
v' Fijo a movil — Desde un terminal fijo interno a un terminal movil corporativo.

Estos tres tipos de llamadas se consideraran siempre como llamadas internas, sin
coste adicional, aun en los casos en que la marcacidon del nimero de destino se
efectie de forma completa (nimero largo), sin perjuicio de su ampliacién a la
utilizacién de la numeracién abreviada.

e Llamadas al exterior de la red corporativa:
v A teléfonos moviles operados por el adjudicatario.
v' A teléfonos mdviles de distinto operador.

v’ Tréafico nacional a teléfonos fijos de Espafia, lamadas a nimeros de emergencia y
a numeros de inteligencia de red (80x y 90x).

v’ Tréfico internacional a un nimero internacional, ya sea fijo o mévil.

e Llamadas al buzdén de voz de la propia extension movil de cada usuario. Dichas
llamadas seran siempre gratuitas.

El adjudicatario debera asumir un trafico minimo de conexién con Internet, sin coste
adicional, desde terminales mdviles de un volumen mensual 1 Terabyte durante el
primer ano. Debido al crecimiento experimentado por este tipo de trafico de datos, se
requiere que el volumen de trafico mensual asumido por el operador se aumente un
15% cada afio de vigencia del contrato sobre el volumen de trafico de datos mensual del
afo anterior, sin coste adicional. El adjudicatario proporcionara a FM las herramientas
necesarias para limitar el consumo de datos moéviles en las lineas telefénicas
seleccionadas por FM para no sobrepasar el consumo maximo contratado anual. Estas
limitaciones podran establecerse de modo temporal para las lineas seleccionadas por
FM.

El licitador se debera hacer cargo, sin coste adicional, de todo el trafico de voz y
mensajeria corta con origen en las lineas de telefonia mévil. Se debera considerar
incluido en el pago mensual todas las llamadas realizadas por lineas de telefonia mévil
de FM.

Con objeto de facilitar el calculo total, se presenta en la tabla siguiente una volumetria
anual aproximada para las distintas tipologias de llamadas correspondientes a un
periodo anual. Se recoge la volumetria anual segln el destino de las llamadas. Dicho
volumen mensual sera referido al consumo de trafico de datos del conjunto de todas las
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lineas de telefonia mdvil, sin que aplique limitacién individual de volumen por linea
telefdnica.

Tipo de trafico movil Minutos

Trafico de movil nacional 3.250.000

Trafico de movil fuera de la UE | 1.700

Resto 6.000

Tabla 7 - Volumen movil anual durante el aiio 2019

De cara a la configuracion de la oferta, se considera necesario aclarar que la mayoria del
trafico de FM se genera en horario de 8:30 a 18:30 de lunes a viernes. Asimismo, se
tomara como referencia para las estimaciones econdmicas oportunas que el tréafico
“Resto” es debido fundamentalmente a llamadas sobre red inteligente a servicios 900.

5.5. Envio de mensajes corporativos SMS

Se dotara de los medios necesarios para permitir un servicio de envio y recepcion masiva
de mensajeria corta tipo SMS / MMS hacia / desde terminales de los distintos
operadores, asegurandose un caudal garantizado suficiente para este servicio. La
conexidon con dicha plataforma se hard preferentemente mediante interfaces y
protocolos para conexidn con Centros de Mensajes Cortos como UCP, SMPP CIMD?2.

El adjudicatario debera ofrecer a FM la reserva de al menos 3 numeros cortos, que
puedan ser manejados en sentido bidireccional en las comunicaciones con teléfonos
moviles de los distintos operadores en el dmbito nacional, puesto que el servicio va
dirigido a los ciudadanos. Seran responsabilidad del adjudicatario todos los tramites
adicionales y contractuales relacionados con el servicio y la relaciéon con el resto de
operadores. Ademas sera de obligado cumplimiento asegurar la total confidencialidad
de estos datos.

El servicio de envio de mensajes cortos SMS corporativo desde los sistemas de
informacién de FM cumplird como minimo las siguientes funcionalidades:

e Envio de mensajes a cualquier operador de telefonia movil.

e Envio desde cualquier aplicacién mediante una API de integracidn.

e Programacion de los plazos de entrega (inmediato, diferido).

e Comprobacion del estado del mensaje (entregado, no entregado, etc.)
e Posibilidad de recepcidon de respuestas de los destinatarios.

e Posibilidad de identificar diferentes remitentes en texto alfanumérico.

Q
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e Envio a uno o varios destinatarios (contactos existentes o nuevos directamente).
e Soporte y asistencia técnica.

e Redundancia geografica de la plataforma de mensajeria que garantice la alta
disponibilidad del sistema.

e Disponibilidad de la plataforma las 24 horas del dia y los siete dias de la semana.

e El sistema debe garantizar que se envian los mensajes de acuerdo al horario oficial
de Espafia, respetando el horario de verano (DST) segun las fechas oficiales.

Se solicita que el envio de SMS sea ilimitado, pudiendo FM realizar el envio que
considere necesario para su negocio. No serd necesario un caudal alto de SMS por
segundo dada la naturaleza del uso de la mensajeria. Como referencia para el calculo
econdmico, se indica que el nimero de mensajes anuales durante el afio 2020 se cifra
alrededor de 5.000.000.

El envio de mensajes SMS desde las lineas moviles incluidas en el contrato, dado su
cardcter residual con respecto a estos volimenes de mensajes SMS desde la plataforma
corporativa, se considerardn embebidos en la volumetria mencionada en el parrafo
anterior.

5.6. Plan de numeracion privado y numeracion publica

El plan de numeracién de la red corporativa de voz de FM comprende numeracién a 4
digitos para las extensiones fijas y numeracion a 5 digitos para las extensiones moviles.
Este plan de numeracién es valido en cualquier zona de cobertura nacional. A efectos
de facturacion, se considerara indiferente la marcacién a una linea de forma abreviada
o usando el numero largo asignado en la red publica. El adjudicatario deberd mantener
la numeracion de todas las lineas méviles existentes en FM y la de sus respectivas
extensiones moviles corporativas. El plan de numeracion propuesto por el licitador debe
ser unico e integrar tanto las posiciones méviles como fijas, respetando la numeracién
actual.

Pagina 34 de 77



Q

Pliego de Prescripciones Técnicas para la contratacion del servicio de telecomunicaciones y su auditoria
para FRATERNIDAD-MUPRESPA. PIC2022_28439 Frc‘,.f.?i'l‘,dOd

uprespa

6. MANTENIMIENTO

6.1. Descripcion general del mantenimiento

El contrato incluira el mantenimiento de todos los equipos, incluidos los que suministre
el adjudicatario, tanto de la red de comunicaciones multiservicio como para los equipos
de TolP incluyendo servidores, hardware, software, licencias y terminales, ya sean
propiedad de FM o bien los que se sustituyan o suministren durante el periodo de
vigencia del contrato.

El mantenimiento se contemplarda en su tres aspectos: preventivo, correctivo y
adaptativo. El nivel de servicio sera el definido en los Acuerdos de Nivel de Servicio
(ANS).

Quedan incluidos dentro del servicio de mantenimiento los siguientes conceptos:
e Desplazamiento de los técnicos al lugar de ubicacién del equipo afectado.
e Mano de obra y servicios correspondientes a la atencién de la averia.

e Todos los materiales y componentes requeridos para la solucién de la averia. Para
ello el adjudicatario deberd garantizar la existencia de un stock suficiente de piezas
y recambios para asegurar la reparacion de los equipos. En caso de que no se
disponga del material corriente, deberd sustituirse por equipamiento con
funcionalidades similares o superiores a las recogidas en el contrato.

El tiempo maximo de reparacion sera el siguiente dia laborable al dia en que se comunica
la averia, salvo que el tiempo de reparacion esté definido expresamente en alguno de
los Acuerdos de Nivel de Servicio, en cuyo caso se aplicaran los tiempos definidos en los
acuerdos.

Debera existir un registro de incidencias centralizado, en el que se refleje informacidn
correspondiente de:

e Apertura de la incidencia.

e Reparacién o sustitucion del elemento averiado.
e Restauracion del servicio.

e Comunicacion de la restauracién del servicio.

e Cierre de la incidencia.

6.2. Mantenimiento preventivo

Comprende aquellas tareas realizadas sobre el equipamiento con el fin de anticipar
posibles problemas e incidencias que puedan surgir. Mediante herramientas de
mantenimiento y gestibn se supervisaran constantemente los parametros
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fundamentales de todos los equipos instalados de manera que sea posible diagnosticar
las averias de forma remota.

El mantenimiento preventivo comprendera las siguientes prestaciones:

e Supervision remota de los equipos (gestidn, correcto funcionamiento y deteccion de
anomalias).

e Pruebas de funcionamiento.

e Revisidn y reparacion/sustitucién de las baterias de los terminales proporcionados,
cuando se requiera.

e Actualizacién de los niveles de microcédigo, cuando se requiera.

e Actualizacién de productos software, cuando se requiera.

6.3. Mantenimiento correctivo

El mantenimiento correctivo se aplicara para detectar y solucionar las posibles averias o
anomalias que impidan el correcto funcionamiento de equipos y terminales requeridos,
asi como sus configuraciones.

En el caso de mantenimiento correctivo, es decir incidencias y averias, el horario de
atencion sera de 24x7 (24 horas al dia, todos los dias de la semana).

El procedimiento de notificacién de incidencias ha de integrarse con el utilizado por FM,
debiendo quedar documentadas las actuaciones realizadas por el personal de soporte
del operador en el registro centralizado de incidencias de FM, reflejandose al menos:

e Fecha, hora y componente afectado.

e Definicién del problema detectado.

e Principales actuaciones realizadas.

e Fechay hora de resolucién del problema.

e (Causay procedimiento de resoluciéon adoptado.

6.4. Mantenimiento adaptativo

Comprende las acciones encaminadas a la optimizacién de los servicios existentes, asi
como a la realizacion de peticiones de actuacidn sobre dichos servicios. Corresponde a
este concepto la actualizacién tecnoldgica que se requiera para implantar nuevos
servicios, que puedan ser solicitados a lo largo de la duracion del contrato.

Las propuestas de optimizacion provendran tanto del adjudicatario como de FM,
debiendo ser autorizadas por FM.
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6.5. Equipamiento

La empresa adjudicataria proveerd, dentro del ambito del contrato, todos los elementos
hardware, software y licencias para cubrir el servicio objeto del contrato, en todos los
centros FM y puntos de conexion de la red. La propiedad de estos elementos sera de la
empresa adjudicataria durante la vigencia del contrato, que deberd aportar también el
servicio de mantenimiento y sustitucion en caso de averia de los mismos.

Estd incluido dentro del contrato y serd responsabilidad del adjudicatario, la distribucién
a nivel nacional del material y equipamiento suministrado por el mismo, asi como la
retirada del material sustituido o que no se vaya a utilizar como causa de la baja o
modificacidn de un servicio, sin que ello repercuta en coste alguno para FM. El material
serd retirado en las direcciones indicadas al adjudicatario en cada momento.

Todos los elementos o componentes hardware y software incorporados que se
consideren parte de la red de comunicaciones de FM y del sistema de TolP pasaran a ser
propiedad de FM una vez terminada la vigencia del contrato, subrogandose en los
contratos de mantenimiento FM o el adjudicatario del siguiente contrato de outsourcing
de telecomunicaciones. Es decir, la finalizacién del contrato no implicard la retirada de
material ni equipamiento.

Todo el equipamiento y las soluciones aportadas deberan ser plenamente compatibles
con el equipamiento (routers, switches, equipamiento TolP) y soluciones actualmente
implantadas. FM podra solicitar el equipamiento (equipos, lineas, etc.) de prueba que
considere necesario, para verificar el funcionamiento de los servicios antes de la
instalacidon o puesta en marcha de los mismos.

Como se ha explicado en el apartado Redes LAN, dentro del equipamiento objeto del
contrato no se incluyen los switches propios de las redes de area local de cada uno de
los centros, que permiten la conmutacion del trafico de datos y voz y la conexién de
ordenadores y terminales de TolP. Tampoco se incluira su mantenimiento. El suministro
de equipos y la gestion de la LAN no forma parte del presente contrato de outsourcing.

Sera responsabilidad del adjudicatario la instalacién de las regletas de entrada de los
circuitos de voz y datos asi como la interconexion de las mismas con las tarjetas de los
equipos asociados de comunicaciones, todo ello debidamente etiquetado. No forma
parte del presente pliego la instalacién del cableado de voz ni de datos que da servicio
a los usuarios dentro de los centros.

Serd responsabilidad del adjudicatario disponer de todo el equipamiento y material a
instalar con una anticipacién suficiente para permitir el cumplimiento de los plazos y
planificaciones que se establezcan.
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7. ACUERDOS DE NIVEL DE SERVICIO

En el presente apartado se definen los Acuerdos de Nivel de Servicio (en adelante ANS)
que determinaran los requerimientos de disponibilidad y calidad de los distintos
elementos del contrato. El conjunto de ANS definidos en el pliego se consideran un
minimo, sobre el que los licitadores podran realizar propuestas de mejora.

Para el calculo de los ANS se establecen dos horarios diferenciados que seran:

e “lLaboral”, de lunes a viernes excepto festivos de ambito nacional de 8:00 a 20:00
horas.

e “Nolaboral”, el resto del horario, para todos los dias del afio y para todos los centros.

7.1. ANS para transmision de datos e Internet

A efectos de ANS y sus penalizaciones correspondientes se tendra en cuenta la siguiente
categorizacion de los enlaces de datos segun su criticidad:

Criticidad | Tipo de acceso

CPD
Muy alta
Internet
Alta Centros tipo FM+

Media Centros tipo FM

Tabla 8 - Criticidad de conexiones

ANS 1: Disponibilidad global de la red

Se define disponibilidad global de la red como el porcentaje de tiempo que todos los
enlaces de comunicaciones que conforman la red estan operativos dentro de la ventana
de medida, para lo cual se aplicara la siguiente formula:

W
2 D,

D= 171
N

Dr = Disponibilidad global de la red

De = Disponibilidad de los enlaces
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N = Numero de enlaces

Se establece un requisito de disponibilidad mensual de la red del 99,8% en horario
laboral y del 99,5% en horario no laboral.

ANS 2: Disponibilidad de un enlace de la red de datos

Se define disponibilidad de un enlace como el porcentaje de tiempo que dicho enlace
estd operativo dentro de la ventana de medida, para lo cual se aplicara la siguiente
formula:

D, ="t "1 x100
] T’

De = Disponibilidad del enlace.

Tt = Tiempo total de monitorizacién en minutos.

Ti = Tiempo en minutos que el enlace no esta operativo.

No se computaran como tiempos de inoperatividad aquellos producidos por un trabajo
o corte programado, ni aquellos producidos en un centro en el cual se mantenga
operativo el enlace de backup. Se establecen los siguientes requisitos de disponibilidad
mensual minima para cada enlace de datos segun su criticidad.

Criticidad del enlace Horario laboral Horario no laboral

Muy alta 99,99% 99,99%
Alta 99,95% 99,90%
Media 99,80% 99,50%

Tabla 9 - Disponibilidad de enlace de Ila red de datos

ANS 3: Disponibilidad de un enlace de la red de voz

Para los enlaces de la red de voz, la disponibilidad mensual minima garantizada serd la
siguiente en cualquier horario:

Tipo de enlace Disponibilidad
Accesos NGN 99,99%
Accesos AulP 99,99%
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Accesos RTB 99,95 %

Tabla 3 - Disponibilidad de enlace de voz

ANS 4: Tiempo de resolucion de incidencias red de datos

Se define como el tiempo transcurrido, dentro de la ventana de medida, desde que una
incidencia es notificada o detectada mediante monitorizacién hasta su completa
resolucion.

Ante la aparicién de una incidencia en la red de datos, se establecen unos tiempos
maximos de resolucién que dependeran de la criticidad del centro de FM en que ocurran
y también en funcién de que la incidencia requiera desplazamiento de personal de la
empresa adjudicataria o no, como se recoge en la tabla.

Criticidad del centro FM

Sin necesidad de
desplazamiento

Con necesidad de
desplazamiento

Muy alta y Alta

1 hora

2 horas

Media

2 horas

6 horas

Tabla 4 - Resolucion de incidencias de datos

No computardn los tiempos por imposibilidad de acceso a los centros de FM, o por
causas de fuerza mayor.

ANS 5: Tiempo de resolucion de incidencias red de voz

Se define como el tiempo trascurrido, dentro de la ventana de medida, desde que una
incidencia es notificada o detectada mediante monitorizacién hasta su completa
resolucion.

Ante la aparicién de una incidencia en el servicio de voz, se detallan a continuacién los
tiempos maximos para la resolucidn de las mismas en funcidn del tipo de incidencia:

Tipo de incidencia

Tiempo de resolucidn

Averia individual

24 horas

Averia colectiva

3 horas

Tabla 12 — Tiempos de resolucion de incidencias de voz fija
A continuacién se definen los tipos de incidencias:

Averia colectiva: Cualquier incidencia que afecte de modo masivo a las lineas o
extensiones, no permitiendo la comunicacion o existiendo degradacion del servicio y
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cuya causa sea debida a algin elemento comun de los sistemas telefénicos, o de los
medios de transmisién que unen éstos a las centrales publicas. En cualquier caso, toda
aquella que supere el 25% de la capacidad de trafico de entrada/salida.

Averia individual: Cualquier incidencia que afecte a lineas individuales o terminales
telefénicos asociados o bien sobre cualquier extension o terminal telefénico asociado
(incluidos los terminales de operadora). Asimismo se considerara como individual
también, aquella que afecte a cualquier incidencia sobre los terminales de datos, asi
como sobre cualquiera de los servicios de valor afiadido asociados a los sistemas
telefénicos.

No computardn los tiempos por imposibilidad de acceso a los centros de FM, o por
causas de fuerza mayor.

ANS 6: Calidad de la red de datos

Se establecen los siguientes pardmetros maximos para medir la calidad de la red de
datos, en funcién de los 3 niveles de priorizacién de trafico:

Prioridad del trafico | Pérdida de paquetes | Retardo unidireccional | Jitter

Multimedia — voz <0,8% 35ms <5 ms
Prioritario <0,9% 55 ms
Resto <1% 70 ms

Tabla 13 — Tabla de parametros de calidad de Ila red de datos

Estos tiempos medios seran medidos mediante paquetes ICMP de 32 bytes, en ausencia
de tréfico, incluyendo éstos la suma de los tiempos del acceso (fibra, ADSL...) mas el
tiempo de retardo en el nucleo de la red MPLS/VPLS del operador. Como referencia de
medida se calculard el tiempo extremo a extremo entre cualquier centro y el CPD de FM.

ANS 7: Tiempos de provision

Se definen a continuacidn los tiempos maximos de respuesta ante una solicitud de
cambio en las caracteristicas de un enlace o, en su caso, de constitucion de alta de nuevo
enlace o baja de uno existente, entendiendo como tiempo de provision, el tiempo
transcurrido desde que queda registrada la solicitud de FM (llamada al operador,
registro en aplicacion FM-Operador, email, etc.), hasta que la modificacidn, alta o baja
se hace efectiva a nivel operativo.

Para el alta de nuevos servicios o traslado de los existentes se establecen los siguientes
plazos expresados en dias naturales:
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Tipo de acceso Tiempo (dias)
Fibra éptica 45
FTTH/ADSL 20
Lineas RTB 10

Tabla 14 - Tiempos de provision

Modificaciones que no impliquen desplazamiento a un centro de FM (en remoto):

Modificaciones Tiempo de ejecucién
Con corte de servicio 15 dias naturales
Sin corte de servicio 1 dia laborable

Tabla 15 - Tiempos de modificacion sin desplazamiento

Modificaciones en centros FM que impliquen desplazamiento al propio centro:

Centro FM Tiempo de ejecucion
CPD 15 dias naturales
Tipo FM+ 17 dias naturales
Tipo FM 22 dias naturales

Tabla 16 - Tiempos de modificacion con desplazamiento

7.2. ANS de telefonia movil
ANS 8: Disponibilidad de la plataforma de envio de SMS corporativa

Se define disponibilidad de la plataforma de envios de mensajes SMS corporativa como
el porcentaje de tiempo que dicha plataforma estd operativa dentro del horario
“laboral” definido, que es el que se utilizard para la remisién de los mensajes.

Se considera el requisito de un tiempo de disponibilidad del 99%.

ANS 9: Tiempo de resolucién de incidencias servicio de méviles

Se define de forma analoga al ANS Tiempo de resolucion de incidencias red de voz. Los
tiempos maximos de resolucidon son los siguientes:

Tipo de incidencia | Tiempo de resolucién
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Averia individual 24 horas
Averia colectiva 3 horas

Tabla 17 - Tiempos de resolucion de incidencias de telefonia movil

Los tipos de averia individual y colectiva se definen de modo andlogo al ANS referido a
la telefonia fija, aunque légicamente haciendo referencia al servicio de telefonia maévil.

ANS 10: Tiempos de provision red de maviles

Se define el tiempo maximo de respuesta ante una solicitud de cambio, entendiendo
como el tiempo transcurrido, dentro de la ventana de medida, desde que queda
registrada la solicitud de FM (llamada al operador, registro en aplicacién FM-Operador,
e-mail, etc.), hasta que la modificacidn, alta o baja se hace efectiva a nivel operativo.

Servicios relacionados con las lineas telefénicas y las tarjetas SIM | 1 dia

Tabla 18 - Tiempos de provision telefonia movil
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8. IMPLANTACION DEL CONTRATO

8.1. Plan de implantacion del contrato

La implantacién del contrato comprende la dotacion, instalacidn, configuracién y puesta
en marcha de las lineas, circuitos y equipamiento fisico de cada uno de los centros asi
como las pruebas de aceptacién requeridas.

El adjudicatario debera elaborar un Plan de implantacion que cubra todas las tareas
mencionadas. Asimismo, el Plan de Implantacion debe incluir:

e Programa de trabajo para la implantacién de cada uno de los centros, indicando las
actividades y tareas y los grupos de trabajo implicados. La planificacion temporal de
las tareas y los plazos de ejecucion deberan estar dentro del limite establecido.

e Plan de visitas y replanteo de instalacion.

¢ Plan de migracion y vuelta atras en caso de problemas.

e Plan de pruebas y puesta en marcha de la red.

e Plan de instalacién de las herramientas de gestion y andlisis de trafico.

Todos los procesos de implantacién y puesta en marcha del servicio serdn por cuenta
del adjudicatario, sin que este proceso suponga ningun cargo adicional para FM. Todos
estos procesos deberan ser compatibles con el funcionamiento de la red actual, sin
afectarlos en modo alguno; en todo caso, los trabajos mas criticos se llevaran a cabo
durante horarios fuera de la jornada laboral, segln se acuerde con FM.

El plazo mdximo para la ejecucidon del Plan de Implantacion, a partir de la firma del

contrato, sera de 6 meses.

8.2. Plan de visitas y replanteo

Sera responsabilidad del adjudicatario realizar los replanteos necesarios para asegurar
la correcta ubicacidn e instalacion del nuevo equipamiento, previo acuerdo con FM. Para
ello en el plazo maximo de 1 mes debera ejecutar un plan de visitas y replanteo de la

instalacion, que contemple:
e Todos los centros de FM+.

e Para el resto de centros se debera seleccionar una muestra de al menos 10 centros
con las que se cubra toda la variedad de accesos WAN y equipamientos.

Dentro del plazo sefalado para el Plan de visitas y replanteo, el adjudicatario debera
proporcionar un informe detallado por instalacion en el que incluya, al menos:

e Relacion de equipamiento y elementos de cableado que proporcionara el
adjudicatario al amparo del contrato.
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e Esquema de ubicacidn, instalacién fisica, conexionado interno y externo de los
anteriores elementos.

e Relacion de adaptaciones de aquellos elementos que no fueran de su
responsabilidad para adecuacién por parte de FM.

Dichos informes deberan proporcionarse al Director Técnico de FM para su estudio,
validacién y posterior uso en las siguientes fases de implantacién.

8.3. Plan de migracidén y vuelta atras

Los licitadores deberan proveer a FM de un Plan de migracién que considere como
evolucionaran los servicios desde la situacidn actual hasta el comienzo de la operacién
de los nuevos servicios.

Previo a la migracion deberan definirse las politicas de actuacién, direccionamientos IP,
portabilidades numéricas, interconexién y cualquier tarea necesaria para el completo
funcionamiento de los servicios demandados.

En dicho plan se deberdn considerar los procedimientos necesarios de tal forma que el
servicio que presta FM a sus usuarios no se vea degradado. Los licitadores incluiran un
calendario de actividades indicando los plazos estimados, y los medios técnicos y
humanos que se requerirdn por parte del operador actual que provee a FM de sus
servicios de comunicaciones.

En el caso de que la implementacién de un nuevo servicio sustituya a uno anterior
analogo, se deberd prever un mecanismo de vuelta atrds que, en caso de
complicaciones, permita restablecer el servicio en un plazo maximo de 24 horas.

Se deberd mantener en todo momento la compatibilidad con las tecnologias y conservar
el direccionamiento interno y los planes de numeraciéon implantados en la red de FM.
Para cumplir estos requerimientos se debe evitar el uso de funcionalidades que
modifiquen las estructuras y politicas de enrutamiento o que compliquen las
configuraciones del equipamiento administrado por FM.

Ante cambios en la numeracion publica actual en alguno de los centros de FM, el
adjudicatario debera facilitar los medios técnicos necesarios para una transicion sencilla
desde el punto de vista de los usuarios, por ejemplo indicando mediante una locucién
el nuevo nlimero a los usuarios llamantes.

Los procedimientos del plan de migracion que se propongan deberdn ser consensuados
con el Director Técnico de FM, de tal forma que tanto FM como los adjudicatarios de los
servicios provean los mecanismos y decisiones necesarias para el buen fin de los
trabajos. En cualquier caso, dichos procedimientos deberan ser validados previamente
por FM.
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8.4. Plan de pruebas y puesta en marcha

Se elaborara un Plan de pruebas y puesta en marcha de las infraestructuras ofertadas,
incluyendo un calendario, que debe llevarse a cabo sin que el servicio global de FM se
vea afectado.

Las pruebas propuestas tienen como objetivo verificar el correcto funcionamiento de la
solucion implantada de modo individualizado para cada uno de los servicios y centros.
Adicionalmente se deben incluir las pruebas que se consideren necesarias para la
integracion de todas las redes entre si. Las pruebas deberan estar acordadas con el
Director Técnico de FM y cubrirdn como minimo los siguientes aspectos:

e Verificacidn del correcto funcionamiento de los equipos y enlaces.

e Funcionamiento correcto de mecanismos de encaminamiento y priorizacién de
trafico.

e Funcionamiento correcto de los mecanismos de redundancia y backup, en caso que
los haya.

e Obtencién de informes de facturacion y rendimiento de la red en su conjunto.
e Correcta interaccidn entre las diferentes redes.
e Verificacidn del cumplimiento de los ANS descritos.

En concreto, se realizard la instalacion de equipos y/o enlaces en paralelo a los
existentes, debiendo funcionar durante 48 horas para verificar la correcta operatividad

y parametros de calidad de los mismos, debiendo mantener un nivel igual o superior al
descrito en los ANS. La existencia de incidencias, supondria el reinicio del periodo de
pruebas.

8.5. Aceptacion del servicio

Una vez trascurrido el periodo de pruebas habiendo realizado satisfactoriamente el Plan
de pruebas, se procederd a la aceptacion del servicio y su paso a la fase de operacion.
Se entregard al Director Técnico de FM los informes sobre los niveles de servicio y
parametros de calidad del nuevo servicio instalado, quien en funcién del resultado de
las pruebas decidird la aceptacion del servicio.

La aceptacion del servicio tendrd el siguiente protocolo:

e Unavez que el adjudicatario haya entregado el servicio operativo, FM llevara a cabo
las pruebas que considere pertinentes. Para su realizacion FM contara con el soporte
y asistencia técnica del adjudicatario, tanto en recursos humanos como en
equipamiento hasta la finalizacion de las mismas.
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e Una vez realizadas y superadas las pruebas, FM aceptard el servicio mediante la
correspondiente notificacion formal al adjudicatario.

e En caso de ser aceptado el servicio, se considerara oficialmente operativo y pasar3,
por tanto, a la fase de operacién del servicio.

En ningln caso se podra solicitar la baja de una linea o servicio, perteneciente al anterior
contrato, sin la autorizacién previa de FM, quien verificard en ultima instancia el
correcto funcionamiento de la nueva instalacién, momento en el cual se procedera a
autorizar el cese de la linea o servicio anteriores.
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9. OPERACION DEL CONTRATO

9.1. Gestion y operacion del servicio

La contratacion de los servicios de telecomunicaciones se inscribe dentro de un modelo
de outsourcing en el cual FM, a través de su personal, tenga garantizado el control y la
gestidn técnica y administrativa de los nuevos servicios, mientras que la operacion de
los servicios, en los términos expuestos en el presente pliego, recaera sobre el
adjudicatario. En concreto, desde FM se realizaran las actividades de:

e Supervision de los nuevos servicios implementados en la red, asi como del nivel de
servicio (ANS) contratado.

e Administracidn, operacién y configuracion de los equipos ubicados en los centros de
FM que conformen la red interna de la misma.

e Control y seguimiento de las incidencias.

El adjudicatario pondra a disposicion de FM personal de apoyo suficiente para realizar
las siguientes funciones:

e Operacion, supervisidn y actuaciones de mantenimiento de los equipos de voz y
datos de la red de FM.

e Apertura y seguimiento en la resolucion de incidencias de la red del adjudicatario
que afecten a los servicios prestados (enlaces, equipos, etc.)

e El adjudicatario facilitara a FM una matriz de escalado, actualizada durante la
vigencia del contrato, con el que poder contactar segun el tipo de servicio. Debe
incluir el nombre de la persona o servicio, teléfono de contacto y mail
correspondientes.

9.2. Herramientas de gestion y analisis del trafico

Se deberd provisionar, instalar, configurar, poner en marcha y mantener las
herramientas de gestion y andlisis de trafico necesarias para el correcto seguimiento de
la red de comunicaciones, asegurando su compatibilidad con el resto de sistemas
corporativos de FM. Se entiende por herramientas el conjunto de licencias software y
plataformas hardware necesarias para su ejecucién, siendo el coste de las licencias de
uso, la instalacion, mantenimiento, actualizacion y soporte técnico de las herramientas
por cuenta del adjudicatario.

Los sistemas de gestidn suministrados permitirdn a FM supervisar el uso y estado de los
enlaces, equipamiento, servicios de comunicaciones y aplicaciones criticas en cada
momento, proporcionando al menos:

e Monitorizacion de las lineas, el equipamiento y los servicios.
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e Monitorizacion de la calidad de servicio.
e Monitorizacion de alarmas ante fallos y discontinuidades de la transmisién.
e Visualizacién de estadisticas, sucesos, eventualidades y rendimiento del sistema.

e Obtencién de informes automatizados periddicos sobre trafico, ocupacion, fallos,
eventos de red y estado de las aplicaciones.

FM indicara qué variables han de estar permanentemente monitorizadas, asi como el
grado de muestreo de las mismas. Estos datos deberdn facilitarse a FM en los formatos
y ubicaciones que se indique para su posterior integracién en el sistema de gestion
corporativo. Ademas, se podra solicitar eventualmente un seguimiento exhaustivo de
parametros de cualquier dispositivo de la red.

Asimismo, se solicita un sistema que facilite el acceso remoto a todos los sistemas de
Comunicaciones Unificadas para permitir su administracion, supervision, gestion y
control proporcionando al menos las siguientes facilidades:

e QOperacion y configuracion de los servidores y terminales TolP.
e QOperacion y configuracion de los sistemas de videoconferencia y salas.
e Recepcidon de alarmas y monitorizacidn continua.

e Restriccion de llamadas salientes segun destinos configurables, horarios y listas de
numeros permitidos.

o Definir grupos de usuario y sus perfiles asociados.

o Definir limites de consumo y accesos de forma que se avise al administrador cuando
sean superados.

e Acceso a la facturacién detallada por extensién (n2 origen y destino, duracion...)

o En telefonia mdvil, la restriccion de llamadas salientes segun destinos configurables,
horarios y listas de numeros permitidos; ademas de la definicidon de usuarios y de
sus perfiles asociados (facilidades y limites de consumo).

El sistema de gestidn proporcionado debe contemplar los siguientes requisitos:

e Visualizacidon simultdnea de cualquier alarma o evento que afecte a la red,
independientemente de si son de datos, TolP o videoconferencia.

e Integracién con AD/LDAP y Radius para la identificacion de usuarios y aplicacion de
politicas a los mismos.

e Capacidad de hacer politicas por grupo de AD.

e Continuidad del servicio de comunicaciones ante un fallo del sistema de gestion.
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e Capacidad de realizar redireccion y balanceo de servicios a nivel 7.

e Gestién de ancho de banda independiente en cada sentido de la comunicacién,
tanto de subida como de bajada.

e (Clasificacion de trafico H.323, codecs de VolP, SIP o TrueConf, entre otros.

e Monitorizacidon de 3 semanas de informacion en tiempo real y mas de un afio en
tiempo anterior.

e Definicidon y distribucion de politicas a multiples equipos de forma centralizada.
e Capacidad de generacion de informes detallados para varios equipos simultaneos.

e Definicién de alertas por fijacion de umbrales de consumo de trafico por
aplicacidn/servicio/usuario.

e (Clasificacion de trafico por VLAN y por direccién IP.

e (Clasificacion y marcado del campo TOS de los paquetes IP.

9.3. Informes mensuales

El adjudicatario debera presentar un informe mensual de los servicios ofrecidos, que
serd enviado al Director Técnico de FM. Este informe recogera al menos:

e Actuaciones y modificaciones realizadas en la red, equipamiento y servicios. Se
recogeran todos los cambios que se hayan producido en la red, en el equipamiento
o en las prestaciones del servicio, ordenados por tipo de centro. Se incluiran aqui las
actividades de mantenimiento realizadas sobre los equipos.

e Distribucidn de equipamiento. Ante una distribucidn de equipamiento por parte del
adjudicatario, éste debera emitir un informe al Director Técnico de FM, con todos
los datos identificativos de los elementos enviados a los distintos centros, asi como
los datos propios del envio, con el fin de actualizar el inventario corporativo.

e Incidencias producidas en la red, equipamiento o servicio. En este apartado se
detallaran todas las incidencias producidas en la red, en el equipamiento o en el
servicio, indicando la fecha y hora de inicio, fecha y hora de fin, causa de la incidencia
y solucidén aportada.

e Disponibilidad de los enlaces, equipamiento y servicio. El adjudicatario deberd
presentar una relacién individualizada de la disponibilidad de cada enlace, del
equipamiento dependiente y del servicio ordenada por tipo de centro y por
disponibilidad, de menor a mayor.

e Ocupacion de los enlaces. Se deberan presentar graficas individualizadas de la
ocupacion en tanto por ciento del trafico cursado por la red, de los diferentes tipos
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de enlace. Estos informes, junto con las medidas obtenidas por FM, se emplearan
para evaluar el servicio ofrecido por el adjudicatario y aplicar las penalizaciones
correspondientes si hubiera lugar a ello.

Mensualmente se realizard una reunién de seguimiento en las oficinas de FM con el
responsable del proyecto con todos los datos requeridos en los puntos anteriores y con
un resumen de estos datos. Adicionalmente, en determinadas circunstancias (puesta en
marcha de nuevo servicio, incidencias reiteradas...) durante la duracién del contrato, se
podran solicitar informes especiales sobre parametros de la red, equipamiento o
servicio.

9.4. Plan de garantia de calidad

Se debera proporcionar un Plan de garantia de calidad que describa en detalle las
medidas a adoptar para garantizar el correcto funcionamiento de los servicios y
equipamiento contratados.

El seguimiento y control de calidad del servicio, que llevard a cabo FM junto con el
adjudicatario, tendra como misiones fundamentales:

e Garantizar el cumplimiento de los requisitos enunciados en este pliego.

e Garantizar el cumplimiento de los objetivos y plazos que, en linea con este pliego,
de comun acuerdo se establezcan.

e El seguimiento del desarrollo de las distintas fases del contrato y la toma de las
decisiones necesarias.

e En la fase de implantacién, la aprobacion de las instalaciones y actuaciones del
adjudicatario.

e En la fase de operacidn, controlar la calidad del servicio, mediante la realizacién de
auditorias, pruebas técnicas especificas, revisiéon del plan de actuacién del
adjudicatario, etc. asi como plantear actuaciones tendentes a absorber las nuevas
demandas de servicio.

Con independencia de lo anterior, FM podra realizar controles de calidad adicionales
sobre una muestra aleatoria de elementos, al objeto de verificar la adecuacion de los
mismos a las condiciones estipuladas en la oferta, para lo cual podra solicitarse del
adjudicatario el soporte preciso.

Si los controles de calidad realizados por FM arrojasen resultados que se desvien
desfavorablemente respecto a los definidos en los ANS, el adjudicatario estard obligado
a resolver las posibles deficiencias o, en su caso, a sustituir el elemento en cuestién en
el menor plazo posible, que debera ser, en cualquier caso, inferior o igual al tiempo
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maximo de resolucidn de incidencias o reposicién de los equipos, recogido en el ANS
especificado en la oferta.

9.5. Plan de seguridad

El adjudicatario debera proveer e implantar los mecanismos necesarios para garantizar
la seguridad de la informacién en todas las redes por donde se transporte trafico de
datos o voz de FM, ya sean éstas publicas o privadas. Las redes deberdn estar
adecuadamente protegidas contra cualquier tipo de fuga de la informacion, tal como es
exigencia del Reglamento General de Proteccion de Datos.

Se debera proporcionar un plan de seguridad completo en que se describan las medidas
que adoptardn para asegurar la disponibilidad, confidencialidad e integridad tanto de la
informacién manejada como de la documentacion facilitada. Estas medidas no
supondran penalizaciéon alguna en los tiempos de respuesta o caudales minimos
requeridos en este pliego.

Debera proporcionarse al menos las siguientes facilidades de seguridad:
e Control y filtrado de solicitudes de conexidn.

e Control de accesos no autorizados entre subredes.

e Analisis de los intentos de acceso.

e Proteccidn de los datos de identidad de los usuarios en los accesos autorizados a la
red.

e Bloqueo de subredes para impedir accesos malintencionados.

Se podra exigir al adjudicatario las responsabilidades a que haya lugar por los posibles
incidentes que afecten a la disponibilidad, confidencialidad o integridad de las
comunicaciones.

9.6. Plan de contingencia

Se debera proporcionar un Plan de contingencia que contenga los planes de actuacién
qgue deberdan seguirse en el caso de que se produzca un desastre o incidencia grave en
el servicio de comunicaciones.

El plan de contingencia incluird como minimo los siguientes aspectos:

e Tipificacion de los diferentes grupos de incidencias que puedan surgir a lo largo de
la prestacion del servicio.

e Metodologia de actuacién en caso de averia.
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e Procedimiento de contacto para la tramitacidn, seguimiento y resolucion de la
incidencia.

e Plande pruebas periddicas (al menos una anual) de los centros de respaldo y enlaces

de backup de forma que se pueda verificar el correcto funcionamiento de los
mismos. La realizacidn de estas pruebas deberd ser coordinada conjuntamente con
el Director Técnico de FM, y debera realizarse de forma que no afecte al servicio
prestado por FM, pudiendo requerirse actuaciones fuera del horario laboral.

9.7. Plan de evolucidn tecnoldgica

Las necesidades de comunicacion de los centros de FM son dinamicas, por lo que se
establece a continuacién el mecanismo y los pardmetros que soportaran su
actualizacion.

En este sentido, cabe la posibilidad de que se produzcan variaciones en cualquiera de
los servicios contratados (cambios en algin elemento de la red, consumo de tréfico de
voz, caracteristicas iniciales de los enlaces en alguno de los centros, nuevos centros, etc.)

Se deberan proporcionar las condiciones técnicas y administrativas (plazos, tramites...)
asi como parametros de cualquier otra indole que hayan de tenerse en consideracién
ante la solicitud de cualquier cambio por parte de FM.

En cualquier caso, si durante el periodo de vigencia del contrato el adjudicatario hubiera
introducido en el mercado innovaciones tecnoldgicas que impliquen, a juicio de FM,
obsolescencia técnica del servicio inicialmente contratado, ésta se reserva la decision de
introducir dicha tecnologia en la red ya operativa, previo acuerdo con el adjudicatario.

9.8. Plan de formacion

La administracion y mantenimiento de la red corporativa de comunicaciones debe ser
llevada a cabo conjuntamente por personal del adjudicatario y por el personal propio de
FM, lo que redundard en una mas rapida deteccion e identificacién de los problemas y
sus posibles soluciones durante el periodo de operacidn de la instalacion.

Por ello, se deberd incluir en el marco del contrato la formacién especifica que resulte
necesaria para las soluciones que oferten. Dicha formacién estara destinada a dotar al
personal de gestion y operacidon de FM de los conocimientos precisos para dar soporte
necesario en la explotacién de la nueva red. La formacion dotada debera estar concluida
en un plazo maximo de 12 meses desde la adjudicacién del contrato. Debe estar
enfocada principalmente, en la solucion técnica de la red de datos y acceso a internet,
herramientas de explotaciéon y solucién de comunicaciones unificadas. La formacién
recibida debe capacitar a este personal para la realizacién de las siguientes tareas:
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e Manejo de las herramientas de gestién y administracién de la red.

e Manejo de las herramientas de relacidon administrativa con el adjudicatario.
e Configuracién de equipamiento.

e Obtencién de medidas de trafico, rendimiento y facturacion.

e Gestidn de las medidas de seguridad implantadas.

e Mantenimiento preventivo.

e Definicidn de politicas de actuacion en caso de caida de sistemas.

e Definicion de estrategias de crecimiento y planificacién a largo plazo.

Los destinatarios de la formacién a impartir seran los responsables de las funciones
técnicas de cada uno de los departamentos de FM. Por tanto tendran los perfiles
siguientes:

e Técnicos de sistemas responsables de la explotacién y operacidn de sistemas.
e Responsables de redes e Internet.
e Responsables de Comunicaciones Unificadas.

e Responsables de seguridad.
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10. AUDITORIA DE LOS SERVICIOS DE TELECOMUNICACIONES

Se establece una auditoria de cumplimiento de todos los puntos de este pliego y todas
las mejoras establecidas en el contrato por un auditor externo a la propia adjudicataria
del servicio de telecomunicaciones. La adjudicataria de la auditoria no tendra ningun
tipo de dependencia ni intereses conjuntos con la adjudicataria del servicio de
telecomunicaciones.

El adjudicatario serd el encargado de auditar y garantizar que se cumplen los
requerimientos del contrato de telecomunicaciones asi como de realizar un hacking
ético a los sistemas de comunicaciones de FM.

10.1. Seguimiento de los servicios de comunicaciones

El adjudicatario realizard el seguimiento del cumplimiento de los tiempos de
implantacion, de los ANS previstos en el pliego, realizar los estudios de informes de
trafico, cumplimiento de las tareas del personal de los servicios de gestién, entrega del
equipamiento previsto y todos los demas servicios que se incluyan en el contrato del
adjudicatario durante la duracién completa del contrato.

La empresa adjudicataria se encargara de realizar el seguimiento de los informes
establecidos en el presente pliego, informando activamente a FM cuando se incumpla
alguna de las cldusulas del contrato o cuando haya algun dato relevante dentro de la
ejecucion de las diferentes tareas. lgualmente, en caso de incumplimiento de los
aspectos del contrato, realizara la asesoria necesaria para FM. Asimismo, la empresa
auditora debe disponer de acceso a todos los sistemas incluidos en el contrato a los que
acceda FM para su monitorizacion.

10.2. Hacking ético

La empresa adjudicataria realizara una auditoria a toda la red de FM de manera global
mediante un hacking ético que se realizard en un periodo anual. El adjudicatario debera
realizar un test de intrusién en su modalidad “caja negra”. Este hacking ético debera
realizarse por personal experto y certificado en auditoria de seguridad, y consistira en
un intento de intrusion a la red corporativa de FM desde un punto interno a la red, a
través de WIFI o punto de red disponible, y otro desde un punto externo a la red. Se
realizard un andlisis de vulnerabilidades y explotacion de las mismas asi como las
recomendaciones para el correctivo de las distintas vulnerabilidades.

El servicio tendra una duracién aproximada de 10 semanas. Durante la ejecucion del
proyecto no sera necesaria la participacion activa del personal del cliente, mas alla de la
reunion inicial, el intercambio de los entregables del servicio, y la fase de aplicacién de
las medidas correctoras resultantes de las auditorias que sera responsabilidad de FM.
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El adjudicatario entregara un informe con las vulnerabilidades encontradas vy
asesoramiento de resolucidn de los problemas de seguridad encontrado.

10.3. Confidencialidad de la informacion

El adjudicatario garantizard que los datos presentados por FM para el cometido del
servicio y los resultados presentados tras los diferentes estudios seran confidenciales y
bajo ningln caso podra presentarse ante un tercero. La informacion obtenida tras los
diferentes estudios serd de titularidad de FM, sin que el adjudicatario pueda hacer uso
de ella sin el permiso del titular.

10.4. Plan de calidad

Se debera proporcionar un plan de calidad completo en que se describan en detalle las
medidas a adoptar para garantizar el correcto funcionamiento de los servicios
contratados.

Dicho plan debe incluir la descripcién de la metodologia de seguimiento y control del
servicio a aplicar en las diferentes fases del proyecto.

El seguimiento y control de calidad del servicio, que llevard a cabo FM junto con el
adjudicatario, tendra como misiones fundamentales:

e Garantizar el cumplimiento de los requisitos enunciados en este pliego.

e Garantizar el cumplimiento de los objetivos y plazos que, en linea con este pliego,
de comun acuerdo se establezcan.

e El seguimiento del desarrollo de las distintas fases del contrato y la toma de las
decisiones necesarias.

e Controlar la calidad del servicio, mediante la realizacion de auditorias, pruebas
técnicas especificas, revision del plan de actuacion del adjudicatario, etc. asi como
plantear actuaciones tendentes a absorber las nuevas demandas de servicio.

Si los controles de calidad realizados por FM arrojasen resultados que se desvien
desfavorablemente respecto a los definidos en el pliego de condiciones sera corregido
por el adjudicatario a la mayor brevedad.

El adjudicatario debera asumir la responsabilidad de garantizar una calidad del servicio
global acorde a los requisitos establecidos por FM.
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11. TRATAMIENTO DE DATOS PERSONALES

El objeto del contrato implica el tratamiento de datos de caracter personal por cuenta
de FM (Responsable del Tratamiento). Por tanto, el PROVEEDOR que preste el servicio
adquirird la condicion de Encargado del Tratamiento, por lo que deberd firmar un
contrato de encargo de tratamiento en donde constan los deberes y obligaciones que
deberd cumplir en materia de proteccion de datos personales de conformidad con el
Reglamento 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y la Ley Organica 3/2018 de Proteccion
de Datos Personales y Garantias de Derechos Digitales que adapta el ordenamiento
espanol al mencionado reglamento.

Descripcidn de la tipologia de datos y operaciones de tratamiento que se van a realizar
en relacién con el objeto del contrato:

e Datos identificativos de empleados de FM, para los que se necesite provisionar o
proporcionar servicios de telecomunicaciones de los recogidos en los pliegos rectores
de la contratacion: telefonia IP, telefonia movil, videoconferencia, envio de
mensajeria instantanea, etc.

e Datos identificativos de trabajadores protegidos, trabajadores de empresas
asociadas, trabajadores de asesorias vinculadas, otros agentes externos, para los que
se necesite provisionar o proporcionar servicios de telecomunicaciones de los
recogidos en los pliegos rectores de la contratacién: videoconferencia, envio de
mensajeria SMS, etc.

Los datos personales asi tratados se utilizaran exclusivamente para las finalidades arriba
indicadas, sin que quepa aplicar ningln otro uso. Se aplicaran las medidas de seguridad
necesarias para preservar los conceptos de integridad y confidencialidad. El uso sera
durante el tiempo minimo imprescindible que sea requerido para provisionar y prestar
los servicios.

Las clausulas que rigen el encargo de tratamiento vienen establecidas en el anexo que
se adjunta al pliego de condiciones particulares “Anexo de proteccién de datos en la
prestacion de servicios”.

Madrid, enero de 2022
El Director Gerente
Carlos Aranda Martin

(Pliego firmado con firma electrénica mediante certificado digital)
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12. ANEXO T1: RELACION DE CENTROS Y TIPOLOGIA DE ACCESO

Caddigo | Provincia Poblacion Domicilio Tipo solicitado modificado
101 Alava Vitoria Avda. Sancho el Sabio 5-7 Bajo FM
202 Albacete Almansa Avda. Carlos Il N22 FM
207 Albacete Albacete San Antonio 35 FM
305 Alicante Orihuela Aragon 5B FM
308 Alicante Alicante Bellea del Foc 6 FM+
401 Almeria Almeria Carretera de Ronda 78 Bajo FM
403 Almeria El Ejido Conde de Barcelona s/n Bajo - Yuca FM
404 Almeria Pulpi Andalucia 23 Bajo FM
406 Almeria Roquetas de Mar Benito Pérez Galdds 2 (Parador de Hortichuelas) |FM
502 | Avila Avila Santa Cruz de Tenerife 3 FM
602 Badajoz Badajoz Jose Maria Alcaraz y Alenda 35 Bajo-entreplanta | FM
703 Islas Baleares |Palma de Mallorca General Riera 11 Bajo FM
705 Islas Baleares |lbiza Avda. de Espaia 82 FM
711 Islas Baleares | Mahon Vassallo 22 FM
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Cadigo | Provincia Poblacion Domicilio Tipo solicitado modificado
801 Barcelona Barcelona Plaza Tetuan 38 Bajo FM+
806 Barcelona Tordera Calle de Montserrat s/n FM
809 Barcelona Hospitalet de Llobregat Can Tries 63 FM
818 Barcelona Ripollet Carrer de Balmes 1 FM
902 Burgos Aranda de Duero Castilla 49 Planta Baja FM
905 Burgos Burgos Vitoria 58 FM
1001 |Caceres Caceres Avda Virgen de Guadalupe 20 Bajo FM
1002 |Caceres Plasencia Cruz Roja s/n Bajo FM
1101 |Cadiz Cadiz Avda. Andalucia 24 FM
1104 |Cadiz Jerez de la Frontera Jose Cadiz Salvatierra 1-8 Bajo FM
1105 |Cadiz Ubrique Avda. Espaia 22 Bajo FM
1107 |Cadiz La Linea de la Concepcion | Maestro Mufioz Molleda 4 Bajo FM
1112 |Cadiz Algeciras Residencial Jardines de la Bahia FM
1203 |Castellén Castelldn Gran Via Tarrega Monteblanco 30 Bajo FM
1302 |Ciudad Real Manzanares Reyes Catdlicos 17 Bajo FM
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Cadigo | Provincia Poblacion Domicilio Tipo solicitado modificado
1303 |Ciudad Real Puertollano Paseo San Gregorio 74 Planta Baja FM
1304 |Ciudad Real Tomelloso Calle del Campo 15 Bajo FM
1308 |Ciudad Real Ciudad Real Crta. Valdepenas 5 FM
1416 |Cérdoba Cérdoba Francisco Azorin Izquierdo 4 FM
1409 |Cordoba Lucena Federico Garcia Lorca N2 4 FM
1410 |Cdrdoba Puente Genil Baldomero Jiménez s/n FM
1501 |Coruina Coruifa Avda. del Ejército 12 Bajo FM+
1502 |Coruiia Cee Avda. Fernando Blanco s/n Bajo FM
1516 |Coruiia Santiago de Compostela Pinto Xaime Quesada 3 FM
1508 |Corufia Ferrol Avda. de Esteiro 28 FM
1601 |Cuenca Cuenca Calderdn de la Barca 16 Bajo FM
1701 |Girona Girona Creu 37 Planta Baja FM
1804 |Granada Granada Avda. de La Argentinita 5 FM
1808 |Granada Motril Plaza de Espafa 6 Bajo FM
1903 |Guadalajara Guadalajara Avda. de Santa Maria Micaela 106-108 FM
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Cadigo | Provincia Poblacion Domicilio Tipo solicitado modificado
2002 | Guipuzcoa Eibar Juan Gisasola 3 FM
2009 | Guipuzcoa San Sebastidn Ribera de Loiola 4 FM
2104 | Huelva Huelva Doctor Rubio 6 Bajo FM
2206 |Huesca Huesca Doctor Artero 2B FM
2302 |Jaén Andujar San Miguel 4-6 Bajo FM
2303 |Jaén La Carolina Floridablanca 40 Bajo FM
2304 |Jaén Linares Alfonso X El Sabio 9 Bajo FM
2309 |Jaén Martos Linares 15 Poligono Valeo FM
2311 |Jaén Jaén Comunidad Foral de Navarra 16 FM
2401 |Ledn Ledn Plaza de San Marcos 6 Planta Baja FM
2402 |Ledn Ponferrada Avda. Huertas Sacramento 11 Bajo FM
2503 |Lleida Lleida Avda. Madrid 54 FM
2601 |LaRioja Logrofio General Espartero 5 Bajo FM
2702 |Lugo Lugo Estrada da Granxa FM
2801 |Madrid Madrid José Abascal 50 FM+
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Cadigo | Provincia Poblacion Domicilio Tipo solicitado modificado
2807 | Madrid Torrejéon Primavera 49 -Poligono Las Monjas FM
2809 |Madrid Tres Cantos Calle del Viento 12 Planta Baja FM
2810 |Madrid Pinto Coto de Dofiana 18, Pol. Ind. Arroyo Culebro FM
2822 | Madrid San Sebastian de los Reyes | Avda. de Tenerife 20 FM
2833 | Madrid Moéstoles Camino de la Reguera 5 FM
2835 | Madrid Alcorcén Polvoranca 41 FM
2874 | Madrid Madrid San Severo 30 (Barajas) FM
2902 |Malaga Fuengirola Avda. Camilo José Cela 3 Bajo FM
2905 |Malaga Velez-Malaga Cristo 67 Bajo FM
2906 |Malaga Malaga Pacifico 130 FM+
2908 |Malaga Ronda Monterejas 51-53 FM
2912 |Malaga San Pedro de Alcantara Jaén 4 FM
2913 | Malaga Antequera Poligono Azucarera. Edif. Torres, N.32 - 12 Local 4 | FM
3002 | Murcia Cartagena Plaza de Bastarreche 4 Bajo FM
3003 | Murcia Cieza Pérez Cervera 8 Bajo FM
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Cadigo | Provincia Poblacion Domicilio Tipo solicitado modificado
3011 | Murcia Murcia Miguel de Cervantes 45 FM+
3016 |Murcia Lorca Avenida Santa Clara 38 FM
3102 |Navarra Tudela Francisco Javier Afion Baigorri 7 Bajo FM
3104 |Navarra Pamplona Benjamin de Tudela 25-27 Bajo FM
3202 |Ourense Barco de Valdeorras Manuel Quiroga 20 Bajo FM
3203 |OQurense Ourense Rua as Lagoas 1 Edificio Torrelaguna FM
3311 | Asturias Gijén Avenida de Castilla 39 FM
3305 |Asturias Oviedo Fernandez Ladreda 24-30 FM
3309 | Asturias Avilés Fernando Mordan 19 Bajo FM
3401 |Palencia Palencia Avda. Cardenal Cisneros 14 Bajo FM
3501 |Las Palmas Las Palmas Ledn y Castillo 259 - 261 FM
3502 |Las Palmas Arrecife Ledn y Castillo 127 FM
3602 |Pontevedra Vigo Gran Via 114 Bajo FM
3603 | Pontevedra Porrifio Domingo Bueno 50 Bajo FM
3609 |Pontevedra Pontevedra Rua do Camifio do Ferro 2 FM
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Cadigo | Provincia Poblacion Domicilio Tipo solicitado modificado
3703 |Salamanca Salamanca Teso de San Nicolas s/n Bajo FM
3804 |S.C. de Tenerife | Tenerife Pedro Guezala 2 Bajo FM
3905 |Cantabria Santander Avda. de los Castros 141 Bajo FM
4003 |Segovia Segovia San Antonio el Real 25 FM
4101 |Sevilla Sevilla Menéndez Pelayo 46 12 FM
4102 |Sevilla Osuna Avda. de Constitucidn, 13 - 15 (Edificio Conyper) |FM
4105 |Sevilla Sevilla Avda. de Ramodn y Cajal 35 Bajo FM+
4111 |Sevilla Alcala de Guadaira Crta. Sevilla-Malaga Km 6,3 Pol. Ind. Alcala X FM
4201 |Soria Soria Las Pedrizas 6 Planta Baja FM
4301 |Tarragona Tarragona Plaza Generalitat 2 Bajo FM
4402 |Teruel Teruel Agustina de Aragdn 7 Bajo FM
4505 |Toledo Toledo Plaza Villa de Paris 16 Bajo FM
4610 |Valencia Valencia Avda. Manuel de Falla 12 Bajo FM+
4616 |Valencia Alzira Gandia 6 FM
4617 |Valencia Onteniente Pio XI1 17 FM
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Cadigo | Provincia Poblacion Domicilio Tipo solicitado modificado
4703 |Valladolid Valladolid Acera de Recoletos 13 FM
4707 |Valladolid Valladolid Acera de Recoletos 7 FM
4801 |Vizcaya Bilbao Autonomia Kalea 53 Bajo FM+
4809 |Vizcaya Abanto Pol. Ind. El Campillo 30 FM
4810 |Vizcaya Derio Astintze Kalea 4 FM
4902 |Zamora Zamora Magallanes 2 Bajo FM
5005 |Zaragoza Zaragoza Ctra. Madrid-Zaragoza Km 315,7 FM
5201 |Melilla Melilla Ayul Lalchandani 5 FM
6001 |Madrid Madrid Plaza Canovas del Castillo 3 FM+
6002 |Madrid Madrid San Agustin 10 FM+
6007 | Madrid Madrid Cervantes FM+
6009 |Madrid Madrid Paseo de la Habana 83-85 FM+
6012 | Madrid Madrid Madre de Dios 42 (Hospital FM) FM+
6014 | Madrid San Sebastian de los Reyes | Avda. Pirineos, Nave 13 FM
6018 | Madrid Madrid Av. Burgos 12 FM+
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Cddigo

Provincia

Poblacion

Domicilio

Tipo solicitado modificado

Madrid

Alcobendas

EQUINIX - Calle Valgrande 6

CPD
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13. ANEXO T2: CONFIGURACION TOIP POR CENTRO

Codigo Tel. 6941 |Tel. 8961 |Tel.7841 |RTB DDls
101 9 0 0 1 1
202 11 0 0 1 1
207 15 0 0 1 1
305 8 0 0 1 1
308 26 0 0 1 1
401 22 0 0 1 1
403 4 0 0 1 1
404 4 0 0 1 1
406 3 0 0 1 1
502 6 0 0 1 1
602 15 0 0 1 1
703 17 0 0 1 1
705 3 0 0 1 1
711 2 0 0 1 1
801 52 0 0 5 1
806 8 0 0 1 1
809 10 0 0 1 1
818 8 2 0 1 1
902 10 0 0 1 1
905 20 0 0 1 1
1001 14 0 0 1 1
1002 8 0 0 1 1
1101 19 0 0 1 1
1104 13 0 0 1 1
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Codigo Tel. 6941 |Tel. 8961 |Tel.7841 |RTB DDls
1105 3 0 0 1 1
1107 5 0 0 1 1
1112 7 0 0 1 1
1203 13 0 0 1 1
1302 6 0 0 1 1
1303 8 0 0 1 1
1304 10 0 0 1 1
1308 12 0 0 1 1
1416 20 0 0 1 1
1409 7 0 0 1 1
1410 8 0 0 1 1
1501 28 0 0 1 1
1502 4 0 0 1 1
1506 4 0 0 1 1
1508 7 0 0 1 1
1601 6 0 0 1 1
1701 14 0 0 1 1
1804 20 0 0 1 1
1808 6 0 0 1 1
1903 16 0 0 1 1
2002 4 0 0 1 1
2009 23 0 0 2 1
2104 19 0 0 1 1
2206 5 0 0 1 1
2302 5 0 0 1 1
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Codigo Tel. 6941 |Tel. 8961 |Tel.7841 |RTB DDls
2303 2 0 0 1 1
2304 20 0 0 1 1
2309 3 0 0 1 1
2311 20 0 0 1 1
2401 14 0 0 1 1
2402 6 0 0 1 1
2503 8 0 0 1 1
2601 16 0 0 1 1
2702 11 0 0 1 1
2801 58 2 0 4 5
2807 17 0 0 2 1
2809 13 0 0 2 1
2810 15 0 0 2 1
2822 12 0 0 2 1
2833 15 0 0 2 1
2835 13 0 0 1 1
2874 17 0 0 1 1
2902 6 0 0 1 1
2905 5 0 0 1 1
2906 29 2 0 2 2
2908 2 0 0 1 1
2912 1 0 0 1 1
2913 1 0 0 1 1
3002 10 0 0 1 1
3003 6 0 0 1 1
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Codigo Tel. 6941 |Tel. 8961 |Tel.7841 |RTB DDls
3011 22 0 0 1 1
3016 7 0 0 1 1
3102 6 0 0 1 1
3104 19 0 0 2 2
3107 3 0 0 1 1
3202 6 0 0 1 1
3203 12 0 0 1 1
3311 0 0 14 1 1
3305 17 0 0 1 1
3309 5 0 0 1 1
3401 6 0 0 1 1
3501 20 0 0 1 1
3502 7 0 0 1 1
3602 12 0 0 1 1
3603 5 0 0 1 1
3609 11 0 0 1 1
3703 14 0 0 1 1
3804 18 0 0 1 1
3905 16 0 0 1 1
4003 5 0 0 1 1
4101 4 0 0 1 1
4102 6 0 0 1 1
4105 38 0 0 2 1
4111 8 0 0 1 1
4201 5 0 0 1 1
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Codigo Tel. 6941 |Tel. 8961 |Tel.7841 |RTB DDlIs
4301 15 0 0 1 1
4402 4 0 0 1 1
4505 18 0 0 1 1
4610 39 0 0 1 1
4616 2 0 0 1 1
4617 1 0 0 1 1
4703 10 0 0 1 1
4707 8 1 0 1 5
4801 39 0 0 3 1
4809 4 0 0 1 1
4810 3 0 0 1 1
4902 5 0 0 1 1
5005 18 0 0 1 1
5201 1 0 0 1 1
6001/6007 |91 12 0 5 10
6002 134 7 0 5 10
6009 0 2 98 10 1
6012 51 0 0 4 1
6014 0 0 0 1 1
6018 93 5 0 1 1
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ANEXO DE PROTECCION DE DATOS EN LA PRESTACION DE SERVICIOS

El presente documento forma parte del contrato principal que define la prestacion de
servicios al cual estd vinculado.

Con el fin de cumplir con lo establecido en el articulo 28 del RGPD y en el articulo 33 de
la Ley Orgénica 3/2018 de Proteccidon de Datos Personales y Garantias de Derechos
Digitales (LOPDGDD) que adapta el RGPD al ordenamiento espafiol, ambas partes
acuerdan el presente anexo de encargo de tratamiento de datos.

MANIFIESTAN

Que entre ambas partes existe una relacién contractual por la cual el proveedor
presta los servicios indicados en el objeto del contrato a Fraternidad-Muprespa.

Que para la correcta prestacion de dichos servicios es necesario que el proveedor
acceda y trate datos de cardcter personal de los que es responsable Fraternidad-
Muprespa, segun las instrucciones incluidas en los pliegos que rigen este contrato.

Que ambas partes suscriben el presente contrato de encargo de tratamiento con
arreglo a las siguientes

ESTIPULACIONES

1. Objeto del encargo del tratamiento

Mediante las presentes cldusulas se habilita al proveedor (encargado del tratamiento),
para tratar por cuenta de Fraternidad-Muprespa (responsable del tratamiento), los
datos de caracter personal necesarios para prestar el servicio que consta en el objeto
del contrato.

2. Duracién
La duracién del presente anexo serd la del contrato principal del que trae causa.

Una vez finalice el contrato, a elecciéon de Fraternidad-Muprespa, EL ENCARGADO del
tratamiento suprimird o devolvera todos los datos personales de los servicios de
tratamiento y suprimira las copias existentes a menos que se requiera la conservacién
de los datos personales en virtud del derecho de la Unidn o de los Estados Miembros.

3. Obligaciones del ENCARGADO del tratamiento

EL ENCARGADO del tratamiento y todo su personal se obliga, a partir de la suscripcion
del presente contrato, a:
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a.

b.

Utilizar los datos personales objeto de tratamiento, o los que recoja para su
inclusion, sdlo para la finalidad objeto de este encargo. En ningln caso podrd
utilizar los datos para fines propios.

Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

Si EL ENCARGADO del tratamiento considera que alguna de las instrucciones
infringe el Reglamento General de Proteccién de Datos (RGPD) o La Ley Organica
3/2018 de Proteccién de datos Personales y Garantias de Derechos Digitales
(LOPDGDD), EL ENCARGADO informard inmediatamente al responsable.

No comunicar los datos a terceros, salvo que cuente con la autorizacién expresa
del responsable del tratamiento, en los supuestos legalmente admisibles.

EL ENCARGADO puede comunicar los datos a otros encargados del tratamiento
del mismo responsable, de acuerdo con las instrucciones del responsable. En este
caso, el responsable identificard, de forma previa y por escrito, la entidad a la que
se deben comunicar los datos, los datos a comunicar y las medidas de seguridad
a aplicar para proceder a la comunicacion.

Si EL ENCARGADO debe transferir datos personales a un tercer pais o a una
organizacién internacional, en virtud del Derecho de la Unién o de los Estados
miembros que le sea aplicable, informara al responsable de esa exigencia legal de
manera previa, salvo que tal Derecho lo prohiba por razones importantes de
interés publico.

No subcontratar ninguna de las prestaciones que formen parte del objeto de este
contrato que comporten el tratamiento de datos personales, salvo los servicios
auxiliares necesarios para el normal funcionamiento de los servicios del
ENCARGADO.

Si fuera necesario subcontratar algun tratamiento, este hecho se debera
comunicar previamente y por escrito al responsable de Fraternidad-Muprespa,
con una antelacidén de al menos un mes, indicando los tratamientos que se
pretende subcontratar e identificando de forma clara e inequivoca la empresa
subcontratista y sus datos de contacto. La subcontratacién podra llevarse a cabo
si el responsable de Fraternidad-Muprespa no manifiesta su oposicion en el plazo
establecido.

El subcontratista, que también tendra la condicion de encargado del tratamiento,
estd obligado igualmente a cumplir las obligaciones establecidas en este
documento para EL ENCARGADO del tratamiento vy las instrucciones que dicte el
responsable. Corresponde al encargado inicial regular la nueva relacion de forma
gue el nuevo encargado quede sujeto a las mismas condiciones (instrucciones,
obligaciones, medidas de seguridad...) y con los mismos requisitos formales que
él, en lo referente al adecuado tratamiento de los datos personalesy a la garantia
de los derechos de las personas afectadas. En el caso de incumplimiento por parte
del subencargado, EL ENCARGADO inicial seguird siendo plenamente responsable
ante Fraternidad-Muprespa en lo referente al cumplimiento de las obligaciones.
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e.

Mantener el deber de secreto respecto a los datos de cardcter personal a los que
haya tenido acceso en virtud del presente encargo, incluso después de que
finalice su objeto.

Garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad de
los mismos.

Garantizar la formacion necesaria en materia de proteccién de datos personales
de las personas autorizadas para tratar datos personales.

Cumplir con el deber de informar a los trabajadores a los que preste servicios en
nombre del responsable en relacidon con el tratamiento de datos que lleve a cabo.

Devolver al responsable del tratamiento los datos de cardcter personal vy, si
procede, los soportes donde consten, una vez cumplida la prestacién.

La devolucién debe comportar el borrado total de los datos existentes en los
equipos informaticos utilizados por EL ENCARGADO.

No obstante, EL ENCARGADO puede conservar una copia, con los datos
debidamente bloqueados, protegidos y custodiados mientras puedan derivarse
responsabilidades de la ejecucidn de la prestacion o para el cumplimiento de una
obligacion legal.

Llevar, por escrito, un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del responsable, que contenga:

1. Cuando proceda, el nombre y los datos de contacto del delegado de
proteccion de datos y de los sub-encargados que actlen para él en relaciéon
con la prestacidn de servicios.

2. Las categorias de tratamientos efectuados por cuenta del responsable.

3. Cuando proceda, las transferencias de datos personales a un tercer pais u
organizacidén internacional, incluida la identificacién de dicho tercer pais u
organizacidén internacional y, en el caso de las transferencias indicadas en el
articulo 49 apartado 1, pdarrafo segundo del Reglamento General de
Proteccién de Datos, la documentacién de garantias adecuadas.

En el caso de llevar a cabo el encargo de tratamiento en sus locales, realizar un
analisis de riesgos relativos al tratamiento objeto de encargo e implantar las
siguientes medidas técnicas y organizativas de seguridad que resulten de
aplicacién a la luz de los resultados de dicho analisis:

1. La seudoniminacién y el cifrado de datos personales cuando sea
procedente.

2. La capacidad de garantizar la confidencialidad, integridad, disponibilidad
y resiliencia permanentes de los sistemas y servicios de tratamiento.

3. La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida, en caso de incidente fisico o técnico.
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4. Un proceso de verificacién, evaluacion y valoracion regulares de la
eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento.

En el caso de realizar el tratamiento en los locales del responsable,
presencialmente o en remoto, comprometerse a cumplir las medidas de
seguridad que tenga establecidas el responsable del tratamiento.

I. Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos
de:

1. Acceso, rectificacién, supresion y oposicion.
2. Limitacion del tratamiento.
3. Portabilidad de datos.

4. A no ser objeto de decisiones individualizadas automatizadas (incluida la
elaboracién de perfiles).

Cuando las personas afectadas ejerzan los derechos de portabilidad de datos,
limitacion del tratamiento, acceso, rectificacién, supresién y oposicién, y a no ser
objeto de decisiones individualizadas automatizadas, ante EL ENCARGADO del
tratamiento, éste debe comunicarlo por correo electrénico a
dpd@fraternidad.com. La comunicacién debe hacerse de forma inmediata y en
ningln caso mas alla del dia laborable siguiente al de la recepcién de la solicitud,
juntamente, en su caso, con otras informaciones que puedan ser relevantes para
resolver la solicitud.

m. Notificar al responsable del tratamiento, sin dilacién indebida, y en cualquier caso
antes del plazo maximo de 36 horas, y a través del correo electrénico
dpd@fraternidad.com, las violaciones de la seguridad de los datos personales a
su cargo de las que tenga conocimiento, juntamente con toda la informacién
relevante para la documentacién y comunicacion de la incidencia.

No sera necesaria la notificacion cuando sea improbable que dicha violaciéon de la
seguridad constituya un riesgo para los derechos y las libertades de las personas
fisicas.

Si se dispone de ella, se facilitara, como minimo, la informacién siguiente:

1. Descripcion de la naturaleza de la violacion de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el nimero
aproximado de interesados afectados, y las categorias y el numero
aproximado de registros de datos personales afectados.

2. Elnombre y los datos de contacto del delegado de proteccion de datos o
de otro punto de contacto en el que pueda obtenerse mas informacién.

3. Descripcion de las posibles consecuencias de la violaciéon de la seguridad
de los datos personales.
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4. Descripcidn de las medidas adoptadas o propuestas para poner remedio
a la violacién de la seguridad de los datos personales, incluyendo, si
procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

Si no es posible facilitar la informacién simultaneamente, y en la medida en que
no lo sea, la informacion se facilitard de manera gradual sin dilacién indebida.

Dar apoyo al responsable del tratamiento en la realizacion de las evaluaciones de
impacto relativas a la proteccion de datos, cuando proceda.

Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas
a la autoridad de control, cuando proceda.

Poner a disposicion del responsable toda la informacién necesaria para demostrar
el cumplimiento de sus obligaciones, asi como para la realizacion de las
verificaciones o las inspecciones que realice el responsable u otro auditor
autorizado por él.

Designar un delegado de proteccion de datos, si resultare obligatorio su
nombramiento, y comunicar su identidad y datos de contacto al responsable.

Respetar los principios establecidos en la legislacion vigente en materia de
proteccion de datos con respecto al tratamiento de datos personales.

4. Obligaciones del responsable del tratamiento

Corresponde al responsable del tratamiento:

a.

e.

Entregar al encargado los datos a los que se refiere el punto 2 de esta
estipulacién.

Cuando proceda, realizar una evaluacion del impacto en la proteccién de datos
personales de las operaciones de tratamiento a realizar por EL ENCARGADO.

Realizar las consultas previas que corresponda.

Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del
RGPD y LOPDGDD por parte del ENCARGADO.

Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.

5. Informacion sobre tratamiento de datos contenidos en el contrato y sus
documentos anexos

De conformidad con la legislacién vigente en materia de proteccién de datos, los

intervinientes quedan informados de lo siguiente:

Respecto de cada interviniente, el responsable del tratamiento es la entidad a la
gue representan el otro interviniente.
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e Los datos se tratan para mantener y desarrollar la relacién contractual. Si
cualquiera de las partes facilitare a la otra datos de caracter personal de sus
empleados o personas dependientes, debera informarles, con caracter previo a
su comunicacion, de los extremos contenidos en este documento y en caso de
ser obligatorio, recabar su consentimiento para el tratamiento e informarles que
pueden ejercitar sus derechos, dirigiéndose por escrito al cesionario en el
domicilio que figura en el encabezamiento de este contrato o mediante correo
electronico a la direccidon dpd@fraternidad.com

e La base de legitimacion del tratamiento es la satisfaccidon de intereses legitimos
perseguidos por la Fraternidad-Muprespa y porque el tratamiento es necesario
para la ejecucion del contrato.

e Los datos solamente se comunicardn a organismos publicos competentes,
acorde a la legislacion vigente. No se realizard ninguna transferencia
internacional de los datos a terceros paises u organizaciones internacionales.

e Los intervinientes podran ejercitar los derechos de acceso, rectificacién,
supresién y oposicion, asi como otros derechos reconocidos por la normativa de
proteccion de datos, como el derecho a la portabilidad, limitacién del
tratamiento o presentar una reclamacién ante la Agencia Espafiola de Proteccion
de Datos. Ademas, si se tomaran decisiones automatizadas que les afecten,
siempre podran solicitar la intervencién humana para revisarlas y siempre
pueden oponerse a este tratamiento.

e (Cadauno de los intervinientes puede encontrar informacién complementaria en
el apartado “Privacidad” que se encuentra en las respectivas webs de las partes.

Fraternidad-Muprespa acredita el cumplimiento de las medidas técnicas y organizativas
que impone la legislacion vigente al tener establecida la norma UNE-ISO/IEC
27001:2014, certificada anualmente por la entidad AENOR, garantizando asi un
adecuado sistema de gestién reconocido por un estandar internacional.

Todas las comunicaciones entre las partes relativas a proteccidon de datos de caracter
personal deberdn realizarse por escrito. Los interesados podran ejercer los derechos
indicados anteriormente, dirigiéndose a: dpd@fraternidad.com
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