FONDO EUROPEO DE

CONSELLERIA RN OesENvOLVEMENTO SERVIZO
X U N TA DE SANIDADE RO U i do ace Europar GALEGO
DE GALICIA DE SAUDE

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DE LOS SERVICIOS DE
GESTION DE PROYECTOS Y DESARROLLO PARA LA EVOLUCION DE APLICACIONES
DEPARTAMENTALES DE LOS CENTROS DEL SERGAS Y LA CONSELLERIA DE SANIDADE.
COFINANCIADO EN UN 80% CON FONDOS FEDER GALICIA 2014-2020. OBJETIVO
TEMATICO 02; PRIORIDAD DE INVERSION 2.3; OBJETIVO ESPECIFICO 2.3.1; ACTUACION
CPSO 2.31.1.

1. LOTE 1 - Servicios de gestion de proyecto, soporte, mantenimiento y evolucién

de las aplicaciones departamentales de los Hospitales del Servizo Galego de Saude.

El objeto del presente pliego es la descripcion de las actividades y tareas

correspondientes al lote 1a realizar por el contratista para la ejecucion del contrato.

11.  DESCRIPCION DE LAS APLICACIONES OBJETO DE SERVICIOS DE DESARROLLO

2 a) Sistema de informacién de diagnéstico por la imagen (SIDI, SIDICM, «
2 |WLDSE, MPPS)

¢ b) APWEB: Gestion de los laboratorios de anatomia patolégica. X

o
z c) CIWEB: Cita de especializada desde los centros de atencién primaria. X

¢
% d) XECORE: Sistema de Informacién para control de recetas. X

Q

-
§ e) SIPRO: Sistema de informacién para proteccion radioldgica X
L2883 f) REHAB: Proyecto Aplicativo de Rehabilitacién X
§§§ ;E g) WSCLLI: Servicios Web de area clinica X
%%g E h) REXER: Registro de enfermos renales. X
ég% E i) REPROH: Registro de Progenitores Hematopoyéticos. X

g8t 2
j) FACTU: Facturacién a terceros X
1
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k) DIKES: Xestion Horas Sindicais X
[) XISCO: Xestion de ingresos e cobros X
m) TRAZA: Trazabilidad integral de pacientes y recursos X
n) ADICAD: plataforma multiespecialidad de Apoyo al Diagndstico X
Integrado

o) Implementacion de integraciones basadas en estandares de X

interoperabilidad.

a) SISTEMAS DE INFORMACION DE DIAGNOSTICO POR LA IMAGEN (SIDI, SIDICM,
WLDSE, MPPS)

Descripcidon: Este conjunto de aplicaciones y mddulos dan soporte a las unidades de
diagndstico por la imagen, integrando los procesos de peticién de pruebas, realizacion de
los procedimientos de adquisicion de imagen y generacién y validacion de informes

clinicos.
Tecnologia: J2E.
Servidor de aplicaciones: WebSphere 8.5

BD: Informix
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Numero de instancias de la aplicacion: Una instancia por cada Centro Sanitario o EOXI.
Volumen aproximado de usuarios: 1000

Principales Integraciones: Poblacional TS, IANUS, HIS, PACS, Modalidades de adquisicién

de imagen, SIACs, Sistema de reconocimiento de voz.

Benigno Rosén Calvo (18/04/2022 12:57)
Alberto Fuentes Losada (18/04/2022 14:50)
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Principales Aplicaciones H2050-IS asociadas: INSIS, SIGUR, CIMED, HCEPRO, XEDOSE,
CMDVOZ, SIEDOC.
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b) APWEB: GESTION DE LOS LABORATORIOS DE ANATOMIA PATOLOGICA.

Descripcion: Esta aplicacion y sus médulos dan soporte a las unidades de laboratorio de
anatomia patoldgica. Da cobertura a los procesos de peticion de pruebas, realizacion de
los procedimientos de procesado de muestras, tinciones y andlisis de imagen de
muestras, asi como a la generacién y validacién de informes clinicos. Contempla también
todos los procesos de trazabilidad de las muestras y la integracién con dispositivos

analizadores.

Tecnologia: J2E.

Servidor de aplicaciones: WebSphere 8.5

BD: Informix

Numero de instancias de la aplicacién: 1 x Centro Sanitario o EOXI.
Volumen de usuarios: 300

Principales Integraciones: Poblacional TS, IANUS, HIS, etiquetadores y analizadores,

Sistema de reconocimiento de voz.

Principales Aplicaciones H2050-IS asociadas: CMDVOZ, ALERTAS, HCEPRO, HEXIN,
SIEDOC

c) CIWEB: CITA DE ESPECIALIZADA DESDE LOS CENTROS DE ATENCION PRIMARIA

Descripcion: Esta aplicacién permite la integracion del sistema de gestion de actividad de
atencion primaria (SIGAP) con el sistema de citacidon de los centros hospitalarios para

articular las derivaciones entre ambos niveles asistenciales.
Tecnologia: J2E.

Servidor de aplicaciones: WebSphere 8.5

BD: Informix

Numero de instancias de la aplicacién: 1 x Centro Sanitario o EOXI.
Volumen de usuarios: 300

Principales Integraciones: Poblacional TS, IANUS, IANUS Gestor de Peticiones, HIS, SIDI.
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Principales Aplicaciones H2050-IS asociadas: INSIS, SAVAQ, TRAZA.
d) XECORE: SISTEMA DE INFORMACION PARA CONTROL DE RECETAS.

Descripcion: Las funcionalidades mas destacables de este sistema son dar soporte al
registro y proceso de control de las autorizaciones de uso y suministro de talonarios de

recetas oficiales los facultativos prescriptores.

Tecnologia: Cliente-Servidor. Visual Basic

Servidor de aplicaciones: No aplicable.

BD: Informix

Numero de instancias de la aplicacién: 1 Centralizada.

Volumen de usuarios: 100

Principales Integraciones: BD profesionales TS.

Principales Aplicaciones H2050-IS asociadas: INSIS, HCEPRO.

e) SIPRO: SISTEMA DE INFORMACION PARA PROTECCION RADIOLOGICA

Descripcion: El propdsito de la aplicacion es dotar al Servizo Galego de Saude de un
sistema de informacidn de proteccion radiolégica para exposiciones a radiaciones
ionizantes relacionadas con los procedimientos diagnosticos y terapéuticos en la

comunidad gallega.

O censo debera recoller a informacion de tddalas unidades asistenciais, tanto publicas
como privadas, nas que se traballe con radiacions. Polo tanto recollera informacién de
unidades de radioterapia, radiodiagndstico e medicina nuclear. Asi mesmo recollera

informacién dos servizos de proteccion radioléxica, UTPRs e unidades de radiofisica.
Tecnologia: J2E.

Servidor de aplicaciones: WebSphere 8.5

BD: Informix

Numero de instancias de la aplicacion: 1 Centralizada.

Volumen de usuarios: 20

Wg Xacobeo 21-:22


SAOC-G4G4-BOAH-OF4O-TPK9-4FLY-6HQB-6165-0286-2363-49


Benigno Rosén Calvo (18/04/2022 12:57)
Alberto Fuentes Losada (18/04/2022 14:50)

Documento asinado dixitalmente por:

o
Y
12}
0
%)
o
0
©
~
@
n
©0
—
2
18]
o
I
i
3
[
Y
[9)
X
o
i
o
~
[T
Q
T
<
o
@
<
U}
<
9
Q
(e}
<
n

https://sede.xunta.gal/cve?idcve

FONDO EUROPEO DE

CONSELLERIA R occcvoLvenenro SERVIZO
X U N TA DE SAN IDADE ’;* X *: “Unha maneira de facer Europa” GALEGO
DE GALlCIA UNION EUROPEA DE SAUDE

Principales Integraciones: REXCE: Aplicacién de rexistro de centros.
Principales Aplicaciones H2050-IS asociadas: INSIS, XEDOSE.
f) REHAB: PROYECTO APLICATIVO DE REHABILITACION

Descripcion: El propdsito de esta aplicacion es dotar a los servicios de rehabilitacion y a
las unidades de fisioterapia del Servizo Galego de Saude (SERGAS) dun sistema de
informacién que dé soporte a los procesos de diagndstico y prescripcidén, asi como a la
programacion y ejecucién de los procesos, técnicas y sesiones de fisioterapia tanto en las

unidades de atencion hospitalaria como de atencidn primaria.
Tecnologia: Visual Basic. Cliente - Servidor

Servidor de aplicaciones: No aplicable.

BD: Informix

Numero de instancias de la aplicacién: 1 por centro hospitalario o EOXI.
Volumen de usuarios: 500

Principales Integraciones: SIHGA, Facturacion, IANUS.

Principales Aplicaciones H2050-IS asociadas: INSIS, XEDOSE.

g) WSCLI: Servicios Web de area clinica

Descripcion: El propdsito de esta aplicacion es dotar a los sistemas de informacion
hospitalarios (HIS) en tecnologia 4GL el Servizo Galego de Saude (SERGAS) de una capa de
integracién mediante Servicios WEB para proporcionar la integracion de informacion clave
en las aplicaciones asistenciales y departamentales. En concreto se dispone hasta ahora

de varios mddulos:
* IDPAC_WSS - Busqueda de pacientes, actualizacion y creaciéon de NHC.

* INPACI_WSS - Obtenciéon de identificadores y localizaciones del paciente (consulta el

directorio activo de INTSH).
* SIHGA_ACTIVIDAD_WSS - Proporciona el historial de actividad de un paciente.

* SIHGA_MAESTRAS_WSS - Proporciona los GFH y GNA en atencién hospitalaria.
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* CASIS_WSS - Presenta la cartera asistencial ofertada en los centros dependientes del

Servizo Galego de Saude.

* HC_XEDOC_IDX_WSS -  Permite consumir la relacion de puntos de indexacién

documental de la historia clinica de un paciente.

Tecnologia: J2E

Servidor de aplicaciones: Websphere

BD: Informix

Numero de instancias de la aplicacidn: 1 por centro hospitalario o EOXI.
Volumen de usuarios: 1000

Principales Integraciones: SIHGA, SIDI, APWEB, FACTU, REHAB

Principales Aplicaciones H2050-IS asociadas: INSIS, SIGUR, Poblacional TS, CIMED,
SAVAQ, SIEDOC.

h) RENFR: REGISTRO DE ENFERMOS RENALES.

Descripcion: Proyecto disefiado para el registro y seguimiento de los enfermos renales

que se diagnostican y tratan en la Comunidad Auténoma Gallega.
Tecnologia: .NET

Servidor de aplicaciones: Windows IIS.

BD: Oracle.

Numero de instancias de la aplicacion: 1 Centralizada

Volumen de usuarios: 40

Principales Integraciones: Poblacional TS.

Principales Aplicaciones H2050-IS asociadas: HCEPRO (en estudio), HEXIN
i) REPROH: REGISTRO DE PROGENITORES HEMATOPOYETICOS

Descripcion: Proyecto diseflado para el registro y seguimiento de los donantes

hematopoyéticos
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Tecnologia: .NET

Servidor de aplicaciones: Windows IIS.

BD: Oracle.

Numero de instancias de la aplicacion: 1 Centralizada
Volumen de usuarios: 10

Principales Integraciones: Poblacional TS.

Principales Aplicaciones H2050-IS asociadas: HCEPRO, HEXIN
j) FACTU: FACTU RACION A TERCEROS

Descripcidon: Proyecto disefiado para el registro y seguimiento de la facturacion a
terceros que se produce por los servicios sanitarios prestados por los centros SERGAS

cuya financiacion corresponde a otras entidades no pertenecientes al sistema publico.
Tecnologia: Visual Basic con componentes COM+

Servidor de aplicaciones: No aplica. Cliente-Servidor 3 capas.

BD: Informix.

Numero de instancias de la aplicacion: 1 Instancia por EOXI.

Volumen de usuarios: 200

Principales Integraciones: Poblacional TS. HIS.

Principales Aplicaciones H2050-IS asociadas: INSIS (en estudio)

k) DIKES: XESTION HORAS SINDICAIS

Descripcion: Gestion y control de las horas sindicales disponibles para organizaciones
sindicales. Distribucion de las mismas en cada ejercicio electoral, registro de miembros de

cada sindicato y gestion de los permisos sindicales.
Tecnologia: .NET
Servidor de aplicaciones: Windows IIS.

BD: Informix.
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Numero de instancias de la aplicacidn: 1 Instancia centralizada.
Volumen de usuarios: 50

Principales Integraciones: BD RRHH.

Principales Aplicaciones H2050-IS asociadas: XESAC

) XISCO: XESTION DE INGRESOS E COBROS

Descripcion: Gestion y control de los procesos de cobro por servicios sanitarios a otras
organizaciones que deben financiar la asistencia sanitaria prestada por los centros

SERGAS.

Tecnologia: .J2E

Servidor de aplicaciones: Websphere

BD: Informix.

Numero de instancias de la aplicacidén: 1 Instancia centralizada.
Volumen de usuarios: 20

Principales Integraciones: INSIS, ELMPI_ACTIVIDAD, ELMPI_PACIENTES.
Principales Aplicaciones H2050-IS asociadas: INSIS

m) TRAZA: Trazabilidad integral de pacientes y recursos

Descripcion: Se trata de una plataforma de interoperabilidad orientada a la
monitorizacién de procesos de negocio de cualquier ambito, con capacidad de integrar
multiples eventos de negocios con origen en distintos sistemas asi como eventos de

localizacion basados en tecnologias RTLS. Permite:
» Definicién de procesos de negocio:
o Definicién del proceso mediante diagrama BPMN.
o Creacidén del proceso en el sistema.
o Conversion a BPEL del proceso BPMN (Developer studio-Eclipse).

o Despliege del BPEL en el Business Process Server (BPS).
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o Asignacion de topics.
* Monitorizacién y control de procesos.
* Integracion de eventos de localizacion en procesos y/o mapa fisico.

* Informacidn para familiares de procesos de paciente.

PLATAFORMA PARA
MONITORIZACION DE PROCESOS

Instancias por actividad
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Profesionales

Material

INFORMACION A FAMILIARES

A S 1y B e, [ e s R
I Bienvenido a Traza

Introduzca su cédigo para consultar el paciente
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SERVICIOS DE NOTIFICACION Y CONSULTA DE LOCALIZACION
(ADTO9 - PLT)

PORTLET DE LOCALIZACION
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Tecnologia actual desplegada:
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Componentes software centralizados:

» Servidor de aplicaciones Tomcat version 7.0.47. Se utilizard el servidor tomcat de

produccion de SERGAS. Ejecutara:

o

Servidor de cartografia (Geoserver) 2.5.1. Instalacion centralizada con opciones

de configuracidn en cluster.

Portlet de visualizacién de mapas. Mecanismo de integracién de la herramienta
de visualizacion para terceros sistemas de forma que permita la

representacion cartografica de los pacientes, profesionales y activos.

Aplicacion de Monitorizacién. La informaciéon de monitorizacion e informes
muestran paneles de mando visuales e interfaces de configuracion adaptados
al perfil del usuario. Se trata de un cliente que explota la informacién de los

eventos pertenecientes da un proceso.

Aplicacion de Gestion de usuarios. Aplicacion que proporciona una interfaz

para la creacién, modificacion e eliminacion de usuarios locales da aplicacion.

* Bus de eventos de servicios compuesto por los componentes Enterprise Service

Bus (ESB) 4.8.1y Messsage Broker (MB) 3.1.0 de WSO2.

* Business Activity Monitor (BAM) 2.5.0 de WSO2.

* Business Process Server (BPS) 3.2.0 de WSO2.

* Cassandra 2.1.6.

Componentes descentralizados:

* Servidor de localizacién que se compone de los siguientes elementos:

(e]

Servidor de aplicaciones Tomcat version 7.0.47. Este Tomcat Ejecutara:

= Servidor de mapas geoserver.

= Servicios de consulta de informacion relativa a elementos localizables.
Componente Stand-Alone del servidor de localizacién o middleware.

Bus de eventos de servicios compuesto por los componentes Enterprise Service

Bus 4.8.1 y Messsage Broker 3.1.0 de WSO2 para garantizar la entrega de los
12
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mensajes en caso de pérdida de comunicacion entre el hospital y el nodo
centralizado. Proporcionara el sistema de reintentos necesario para asegurar
que los eventos de localizacién se entregan aunque exista un corte de
conexion. El sistema reintentard la entrega de los eventos hasta que se

consiga.
Base de Datos:

» Servidor de base de datos Oracle 11g R2 con el mddulo que le proporciona la
componente Espacial (Oracle Locator). Esta base de datos se utiliza para el

almacenamiento de:

o Los datos de explotacion resultantes del tratamiento realizado a los datos

almacenados por el Business Activity Monitor.
o Lainformacién de la aplicacién de localizacién.
o Los datos referentes al estado de los procesos en ejecucion en el BPS.
o Lainformacién de la aplicacién de monitorizacién de procesos.

* Apache Cassandra version 1.2.18 embebido en WSO2 para datos NOSQL el motor
Apache Cassandra versién 1.218 embebido en WSO2. La utilizaciéon de la base de
datos Cassandra es necesaria al ser la base de datos embebida que utiliza el
sistema WSO2 para el almacenamiento de datos. Posteriormente estos datos se
trataran para generar los indicadores definidos. Dichos indicadores volcaran en la
base de datos Oracle para la explotacién de los mismos. La base de datos

Cassandra no requiere administracion.
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Herramientas externas:

e Camunda: Herramienta para modelado de procesos para generacién de diagramas

BPMN.

Numero de instancias de la aplicacion: 1

Benigno Rosén Calvo (18/04/2022 12:57)
Alberto Fuentes Losada (18/04/2022 14:50)

Documento asinado dixitalmente por:
https://sede.xunta.gal/cve?idcve

Volumen de usuarios: 100 instancias de aplicacidn conectadas.

n) ADICAD: plataforma multiespecialidad de Apoyo al Diagndstico Integrado.

Eyrsm
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Benigno Rosén Calvo (18/04/2022 12:57)
Alberto Fuentes Losada (18/04/2022 14:50)

Documento asinado dixitalmente por:
https://sede.xunta.gal/cve?idcve
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Descripcion: Plataforma que permita homogeneizar, fomentar y hacer accesible los
sistemas CAD de ayuda al diagndstico a todos los profesionales del SERGAS integrado con

los sistemas de informacidén corporativos.

Tecnologia: .NET

Servidor de aplicaciones: Windows IIS.

BD: SQL Server 2008 Std.

Numero de instancias de la aplicacién: 1 Instancia centralizada.

Volumen de usuarios: 50.

Principales Integraciones: LDAP, IANUS, SIDI/SIDICM, indice maestro de pacientes (InNTSH)
PACS

Principales Aplicaciones H2050-IS asociadas: HCEPRO, CIMED, Moddulos de CAD
(CADDER, CADMG), Alertas multinivel, XEDOC

Flujo actual:

14
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indice Maestro de

Pacientes

Ordenes de trabajo .
/ Evaluaciones (,— \ :arémetrus de
Y ntrada :
Notificaciones Resultados

Central de Imagen
Médica

" L 8 -

o) Implementacion de integraciones basadas en estandares de interoperabilidad.

Modalidades
DICOM

Descripcion: El propdsito es dotarse de la capacidad de implementaciéon entre los

distintos sistemas que intercambian informacién integraciones basadas en estandares de
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interoperabilidad

Tecnologia: J2EE + Canales de integracion Mirth.
Servidor de aplicaciones: WebSphere 8.5

BD: Informix

Benigno Rosén Calvo (18/04/2022 12:57)
Alberto Fuentes Losada (18/04/2022 14:50)

Documento asinado dixitalmente por:
https://sede.xunta.gal/cve?idcve

Numero de instancias de la aplicacion: 1 Centralizada. + 1 instancia por EOXI o Centro

Sanitario.

[0 %57 [m)

Volumen de usuarios: 200 instancias de aplicaciones conectadas
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Documento asinado dixitalmente por:
Benigno Rosén Calvo (18/04/2022 12:57)
Alberto Fuentes Losada (18/04/2022 14:50)
https://sede.xunta.gal/cve?idcve
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Funcionalidades principales a desarrollar:

Dentro de esta linea se incluyen tareas de configguracion y desarrollo de canales de
intercambio de datos entre aplicaciones, necesarios para los procesos de implantacién de
distintas soluciones desarrolladas en el proyecto H2050 e Innova - Saude, al menos:
SAVAQ, SIEDOC, CIMED, INSIS, SIGUR, TRAZA.

1.2. DESCRIPCION DE LAS ACTIVIDADES Y TAREAS A REALIZAR

En la realizacion de los servicios de gestidn de proyectos se incluye: la toma de requisitos
y la coordinacién con la gestién de incidencias y problemas para la planificacion de
alcance de versiones, asi como la gestion del cambio para la implantacion y coordinacién

en el despliegue de las nuevas versiones de las aplicaciones.

Los servicios de desarrollo incluyen: la capacidad de realizar el analisis funcional y el
desarrollo de software de nuevas versiones de las aplicaciones que contengan nuevas

funcionalidades, asi como la subsanacion de errores en el codigo de las mismas.

A continuacién se describen las tareas de gestion de los proyectos y de los servicios de

desarrollo a realizar por la empresa contratista:
1.2.1.  Servicios de gestion de incidencias y soporte de tercer nivel

Se realizara tareas de gestion de incidencias, asi como servicio de soporte de tercer nivel

de las incidencias técnicas que se produzcan.

Este soporte consistird en tener habilitada un servicio de atencién telefénica que dara
registro y solucién a las incidencias comunicadas. Estos servicios podran llevarse a cabo
en locales habilitados por la empresa contratada y/o en dependencias del CST, corriendo

el gasto de desplazamiento y dietas a cargo de la empresa contratada.

Estos servicios conllevan intervencidn directa en algunos de los componentes del sistema

contratado y que no implica modificacién de cédigo fuente.
1.21.1. Horario de cobertura

* Horario de atencién normal. Se contara con acceso a este servicio de lunes a

viernes laborables, en horario de 8:00h. a 20:00h.
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* Para las incidencias graves ocurridas fuera del horario de atencién normal y
que impidan el funcionamiento clinico y por tanto no puedan esperar a ser
tratadas en horario normal la empresa habilitara un soporte técnico extendido
7%24.

Se consideran laborables los dias no festivos en la comunidad auténoma de Galicia.
Los festivos locales de Santiago de Compostela se consideraran, por lo tanto, dias

laborables.

Determinadas tareas han de realizarse necesariamente fuera del horario normal
de atencion (por ejemplo, pasos a produccidén, apoyo a actividades), debiendo
asumir el adjudicatario su realizacién independientemente del horario en que se
establezca por el Servizo Gallego de Saude su realizacién. El Servizo Galego de
Salde comunicara la necesidad de realizacidon de estas tareas con una antelacion

minima de 6 horas.
1.2.1.2. Calidad, umbrales minimos y modos de prestacion de servicios

Se definen a continuacion los parametros de calidad del servicio que ha de prestar

el adjudicatario.

Para el establecimiento de los criterios de medida, se utilizan las siguientes

definiciones:

Tiempo de respuesta: Tiempo que transcurre desde que una incidencia esta en el
estado “asignado” hasta que se pone el estado “en curso” por parte del grupo

responsable. Expresado en minutos.
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Tiempo de resolucidn/escalado: Es el tiempo durante el que la incidencia estd en

el estado “en curso”, segun el flujo de gestién de incidencias existente. Durante
este tiempo es cuando el grupo responsable estd trabajando en ella. Expresado en

minutos.

Prioridad: refleja la premura con que es necesario resolver una solicitud.

Documento asinado dixitalmente por:
Benigno Rosén Calvo (18/04/2022 12:57)
Alberto Fuentes Losada (18/04/2022 14:50)
https://sede.xunta.gal/cve?idcve

Se definen cuatro niveles de prioridad:

[OFA

Prioridad 1 (Critica)
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Prioridad 2 (Alta)
Prioridad 3 (Media)

Prioridad 4 (Baja)

1.21.3. Valores de prestacion

El servicio se medira en base a un esquema de objetivos de prestacion de servicio
(SLO). A efectos de comprension de las métricas indicadas, es conveniente indicar
que el proceso de gestion de incidencias del SERGAS esta organizado de tal
manera que uno 6 varios grupos (en funcion de las caracteristicas de cada

incidencia) contribuyen en la resolucién de la misma.

Los tiempos maximos exigibles a cada grupo, asi como los limites en los que dejan
de ser validos dichos tiempos se referirdn al tiempo acumulado por un grupo en
cada estado definido, clasificados en dos tipos: de respuesta y de resolucion 6
escalado. Cada vez que un ticket pasa por un grupo se contabilizan los tiempos de
respuesta y resolucion y se afaden a los que el grupo habia dedicado

anteriormente si existen.

Una vez definidos estos criterios, los umbrales minimos de prestacion seran los
indicados en las tablas incluidas en el pliego de clausulas administrativas como

modelo para la presentacion de ofertas.

Habran de cumplirse los tiempos indicados 6 inferiores en al menos un 90% de las

incidencias en las que participe el grupo.

Dentro del SLO, se definen como umbrales maximos mensuales de vigencia del
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acuerdo los siguientes (indicados en numeros mensuales de incidencias /

peticiones de servicio):

Documento asinado dixitalmente por:
Benigno Rosén Calvo (18/04/2022 12:57)
Alberto Fuentes Losada (18/04/2022 14:50)
https://sede.xunta.gal/cve?idcve

[OFA
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Tiempo maximo de respuesta Tiempo maximo de resolucion/escalado
en minutos) (en minutos)
Priorida |Incidencias [Peticiones de Servicio |Incidencias Peticiones de Servicio
d
1 10 10 30 30
2 25 25 50 50
3 50 50 100 100
4 300 300 350 350
De superar el numero de incidencias / peticiones de servicio los maximos indicados
en la tabla, se entenderd que se cumple el SLA cando se alcancen los tiempos
exigidos en el 90% de estos valores maximos. Por ejemplo, si al contabilizar el
tiempo de respuesta de las peticiones de servicio de prioridad 4 son 8.001 6 mas,
se entendera cumplido el SLA si el 90% de 8.000 peticiones de servicio (7.200)
fueron gestionadas en los tiempos indicados.
1.2.1.4. Modo de prestacion de servicio

Si se reporta una incidencia debido a un error de las aplicaciones que reproduce un
problema que impide la explotacion correcta de la aplicacion y una vez
diagnosticada, no admite una soluciéon alternativa, la empresa contratada

procederad a aplicar una soluciéon de emergencia.

Dicha solucion de emergencia implicara que una vez localizado el error se
procederd a su pronta reparacion por los mecanismos de cambios de configuracién
o actualizacion de datos o de la aplicacion. Es este ultimo caso, y si desde la
gestién de incidencias no se puede solucionar por medios propios, se solicitara a la

empresa de desarrollo proveedora de la aplicacidn una versién de urgencia.

Esta version se acompafiara posteriormente de al menos un documento con la
descripciéon de los cambios efectuados a nivel de usuario, funcional, de

arquitectura, de modelo de datos o de instalacién en la plantilla normalizada
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correspondiente establecida por la Subdireccion de Sistemas y Tecnologias de la

informacion.

El servicio técnico tomard las acciones que sean necesarias para restaurar la
integridad de los datos gestionados por la aplicacién, en caso de que ésta se

hubiera visto comprometida.

Las incidencias menores se iran corrigiendo en las revisiones de la aplicacion que

se vayan liberando.

Para las incidencias graves ocurridas fuera del horario de atenciéon normal y que
impidan el funcionamiento clinico y por tanto no puedan esperar a ser tratadas en
horario normal la empresa habilitara un soporte técnico extendido 7x24. Para
acceder a este servicio la empresa facilitara al Servizo Galego de Saude un nimero
de teléfono mdvil al que se podra llamar siempre que se produzca una incidencia
grave en horario nocturno o festivo. La llamada serd atendida directamente por
uno de los ingenieros de guardia. En el caso de que el mdvil no se encuentre
operativo, la persona responsable del Servizo Galego de Saude dejara un mensaje
en el buzén de voz con los datos necesarios, de manera que antes de dos horas
uno de los ingenieros se pondra en contacto con el responsable del Servizo Galego
de Saude para cualificar y tratar la incidencia reportada. El tiempo mdaximo de
respuesta quedard establecido en 2 horas desde el momento de la notificacion de
la incidencia. El tiempo maximo de diagnostico y resolucién o indicacion de las

medidas a adoptar, sera de 4 horas.
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La empresa contratada registrard todas las incidencias y dara contestacion

telefénicamente o por mail al CST con la consiguiente solucion.

La empresa enviara mensualmente por correo al Cliente un informe con la
actividad realizada y los parametros de calidad del servicio. EL formato de este
documento y la informacion que deberad contener serd el definido por el Servizo

Galego de Saude.

Benigno Rosén Calvo (18/04/2022 12:57)
Alberto Fuentes Losada (18/04/2022 14:50)
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https://sede.xunta.gal/cve?idcve

1.2.1.5. Relacion de tareas a realizar

Consultas y solicitudes
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* Actualizacion de datos. Donde se incluyen las modificaciones de datos no
provocadas por un error (de programa, del usuario,...), sino por una solicitud

expresa desde el soporte de 2N del SERGAS. Servicio de operacion.

» Solicitud de datos. Donde se incluyen las peticiones de informacién que los
usuarios no pueden obtener directamente de las aplicaciones. Servicio de

operacion.

* Consultas. Donde se incluyen todas las consultas sobre el uso/funcionalidad de

las aplicaciones o equipos.

* Gestion de proyectos. Donde se incluyen las demandas de informacién
realizadas por usuarios sobre: ejecucion del proyecto, instalaciones e
implantaciones, estado de las peticiones, ...). Se incluye también dentro de la
definicién de este servicio la elaboracidn de informes no relacionados con

solicitudes de datos.
Cambios en elementos de configuracion

* Instalacion y configuracién. Son todas aquellas tareas relacionadas con la
instalacion, configuracién y gestiéon de los distintos elementos hardware y
software de los Sistemas de Informacién. El trabajo realizado para resolver

fallos en la configuracioén se clasificara como error de configuracién.
Acciones preventivas

* Intervenciones programadas. Son todas aquellas tareas y acciones preventivas que

se realizan de forma programada.
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1.2.2. Servicio de gestion de problemas
1.2.2.1. Condiciones de prestacion de los servicios

La empresa contratada realizara la gestion de problemas, segun la definicién de
ITIL, cuyo objetivo principal es controlar el ciclo de vida de todos los problemas.
Los objetivos primordiales de la Gestion de Problemas son la prevencién de
Incidentes y la minimizacién del impacto de aquellos Incidentes que no pueden
prevenirse. La Gestidn Proactiva de Problemas se realizarad desde el servicio de
gestion de problemas del SERGAS, mediante el analisis de los Registros de
Incidentes y la utilizacién de datos de otros procesos de Gestion del Servicio de TI

para identificar tendencias o problemas significativos.
Las funciones principales de la Gestidn de Problemas son:

* Investigar las causas subyacentes a toda alteracién, real o potencial, del

servicio TlI.
* Determinar posibles soluciones a las mismas.

* Proponer las peticiones de cambio necesarias para restablecer la calidad

del servicio.

* Realizar Revisiones Post Implementacion para asegurar que los cambios
han surtido los efectos buscados sin crear problemas de caracter

secundario.

Los procesos basicos de la Gestion de Problemas son:
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» Diagnéstico y Resolucién de Problemas

o Identificar la raiz de los Problemas e iniciar las soluciones mas
adecuadas y econdmicas. De ser posible, se proveeran soluciones

temporales.

* Revisidon de Problemas Graves

Documento asinado dixitalmente por:
Benigno Rosén Calvo (18/04/2022 12:57)
Alberto Fuentes Losada (18/04/2022 14:50)
https://sede.xunta.gal/cve?idcve

* Revisar la soluciéon de Problemas para prevenir su recurrencia y

aprender lecciones para el futuro. Ademas, se verifica que aquellos

[OFA

Problemas resueltos se hayan erradicado completamente.
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1.2.3. Servicios de gestion de proyectos

Se recogen a continuacion las tareas a realizar por los perfiles:
* Gestor de proyecto
* Responsable de proyecto

1.2.3.1. Gestor de Proyecto

Realizard las siguientes tareas:

* Persona de contacto para los responsables de proyectos de su ambito de

responsabilidad
* Gestidn de interacciones con otros proyectos.

* Seguimiento de nivel alto de la evolucidon de los proyectos. Los gestores de
proyecto realizaran reuniones de seguimiento periddicas con los responsables de

proyecto.

* Seguimiento y andlisis de nivel alto de problemas identificados en los proyectos.
Los gestores de proyecto realizaran reuniones de seguimiento periddicas con los
responsables de proyecto y coordinadores de gestidon de incidencias y de gestion

de problemas.

» Seguimiento del nivel de servicio (SLA) de los distintos proyectos de los cuales son

gestores y elaboracién de los cuadernos de mando necesarios.
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* Informar del estado de los diferentes proyectos a la direcciébn de area

correspondiente.

* Aprobacion del contenido de las versiones desarrolladas y la documentacion

asociada.

« Mantener actualizados los objetivos del Area de Proyectos correspondiente y sus

Documento asinado dixitalmente por:
Benigno Rosén Calvo (18/04/2022 12:57)
Alberto Fuentes Losada (18/04/2022 14:50)
https://sede.xunta.gal/cve?idcve

indicadores de cumplimiento.

* Interlocucién inicial con las unidades funcionales (negocio).

[OFA
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1.2.3.2.

Garantizar el conocimiento y coordinacion de todas las tareas que puedan tener
impacto en el ambito de responsabilidad del gestor, para poder realizar sus tareas

de forma correcta (disponer de una vision transversal de dicho dambito).

Gestionar las solicitudes de cambio segun impacto y establecer prioridad con el

responsable de proyecto o segun criterios establecidos.

Velar por que las tareas del responsable de proyecto se realicen de forma

adecuada (siguiendo los procedimientos y normativa establecida y vigente).

Comunicar cambios a la Direccion de Proyecto y realizar informes sobre andlisis

del proceso para la Direccion de Proyecto

Toma de nuevos requisitos (funcionales y técnicos) sobre sistemas del area.

Podran estar acompainados del responsable de proyecto correspondiente.

Identificar oportunidades de mejora en la gestion del proceso y, con la

autorizacién de la direccion de Proyecto, aplicarlas.
Consultoria/asesoria funcional

Identificacién y planificacién de tareas necesarias para el cumplimiento de un

objetivo.

Actualizacion del plan de objetivos y roadmap asociados a cada proyecto y

actualizados al menos cada seis meses.
Responsable de proyecto
Control del ciclo de vida completo de una aplicacion:

o Solicitud de despliegue en los distintos entornos y aplicacion de ciclo de vida

de publicacion de aplicaciones.
o Incluye el paso por procedimiento definido en los poyectos de la SXSTI.
Gestion de peticiones de cambio (3N):
o Recepcion de la peticidn.
o Andlisis de la peticidn (estimacién de coste/esfuerzo de desarrollo).

o Apoyo funcional a la definicién de la peticion.
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o Solicitar validaciéon del alcance de las peticiones por unidad/responsable

funcional y su priorizacion.

* Gestion de las versiones:

o

Control de las peticiones de cambio a incluir en cada versién. Construccion de

la versién.
o Elaboracion de documento de alcance de la propuesta de revision.
o Actualizacién de la planificacion de las revisiones en el directorio de proyecto.
o Gestionar aprobacion del documento de alcance por parte de Direccidn Area.
o Envio a proveedor/equipo de desarrollo la peticion de versidn.

o Recepcion de la versién implementada del proveedor (Validacién del contenido
de la versién y la documentacién asociada, incluida una guia de soporte con el

gestor de proyecto).

o Completar la documentacion entregada por el proveedor si procede (ej:
inclusion de control de cambios en una revisién recibida relacionando las

peticiones de cambio que se incluyen en dicha version).

o Comunicacion a Service Desk del cambio de version (planificacion) y entrega de

la documentacion asociada.

o Comunicacion a sistemas afectados segun dependencias operativas

inventariadas.
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* Analisis y resolucion 3N de incidencias y problemas en las aplicaciones:

o Analisis de la incidencia/problema escalado desde el ServiceDesk.

o Escalado a equipo de desarrollo en caso de que el responsable de proyecto no

sea capaz de resolver la misma.

o En caso de identificarse como necesaria una peticién de cambio (desarrollo

Benigno Rosén Calvo (18/04/2022 12:57)
Alberto Fuentes Losada (18/04/2022 14:50)
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correctivo), generar peticion de cambio.

o Seguimiento y control:
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o Control y ejecucion de las tareas necesarias para el cumplimiento de un

objetivo.
o Elaboracién de informes de seguimiento mensual que contenga:
= Control de la ejecucion del proyecto.
= Control del 3N.
= Seguimiento de objetivos
= Detalle de evolucion para unidades funcionales

o Elaboracién de informes de seguimiento resumido para las unidades

funcionales y propietario del proceso.

o Establecimiento y validacion de requisitos con las unidades funcionales en

coordinacién con el gestor de proyecto.
o Elaboracién de resumenes de reunién y actas de acuerdos.
o Gestion de la formacion:

o Elaboracién de la documentacion adecuada a los roles a formar y las

funcionalidades a explicar.
o Disefio y ejecucién de la formacién del usuario final.
o Formacion a Service Desk, formadores.
* Gestion de dependencias:

o Actualizacién de inventario de dependencias funcionales.
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o Actualizaciéon de inventario de dependencias operativas.
o Gestidn de implantacién:

o Disefio del plan de implantacion junto con el gestor de proyecto o Direccion de

Proyecto.

Benigno Rosén Calvo (18/04/2022 12:57)
Alberto Fuentes Losada (18/04/2022 14:50)
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o Sometimiento a aprobacién del plan de implantacion a Direccidn Area

correspondiente.

o Elaboracién de informe de implantacion en cada centro/area/EOXI.
26
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o Validacion y cierre en el escenario piloto.

ENTREGABLES: La actividad se recogera a través de informes mensuales donde se
recogera la actividad de gestion de proyectos realizada en cada una de las aplicaciones

incluidas en el alcance del contrato.
1.2.4. Servicios de desarrollo

La empresa dispondra de los medios técnicos y humanos necesarios para llevar a cabo el

desarrollo correctivo y evolutivo de las aplicaciones recogidas en este documento.

Asimismo proporcionara, dentro de este servicio, el tercer nivel de analisis y resolucién de

incidencias y problemas de la aplicaciones recogidas en este documento.

El documento Anexo | a este pliego (Anexo_1_PeticionesDesarrollo-AB-SER1-22-032) se
incluye una descripcion de las peticiones de mejoras y nuevas funcionalidades registradas

en el sistema de gestion de proyectos del Servizo Galego de Saude.
1.2.4.1. Servicios de desarrollo correctivo

La empresa contratada realizard el analisis y proporcionara una solucién para las
incidencias técnicas que se produzcan. Para la realizacidon de este servicio se tendrd
habilitado un canal de atencidn telefénica donde se recogerdn las incidencias y peticiones
de servicio. Se contara con acceso a este servicio de lunes a viernes, en horario de 8:00h. a
20:00h.

Las incidencias y peticiones recogidas deberan quedar registradas en la herramienta de

help-desk determinada por esta Subdireccidn y deberd registrarse también en esta
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L& herramienta el sequimiento de cada una de las incidencias.

SR

ONo |l
%%g g z Tont Svi
E3S & Parametro Minimo Maximo
Sl 3
X o =
S3% & . o i i
EEER: Tiempo maximo de respuesta 15 minutos 60 minutos
£ n 3

bsg X

seC & Tiempo maximo de diagndstico 1 hora 3 horas
ECO

S 9% 0

658 £
Omn<g <= . s . .7 s

B Tiempo maximo de resolucion - Problema critico 3 horas 6 horas
Bk, Tiempo maximo de envio de versién — Problema muy 12 horas 48 horas
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grave
Tiempo maximo de envio de version — El resto 48 horas 336 horas

El tiempo maximo de respuesta quedara establecido en 60 minutos desde el momento

de la notificacién de la incidencia.

El tiempo maximo de diagnoéstico (definicion de la naturaleza, origen/causa de la
incidencia y propuesta o indicacién de las medidas a adoptar) serd de 3 horas desde la

recepcion de la incidencia.

Si se reporta una incidencia debido a un error de las aplicaciones que reproduce un
problema que impide la explotacién correcta de la aplicacion y una vez diagnosticada, no
admite una solucidn alternativa, el contratista procederd a aplicar una solucién de
emergencia. Dicha solucién implicard que una vez localizado el error se procederd a su
pronta reparaciéon por los mecanismos de cambios de configuracion o actualizacién de
datos o de la aplicacion y si este fuese el caso, se procedera al envio al CST de una versién
de urgencia. Esta versién se acompafiara de al menos un documento con la descripcidon de
los cambios efectuados a nivel de usuario, funcional, de arquitectura, de modelo de datos
o de instalacién en la plantilla normalizada correspondiente establecida por la

Subdireccion de Sistemas y Tecnologias de la informacién.

El tiempo maximo de aplicacion de estas medidas de resolucidn incluyendo, si procede, el

envio de esta version de urgencia sera de:
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* Entre 3y 6 horas si el problema es critico (no es posible trabajar con la aplicacién)

* Entre 12 y 48 horas si el problema es muy grave (gran degradacion en el uso del

sistema)
* Entre 48 horas y dos semanas en el resto de los casos.

Ademas, el servicio técnico tomara las acciones que sean necesarias para restaurar la

Benigno Rosén Calvo (18/04/2022 12:57)
Alberto Fuentes Losada (18/04/2022 14:50)
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integridad de los datos gestionados por la aplicacién, en caso de que ésta se hubiera visto

comprometida.
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La empresa enviard mensualmente por correo al Cliente un informe con la actividad
realizada y los pardmetros de calidad del servicio. El formato de este documento y la

informacién que debera contener serd el definido por el Servizo Galego de Saude.
1.2.4.2. Servicios de desarrollo evolutivo
Las tareas a realizar son las siguientes:

* Andlisis, disefio y desarrollo de nuevas funcionalidades en las aplicaciones objeto

del contrato
* Andlisis y desarrollo de los métodos de integracién con otras aplicaciones
* Evolucién de todas las aplicaciones objeto del contrato

* Realizacion de explotaciones de datos solicitadas por las distintas unidades de la

Conselleria de Sanidade y el Servizo Galego de Saude

Dentro del numero de horas de servicio fijadas y del periodo de ejecucion del contrato, la
empresa desarrollara todas aquellas versiones que sean requeridas por el Servizo Galego
de Saude para cada una de las aplicaciones que seran objeto de los servicios de desarrollo

recogidas en el objeto del contrato.

El nimero de versiones de cada aplicacién se concretara en funcién de las necesidades de
la organizacién y el plan de trabajo definido para cada sistema, estimandose un minimo
de al menos una actualizacién mayor o menor del software de cada una de las
aplicaciones anteriormente citadas, que incluird el cédigo fuente de la aplicacién y su

documentacién asociada en formato electrénico y facilmente editable.
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La documentacién entregada por cada revision debera constar de:

* Manual de usuario completo y actualizado con los cambios de la nueva version.

* Guia rapida de usuario, en la que figuren las modificaciones que el producto ha

sufrido desde su ultima revisién.

* Manual técnico de configuracién y arquitectura.

Documento asinado dixitalmente por:
Benigno Rosén Calvo (18/04/2022 12:57)
Alberto Fuentes Losada (18/04/2022 14:50)
https://sede.xunta.gal/cve?idcve

* Manual técnico de la estructura de la Base de Datos (en papel y en formato de

[OFA

herramienta CASE, preferiblemente ERWIN).
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* Manual técnico de integracion con otras aplicaciones.

* Resumen técnico de las modificaciones sufridas por el producto en su ultima
revision (cambios en la base de datos, cambios en la configuracién, librerias

implicadas...).
* Plan de pruebas de la revision.
* Guia de instalacion y administracion

Toda la gestion del ciclo de vida de desarrollo (registro de peticiones, inclusion de
peticiones en revisiones concretas, andlisis la peticion, implementacion de la peticion,
registro de las fechas de entrega, registro del plan de pruebas, etc.) sera gestionada en
las herramientas corporativas de Servizo Galego de Saude, como por ejemplo el Redmine

para seguimiento de revisiones, el testlink para generacion de plan de pruebas, etc.

Todos los desarrollos deberdn realizarse siguiendo los estdndares definidos por la
Conselleria de Sanidade en cuanto a Arquitecturas Tecnolégicas, teniendo siempre la
Conselleria de Sanidade la posibilidad de decidir el entorno tecnoldgico sobre el que se

realizara el desarrollo de una nueva funcionalidad.

La empresa desarrolladora remitird periédicamente una lista de errores reconocidos por
la aplicacion con el objeto de poder minimizar el esfuerzo de las distintas unidades de

soporte en la resolucién de incidencias.

Las propuestas de mejoras y nuevas funcionalidades que el uso del sistema vaya

demandando se centralizaran en el C.S.T.
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De estas propuestas la Conselleria de Sanidade mantendra una lista de peticiones

pendientes, que seran valoradas y priorizadas mediante reuniones periddicas mantenidas
por personal de la Conselleria de Sanidade. Esta lista de peticiones, una vez
consensuadas, seran remitidas a la empresa contratada, la cual emitird un informe sobre

la planificacion prevista de realizacion.

Benigno Rosén Calvo (18/04/2022 12:57)
Alberto Fuentes Losada (18/04/2022 14:50)
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Una vez que la empresa contratada tenga cerradas las especificaciones funcionales de la
revision en desarrollo, éstas deberdn ser remitidas a la Conselleria de Sanidade para su

estudio.
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Mensualmente se entregard al C.S.T un informe de estado de la revisién en curso.

El envio de las revisiones del producto se centralizara en el CS.T.. EL envio de estas
revisiones debera ir acompafiado de un documento explicativo de cémo realizar la

instalacién del producto, en el formato y estructura determinado por el CST.

Las revisiones remitidas al C.S.T deberdn estar los suficientemente probadas para que
una vez testadas por el personal técnico en el CST, puedan ser instaladas con la mayor
brevedad posible en los centros. En el caso de detectarse incidencias que desaconsejen su
instalacidén, éstas deberan ser solucionadas en el plazo maximo de 15 dias a contar desde

la notificacién de las incidencias por parte del C.S.T.

Conforme se vayan liberando las nuevas versiones de las citadas aplicaciones, se
colaborara en el disefio y ejecucion del plan de despliegue de las mismas en los centros en
que sea preciso. Se desplazarg, si fuese preciso, a los distintos centros y ejecutara todas

aquellas tareas que se sean encomendadas por el Servizo Galego de Saude.

En todos los procesos se registrara la actividad con las herramientas y formatos que el
Servizo Galego de Saude considere necesarios y se documentaran las tareas realizadas de

acuerdo con los procedimientos por el definidos.

ENTREGABLES: Los entregables consisitirdn en las versiones entregadas de cada una de
las aplicaciones recogidas en el alcance del contrato. La empresa adjudicataria registrara
en el sistema de gestidn de versiones del Servizo Galego de Saude las horas realizadas de

desarrollo en cada version.

En funcion a la actividad y volumen de cada aplicacion se prevén los siguientes
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gua @ entregables:
2ys B i i
558 ¢ . . .. Versiones Versiones
ECz = Sistema de informacion
938 2 Mayores Menores
e§2 2
558 % . . . .
ggg % Sistema de informacién de diagndstico por la 6
Bol & _ 3
£52 % imagen (SIDI, SIDICM, WLDSE, MPPS)
882 £
APWERB: Gestion de los laboratorios de anatomia
Sl 3 4
; patoldgica.
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FONDO EUROPEO DE

XUNTA CONSELLERIA R o:cvovieeio SERVIZO
DE SANIDADE SRR . oo scor G GALEGO
DE GALICIA DE SAUDE
Sistema de informacion versiones versiones
Mayores Menores
CIWEB: Cita de especializada desde los centros 5 4
de atencién primaria.
XECORE: Sistema de Informacion para control de 0 25
recetas.
SIPRO: Sistema de informacion para proteccién
radioldgica 0 ’
REHAB: Proyecto Aplicativo de Rehabilitacion 0 4
WSCLI: Servicios Web de area clinica 3 4
RENFR: Registro de enfermos renales. 0 2
REPROH: Registro de Progenitores 0 )
Hematopoyéticos.
FACTU: Facturacion a terceros 0 2
DIKES: Xestion Horas Sindicais 0 2
XRECL: Gestion de Expedientes de
Reclamaciones. 0 2
XISCO: Xestién de ingresos e cobros 1 4
TRAZA: Trazabilidad integral de pacientes vy
recursos 1 4
Implementaciéon de integraciones basadas en
estandares de interoperabilidad. 2 °

1.2.4.3. Auditoria de Sequridad

El adjudicatario, de cara a garantizar la seguridad de los datos, deberd realizar una

auditoria de seguridad anual de cada uno de los siguientes tipos:

Wg Xacobeo 21-:22
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* Auditoria de caja negra: Test de intrusion externa para tener una vision completa
de la seguridad igual a la que tendria un atacante o un usuario malicioso con

acceso a los entornos correspondientes.

e Auditoria de cddigo: Auditoria con herramientas automaticas que analizan

vulnerabilidades examinando el cédigo fuente de la aplicacion.

Esta auditoria se realizard para todo componente de los sistemas de informacion
recogidos en el alcance del contrato desplegado de forma que sea accesible desde

internet.
La auditoria debera realizarse por un equipo independiente al equipo de desarrollo.

Para la realizaciéon de dichas auditorias se seguira alguna metodologia reconocida ( tipo
Open Source Security Testing Methodology o similar) y adicionalmente en la evaluacion
de condiciones de seguridad de aplicaciones web se basard en la documentacién del
portal de Open Web Security Proyect (www.owasp.org). La metodologia a seguir sera

aprobada previamente por el Servizo Galego de Saude.

El resultado de dichas auditorias serda un documento en el que se detallara el proceso
seguido para las auditorias, las herramientas empleadas, las vulnerabilidades localizadas
y el acceso alcanzado, todo esto categorizado por el nivel de riesgo técnico y funcional.

Asi mismo se indicaran las recomendaciones para solucionar dichas brechas.
1.3. METODOLOGIA Y ARQUITECTURA TECNOLOGICA

El desarrollo deberd realizarse siguiendo los estdndares definidos por el Servizo Galego

de Saude en cuanto a Arquitecturas Tecnoldgicas.
La informacién de referencia esta accesible en la pagina web del Servizo Galego de Saude.

https://www.sergas.es/A-nosa-organizacion/Marcos-tecnicos-en-Tecnoloxias-da-

Informacion

El Servizo Galego de Saude tendra siempre la posibilidad de decidir el entorno tecnoldgico
sobre el que se realizard el desarrollo de una nueva funcionalidad o de variar los
elementos que componen el conjunto de herramientas y entorno tecnoldgico, debiendo la

empresa realizar las adaptaciones oportunas en los sistemas objeto de desarrollo.
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Requisitos generales

» Utilizacion de los estandares definidos en el Servicio de Informatica en cuanto a

Metodologia de desarrollo.

* Adecuacion del entorno grafico a las especificaciones elaboradas por el Servicio de

Informatica (guia de estilo aplicaciones)

» Utilizacion de los estandares definidos en el Servicio de Informatica en cuanto a

modelado de base de datos.

* Utilizacion de los estandares definidos en el Servicio de Informatica en cuanto a

Gestidn de contrasefias en las aplicaciones.

» Utilizacion de los estandares definidos en el Servicio de Informatica en cuanto a

Gestion de perfiles de usuarios en las aplicaciones.

* Se deberan incorporar las medidas de seguridad contempladas en la Ley 15/1999,
Organica de Proteccién de Datos de Caracter Personal, asi como la normativa
asociada a dicha Ley Organica, de acuerdo con la calificacién que a cada fichero se

le ha asignado por el Servicio de Informatica, en funcién de los datos que tratan.

* El registro de accesos a datos de nivel alto debera realizarse de acuerdo a las

lineas definidas por el Servicio de Informatica.

» Utilizacion de los estandares definidos en el Servicio de Informatica en cuanto a

Guia de estilo de programacion.

» Separacion de coédigo: Se separara el cédigo en Légica de Negocio, Logica de acceso
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a datos y Ldégica de presentacion. Cada una de estas capas estard claramente

diferenciada y encapsulada de forma que un cambio en una de ellas no afecte al
resto. Las reglas de Negocio deberdn estar centralizadas en componentes faciles
de crear, utilizar y reutilizar. El acceso a datos también debera encontrarse

centralizado. Ademas de simplificar el proceso de modificacion y reutilizacion de
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Alberto Fuentes Losada (18/04/2022 14:50)
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codigo, la separacién en capas tendra como objetivo la posible distribucion de los

componentes en distintas maquinas, favoreciendo la escalabilidad del sistema.

[OFA
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e SQL Standard: El SQL utilizado deberd ser estandar. Por este motivo, el uso de SQL
propio de un gestor especifico, procedimientos almacenados y triggers debera
contar con la aprobacion del grupo de Arquitecturas de aplicaciones del Servizo

Galego de Saude.

* Practicas de codificacién: Se seguirdn Convenciones de Codificacidn relativas al
formato del cdédigo, comentarios, convenciones de cddigo, habitos de
programacién y control de errores. Las convenciones seran las indicadas por Sun

para los desarrollos llevados a cabo en plataforma J2E.

* Ademas se debe cumplir una serie de aspectos fundamentales en el desarrollo de

el sistema:
* Construccién de aplicaciones en N niveles logicos: utilizar como minimo 3 capas.

* En caso de utilizar componentes empresariales (EJBs, COM+): especificar la

transaccionalidad y seguridad de forma declarativa.
* Modelo de disefio: se deberan usar técnicas de modelado orientadas a objetos.

* Patrones de disefio: Sera de obligatoria utilizacién el patrén de arquitectura

Model-View-Controller (MVC) II.

La Subdireccién Xeral de Sistemas e Tecnoloxias da Informacién define los
procedimientos y estandares que seran aplicables en el desarrollo y adquisicion de

aplicaciones software en el ambito de la Conselleria de Sanidade.

El adjudicatario se debe ajustar al marco técnico de desarrollo del Servizo Galego de

Saude (disponible en la pagina web www.sergas.es) vigente en el momento de la
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adjudicacién para los desarrollos contemplados en el alcance del proyecto:

https://www.sergas.es/A-nosa-organizacion/Marcos-tecnicos-en-Tecnoloxias-da-

Informacion

1.4. INTEGRACION E INTEROPERABILIDAD

Documento asinado dixitalmente por:
Benigno Rosén Calvo (18/04/2022 12:57)
Alberto Fuentes Losada (18/04/2022 14:50)
https://sede.xunta.gal/cve?idcve

Las aplicaciones objeto del contrato deberan soportar los modelos de integracion

definidos con el resto de los sistemas de informacion con los que se relaciona segun la

[0 %57 [m)
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normativa técnica indicada, y segun las especificaciones funcionales que apliquen en cada

caso y segun las condiciones de interoperabilidad que se definen en este apartado.

Para la interoperabilidad entre sistemas se utilizaran estandares de ambito sanitario
definidos internacionalmente (los que sean de aplicacidn). Se utilizaran estandares de
mensajeria e intercambio de datos, estandares de terminologia, estandares de gestion de

documento y estandares conceptuales.

Si alguna integracién entre sistemas no estd cubierta por ninguna definiciéon de los

estandares anteriores estd se debera consensuar con el Servizo Galego de Saude.

El sistema facilitard el uso o integraciéon con los catdlogos normalizados que sean de

aplicacion en cada caso:
» Clasificacién internacional de diagnésticos y procedimientos (CIE-9-MC, CIE10).

* Nomenclatura Sistematizada de Medicina del College of American Pathologists
(SNOMED-CT).

» Catalogo de técnicas de Radiodiagndstico (catalogo de la Sociedad Espafiola de
Radiologia Médica, SERAM).

* Catalogo de técnicas de Medicina Nuclear (catalogo de la Sociedad Espariola de
Medicina Nuclear, SEMN.

* Grupos Relacionados de Diagnéstico (GRD).
* Clinical Risk Groups (CRG).

» Catdlogo normalizado de Categorias Diagndsticas de clasificacion de consultas
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externas para cada GNA.

» Catalogo normalizado de procedimientos ambulatorios (CAPNOR).

» Clasificaciéon internacional de motivos de consultas, problemas y procesos de

atencién primaria (CIAP-2)

Benigno Rosén Calvo (18/04/2022 12:57)
Alberto Fuentes Losada (18/04/2022 14:50)
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* Clasificacion en base a la codificacion ECR (ACR Extendido) o RadLex.

A continuacidn se presenta una relacidén de estandares de ambito sanitario que podran ser

[0 %57 [m)

de aplicacién en el proyecto:
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» Estandares de mensajeria e intercambio de datos:

o

HL7: Formato de mensaje electrdnico para datos administrativos, financieros y

clinicos.
DICOM: Formato para comunicacion de imagenes radioldgicas y datos.

ASTM: Formato de mensaje electronico para el ambito de Sistemas de

Informacién de Laboratorio.

* Estandares semanticos:

(e]

o

(e]

SNOMED-CT para términos clinicos.
LOINC para resultados de laboratorio.

ICD para diagnéstico médico (CIE-9-MC, CIE0).

* Estandares de Documentos:

(e]

CCR (Continuity of Care Record o Registro de cuidado continuo) provee un
formato estandar para la comunicacion entre profesionales de la salud que
incluye: informacidén de identificacién de pacientes, historia clinica, medicacién,

alergias y recomendaciones para el plan de cuidado en salud.

CDA (Clinical Document Architecture): estandar de intercambio para

documentos clinicos tales como informes de alta, evolutivos, etc.

CCD (Continuity of Care Document): proyecto entre HL7 y ASTM y representa
los datos del CCR en un CDA XML.

Se deberd utilizar IHE como guia de implementacién en los perfiles que sean aplicables

del estandar (www.ihe.net) o cualquier otro marco tecnoldgico reconocido que sea

aplicable. EL modelo definido debera permitir la implementacién de integraciones fuera

del estandar en aquellas que el Servizo Galego de Salde considere.
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2. LOTE 2 - Servicios de coordinacion, desarrollo, mantenimiento y soporte de una
Oficina Técnica de Interoperabilidad y plataforma de base necesaria .

21. Requisitos del servicio de la oficina técnica de interoperabilidad

Desarrollar y desplegar la estrategia una arquitectura de integracidn orientada a servicios

del Sergas a través de:

* El apoyo a la Gobernanza en forma de soporte a la gestion, la formacion y el

despliegue de nuevos servicios vinculados al modelo.

* El soporte a los desarrollos realizados en la red corporativa de herramientas de
integracién y la optimizacidon del uso de la herramientas de gobernanza SOA

(modelado de Procesos, monitorizacion de negocio, registro de servicios)
2.11. Servicios de apoyo a la gobernanza
2111, Coordinacion y Gestion

* Asesoramiento a la Direccion de Proyectos en la resolucién de necesidades

relativas a la interoperabilidad.

» Soporte en las reuniones de estrategia y disefio de las interfaces de integracion de

los sistemas de informacién corporativos.

» Definicion de estandares y normas para la Interoperabilidad entre sistemas

corporativos.
* Seguimiento de las lineas de trabajo y los proyectos en curso.

* Anadlisis y gestion de riesgos de los servicios.
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* Consultoria SOA.

» Soporte a la administracién y configuracion de las plataformas software sobre las

que se basa la estrategia de interoperabilidad del Sergas (MIRTH y WSO2).

+ Definicién de estrategias de monitorizaciéon de los servicios publicados en las

Documento asinado dixitalmente por:
Benigno Rosén Calvo (18/04/2022 12:57)
Alberto Fuentes Losada (18/04/2022 14:50)
https://sede.xunta.gal/cve?idcve

plataformas.

Eyrsm
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2.1.1.2. Analisis y modelado

* Orquestaciones y modelado BPM: Soporte al modelado BPM de los procesos de
negocio, como paso previo del andlisis SOA, tanto en los proyectos en curso como
de los nuevos. Orientado tanto a documentar el mapa de procesos como al
descubrimiento e identificacion de servicios reutilizables y optimizacién de los
actuales (fusion, abstraccién, etc). EL modelado BPM necesario para el control de

los procesos de negocio que la organizacién defina.

+ Disefio de los servicios: definicién de las guias de integracién de cada servicio a
ofrecer por el sistema (controlado o no por el ESB): tipo, esquema, mensajeria y
definicién de los mensajes y nodos, sincronia o asincronia, tablas maestras, etc, asi
como toda la informacién necesaria para el desarrollo, prueba y operacion del

mismo.

* Soporte y validacion de los modelos de integraciéon propuestos para integracion

con sistemas de informacién corporativos.

* Explotacién de las capacidades analiticas de las herramientas de integracién del

Sergas.
2.1.1.3. Implantacion y soporte al desarrollo

* Soporte avanzado y de administracion de las plataformas de integracién

corporativas de la organizacion.
* Gestidn del mapa de integraciones.

* Supervisién, auditoria y soporte al desarrollo de nuevas integraciones.
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» Validar, certificar y dar publicidad a las integraciones y servicios proyectados y/o

desarrollados en el portal de interoperabilidad corporativo.

» Disefio y soporte al disefio con sistemas de automatizacién de decisiones y flujo de

trabajo compatible con el estandar Business Process Model and Notation (BPMN) y

Benigno Rosén Calvo (18/04/2022 12:57)
Alberto Fuentes Losada (18/04/2022 14:50)
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el estandar Decision Model and Notation (DMN), compatibles con las tecnologias

de desarrollo corporativas.

Eyrsm
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* Apoyo al paso por procedimiento e instalaciéon de las plataformas de modelado e
interoperabilidad que deben proveer para la prestacion de los servicios objeto del

contrato.
2.1.1.4. Formacion y documentacion para apoyo a proyectos

* Formacion a los distintos equipos en base a los servicios que van a proveer la

oficina técnica de interoperabilidad.

* Generar la documentacion y procedimientos necesarios para que los distintos
proyectos hagan uso de los servicios que la oficina técnica de interoperabilidad

proporcionara.

Santiago de Compostela, firmado electrénicamente.

El Subdirector Xeral de Sistemas e Tecnoloxias da Informacién. Benigno Rosén Calvo

El Secretario Xeral Técnico. Alberto Fuentes Losada
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