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P.A. 316/2021 

ANEXO XI. ENCARGO DEL TRATAMIENTO 
I.- Que el Encargado del Tratamiento presta servicios de *** 
II.- Que para la prestación del servicio el Encargado realiza tratamiento de datos de carácter personal por cuenta del Responsable. 
III.- Que de conformidad con el artículo 28 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de protección de datos o RGPD), a través del presente se definen las obligaciones y responsabilidades que asume el Encargado en el tratamiento de los datos de carácter personal, con arreglo a las siguientes:
ESTIPULACIONES

PRIMERA. - Objeto del encargo de tratamiento

El Encargado de Tratamiento tratará datos de carácter personal relativos a *** [aquí debería especificarse la Actividad/es de Tratamiento/s] de forma automatizada y, en su caso, no automatizada.
Las finalidades que motivan el tratamiento de datos del Responsable por parte del Encargado, son única y exclusivamente para la prestación de los servicios siguientes: **********************************************************************************************
Nota importante.- No es necesario describir de forma exhaustiva en qué consiste todo el servicio que presta, basta que se haga indicación de la encomienda más significativa. A su vez, también puede hacerse referencia al encargo de prestación de servicio, oferta o presupuesto formalizado con él. 
Queda terminantemente prohibida la aplicación o utilización de los datos de carácter personal objeto de tratamiento para fines distintos a los aquí previstos, salvo autorización expresa manifestada por escrito por el Responsable del Tratamiento.

Se prohíbe, asimismo, la comunicación de los datos objeto de tratamiento, ni siquiera para su conservación a otras personas, salvo las cesiones legalmente establecidas y las que resulten necesarias para el cumplimiento de las finalidades de la relación contractual.

SEGUNDA. - Del tratamiento de datos del Encargado de Tratamiento por parte del Responsable

Los datos personales del firmante del encargo, así como de las personas que participen o estén en contacto con ocasión de la prestación del servicio, serán tratados por Conselleria de Hacienda y Modelo Económico, en calidad de Responsable de Tratamiento. 

El Encargado de Tratamiento deberá informar  a su personal, acerca del tratamiento efectuado por parte del Responsable. 

La base jurídica que legitima el tratamiento de los datos es la ejecución del encargo, de la que el Encargado es parte. 

La finalidad del tratamiento es mantener la relación contractual, en los aspectos económicos y técnicos derivados, así como el desarrollo y control del/los servicio/s contratado/s y, en su caso, remisión de información sobre las incidencias relacionadas con aquéllos. Los datos no serán cedidos o comunicados a terceros, salvo en los supuestos previstos, según la Ley.

Los datos serán conservados por el tiempo en que puedan ser requeridos por las autoridades públicas competentes (Agencia Tributaria, Juzgados o Tribunales).

De conformidad con el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 (Reglamento General de Protección de Datos), podrá ejercitar los derechos de acceso, rectificación, supresión, limitación, portabilidad y, en su caso, oposición, respecto de sus datos personales, enviando un escrito acompañado de su DNI, dirigida al Registro de Entrada de la Conselleria . Asimismo, en caso de considerar vulnerado su derecho a la protección de datos personales, podrá interponer una reclamación ante la Agencia Española de Protección de Datos (www.agpd.es).
TERCERA. - De los datos de carácter personal a tratar por el Encargado

Nota importante.- En este caso, se ha de especificar la tipología de datos, no es preciso indicar cada tipo de datos que se trata. Y deberá mostrarse la tipología o categoría de datos personales de cada actividad de tratamiento, en el supuesto que hubiera más de una. 
El Encargado podrá tratar datos de carácter personal de los siguientes tipos o categorías:

· Datos identificativos [Nombre y Apellidos, DNI, Nº SS, Dirección, Teléfono, Firma/Huella, Imagen/Voz]
· Datos de naturaleza penal.

· Datos de infracciones y sanciones administrativas.

· Datos categorías especiales [Salud, Afiliación Sindical, Religión, Ideología, Creencias, Vida Sexual, Origen racial o étnico, Violencia de género]
· Datos de características personales [Datos de estado civil; Edad; Datos de familia; Sexo; Fecha de nacimiento; Nacionalidad; Lugar de nacimiento; Idioma]
· Datos de circunstancias sociales [Aficiones y estilo de vida; Pertenencia a clubes, asociaciones]
· Datos académicos y profesionales [Formación; Titulaciones; Expediente Académico; Experiencia profesional; Pertenencia a colegios o asociaciones profesionales]
· Datos detalle de empleo [Cuerpo/Escala; Categoría/grado; Puestos de trabajo; Datos no económicos de nómina; Historial del trabajador]
· Datos económico-financieros y de seguros [Ingresos, rentas; Inversiones, bienes patrimoniales; Créditos, préstamos, avales; Datos bancarios; Planes de pensiones, jubilación; Datos económicos de nómina; Datos deducciones impositivas/impuestas; Seguros; Hipotecas; Subsidios, beneficios; historial créditos; Tarjetas crédito]
· Datos de transacciones [bienes y servicios suministrados por el afectado; bienes y servicios recibidos por el afectado; transacciones financieras; compensaciones/indemnizaciones]
CUARTA. - Deber de confidencialidad y secreto profesional.

El personal que actúe bajo las directrices del Encargado del Tratamiento tiene el deber de guardar confidencialidad y, en su caso, secreto profesional, respecto a la información de carácter personal objeto de tratamiento. Esta obligación será exigible al personal, aun después de haber cesado su relación con el Encargado de Tratamiento.

Además, será obligación del Encargado de Tratamiento comunicar y exigir a su personal el cumplimiento del deber de confidencialidad o secreto profesional, así como el resto de condiciones y términos fijados en el presente encargo. Garantizará, en su caso, la formación necesaria en materia de protección de datos personales de las personas autorizadas para tratar datos personales.

En Encargado deberá mantener a disposición del Responsable la documentación acreditativa del cumplimiento de esta obligación. 

QUINTA. - Seguridad de los datos.

El Encargado de Tratamiento atenderá a cuantas instrucciones en seguridad pueda transmitir el Responsable del tratamiento, teniendo en cuenta el estado de la técnica, los costes de aplicación y la naturaleza, el alcance, el contexto y los fines del tratamiento, así como los riesgos de probabilidad variables para los derechos y las libertades de las personas físicas. 

El Encargado de Tratamiento establecerá las medidas técnicas y organizativas, necesarias para garantizar el nivel de seguridad adecuado al riesgo existente que, en su caso, incluyan, entre otros:

a) La seudoanimización y el cifrado de datos personales;
b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento;
c) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rápida, en caso de incidente físico o técnico;
d) Un proceso de verificación, evaluación y valoración regulares de la eficacia de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.
En cualquier caso, el Encargado de Tratamiento adoptará las medidas de seguridad, técnicas y organizativas, apropiadas para garantizar la seguridad de los datos de carácter personal y evitar en su alteración, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnología, la naturaleza de los datos y los riesgos a que estén expuestos, ya provengan de la acción humana o del medio físico natural.

Las medidas de seguridad que deberá adoptar el Encargado de Tratamiento serán conforme a las exigidas a la Administración pública, en virtud del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ámbito de la Administración Electrónica (ENS). En concreto, serán las medidas de carácter organizativo, operacional y de protección recogidas en el Anexo II del citado Real Decreto, sin perjuicio de adoptar también estándares y buenas prácticas del sector de la seguridad de la información [de forma enunciativa y no limitativa, estándares de la serie de normas ISO/IEC 2700; el código de Buenas Prácticas de Seguridad de la Información del  Information Security Forum (ISF)].
Asimismo, el Encargado de Tratamiento atenderá a las medidas recogidas por el Decreto 66/2012, de 27 de abril, del Consell, por el que se establece la política de seguridad de la información de la Generalitat y la Orden 19/2013, de 3 de diciembre, de la Consellería de Hacienda y Administración Pública, por la que se establece las normas sobre el uso seguro de medios tecnológicos en la Administración de la Generalitat.

Nota importante.- Al las presentes cláusulas  de encargo de tratamiento puede adjuntarse como ANEXO una relación de medidas de seguridad en consonancia con las exigidas en el al Catálogo (Anexo II) del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ámbito de la Administración Electrónica (ENS). Es por esto que, a continuación, de este encargo se incluye esta relación de medidas. Tal y como se indica, pudieran anexarse en los siguientes supuestos: 
· Cuando los sistemas, recursos, medios o dispositivos (como sistemas informáticos y de archivo, centros de trabajo y trabajadores) destinados al tratamiento de los datos personales sean del Encargado y/o, en su caso, del Subencargado. 

· Cuando la seguridad de los sistemas, recursos, medios o dispositivos destinados al tratamiento de los datos personales se haya encomendado por parte del Responsable (Conselleria) al Encargado de tratamiento. 

· En los sistemas de información que el Encargado desarrolle o implante por cuenta del Responsable (Conselleria).

SEXTA. - Colaboración 

El Encargado de Tratamiento pondrá a disposición del Responsable de Tratamiento toda la información necesaria para demostrar el cumplimiento de las obligaciones establecidas en el presente encargo, así como para permitir y contribuir a la realización de auditorías, incluidas inspecciones, por parte del Responsable de Tratamiento o de otro auditor autorizado por el Responsable de Tratamiento.

En su caso, el Encargado del Tratamiento colaborará en el supuesto de tener que efectuar una notificación de violaciones de datos a las Autoridades de Protección de Datos y, en su caso, la comunicación a los interesados. 

La comunicación se efectuará sin dilación indebida, y en cualquier caso antes del plazo máximo de 48 horas, y a través de correo electrónico, las violaciones de la seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la información relevante para la documentación y comunicación de la incidencia. 

Si se dispone de ella se facilitará, como mínimo, la información siguiente: a) Descripción de la naturaleza de la violación de la seguridad de los datos personales, inclusive, cuando sea posible, las categorías y el número aproximado de interesados afectados, y las categorías y el número aproximado de registros de datos personales afectados. b) El nombre y los datos de contacto del delegado de protección de datos o de otro punto de contacto en el que pueda obtenerse más información. c) Descripción de las posibles consecuencias de la violación de la seguridad de los datos personales. d) Descripción de las medidas adoptadas o propuestas para poner remedio a la violación de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la información simultáneamente, y en la medida en que no lo sea, la información se facilitará de manera gradual sin dilación indebida.

El Encargado de Tratamiento también colaborará en la realización de las evaluaciones de impacto relativa la protección de datos y, en su caso, la realización de consultas previas.

En todo caso, el Encargado del Tratamiento colaborará con el Responsable del Tratamiento ante cualquier requerimiento hecho por la autoridad competente en relación al tratamiento de datos personales encomendado.

No obstante, si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o cualquier otra disposición en materia de protección de datos de la Unión o de los Estados miembros, el encargado informará inmediatamente al responsable.

SÉPTIMA. - Ejercicio de derechos por los interesados.

Los derechos de acceso, rectificación, supresión y, en su caso, limitación, portabilidad u oposición se ejercerán por los interesados ante el Responsable del Tratamiento.

Si el Encargado del Tratamiento recibiese una petición de ejercicio de derechos deberá informar inmediatamente al interesado o afectado de la identidad del Responsable del Tratamiento, para que aquél se dirija al mismo. La comunicación debe hacerse de forma inmediata y en ningún caso más allá del día laborable siguiente al de la recepción de la solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes para resolver la solicitud.
OCTAVA. - Deber de devolución y no conservación.

A elección del Responsable de Tratamiento, el Encargado de Tratamiento suprimirá o devolverá todos los datos personales una vez finalice la prestación de los servicios de tratamiento, y suprimirá las copias existentes a menos que se requiera la conservación de los datos personales en virtud de disposición legal. 

Aquellos datos que no se devuelvan, deberán destruirse adoptando las medidas de seguridad pertinentes para evitar el acceso, recuperación o restauración por parte de terceros. 

NOVENA. - Subcontratación.

El Encargado no podrá subcontratar, ni total ni parcialmente, ninguna de las prestaciones que formen parte del objeto de este encargo que comporten el tratamiento de datos personales sin autorización previa y por escrito del Responsable.

Si fuera necesario subcontratar, total o parcialmente, algún tratamiento de datos, este hecho se deberá comunicar previamente y por escrito al Responsable, con antelación suficiente, indicando los aspectos que se pretenden subcontratar e identificando de forma clara e inequívoca la empresa subcontratista y sus datos de contacto. La subcontratación deberá ser autorizada por escrito por el Responsable, siempre antes de su inicio.

No obstante, en el supuesto de acceder el Responsable a la subcontratación propuesta por el Encargado, hemos de tener en consideración que el subcontratista, que también tendrá la condición de encargado del tratamiento, está obligado igualmente a cumplir las obligaciones establecidas en este documento para el encargado del tratamiento y las instrucciones que dicte el Responsable. Corresponde al Encargado inicial regular la nueva relación de forma que el nuevo encargado quede sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad, etc.) y con los mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos personales y a la garantía de los derechos de las personas afectadas. En el caso de incumplimiento por parte del Subencargado, el Encargado inicial seguirá siendo plenamente responsable ante el Responsable en lo referente al cumplimiento de las obligaciones.

DÉCIMA. - Responsabilidad.

En el caso de que el Encargado de Tratamiento destine los datos a finalidad distinta de las señaladas, los comunique o utilice incumpliendo las estipulaciones del presente encargo será considerado a todos los efectos, Responsable del Tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente ante las autoridades competentes.

UNDÉCIMA. - Duración.

El presente encargo entrará en vigor a la fecha de su firma y sus cláusulas permanecerán vigentes mientras dure la prestación de servicios que motiva el establecimiento de las mismas.

Por la entidad responsable  del tratamiento                                  Por el encargado
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