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1. OBJETO DEL CONTRATO. 

1.1. Suministro de colectores para la realización de pruebas de rutina para la detección de 
sangre oculta en heces. 

1.2. Suministro de colectores para la realización de pruebas de cribado del Programa de 
Detección Precoz del Cáncer Colorrectal por el Servicio Cántabro de Salud para la 
Consejería de Sanidad. 

1.3. Servicio de comunicación y logística para la realización de pruebas de cribado del 
Programa de Detección Precoz del Cáncer Colorrectal por el Servicio Cántabro de Salud 
para la Consejería de Sanidad. 

El objeto de este contrato es la adquisición de colectores para la recogida y análisis de muestras de 
heces humanas necesarias para la realización de las pruebas de detección de sangre oculta en heces 
(SOH) de tipo cuantitativo, así como todo el material necesario para su recogida y procesado, con 
destino a la Detección de Patología Colorrectal por la/el  médica/o de medicina familiar y comunitaria 
conforme a la Cartera de Servicios de la Gerencia de Atención Primaria del Servicio Cántabro de 
Salud. 

La Consejería de Sanidad, a través de la Dirección General de Salud Pública, lleva a cabo el Programa 
de Detección Precoz de Cáncer Colorrectal, básicamente regulado en la Orden SSI/2065/2014, de 31 
de octubre, que modifica el RD 1030/2006, de 15 de septiembre, que establece la cartera de servicios 
comunes del Sistema Nacional de Salud. Por razones de efectividad y eficiencia de la ejecución, 
aconsejan la encomienda de gestión de la ejecución de actividades al Servicio Cántabro de Salud, 
motivo por el cual se procede a suscribir el Convenio entre la Consejería de Sanidad y el Servicio 
Cántabro de Salud por el que se formaliza la encomienda de gestión al programa de Detección Precoz 
del Cáncer Colorrectal al Servicio Cántabro de Salud en fecha 2 de mayo de 2022, publicado en el 
Boletín Oficial de Cantabria núm. 90, de fecha 11 de mayo de 2022.  

 
 
 
 

PLIEGO DE PRESCRIPCIONES TÉCNICAS  
QUE REGIRÁ EL SUMINISTRO DE COLECTORES 

 PARA LA REALIZACIÓN DE PRUEBAS DE RUTINA PARA LA DETECCIÓN DE 
SANGRE OCULTA EN HECES (SOH) EN LA GERENCIA DE ATENCIÓN PRIMARIA 

Y EL SUMINISTRO DE COLECTORES JUNTO CON EL SERVICIO DE 
COMUNICACIÓN Y LOGÍSTICA PARA LA REALIZACIÓN DE PRUEBAS DE 

CRIBADO DEL PROGRAMA DE DETECCIÓN PRECOZ DEL CÁNCER 
COLORRECTAL POR EL SERVICIO CÁNTABRO DE SALUD PARA LA 

CONSEJERÍA DE SANIDAD 
 

GAP 2022/13_14 
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2. DIVISIÓN EN LOTES 

SI.  Tres Lotes: 

→ Lote 1. Suministro de colectores rutina para la realización de pruebas de rutina para la 
detección de sangre oculta en heces (SOH) en la Gerencia de Atención Primaria.  

 
→ Lote 2. Suministro de colectores cribado para la realización de pruebas de cribado del 

Programa de Detección Precoz del Cáncer Colorrectal por el Servicio Cántabro de Salud para 
la Consejería de Sanidad. 

 
→ Lote 3. Servicio de comunicación y logística para la realización de pruebas de cribado del 

Programa de Detección de Cáncer Colorrectal por el Servicio Cántabro de Salud para la 
Consejería de Sanidad. 

3. CANTIDADES ESTIMADAS OBJETO DEL CONTRATO. 

3.1. Lote 1. Colectores rutina. Suministro aproximado de 18.000 colectores/año. Las cantidades se 
han calculado de forma estimativa de acuerdo con los consumos previstos en los centros, se 
considerarán orientativas y en ningún caso vinculantes para la administración, por estar 
subordinadas las entregas a las necesidades del adquiriente. El número de unidades de compra 
se fijará a demanda del centro. 

3.2. Lote 2.  Colectores cribado. Suministro medio aproximado de 85.000 colectores. 

3.3. Lote 3. Servicio de comunicación y logística. Suministro medio aproximado de 85.000 
comunicaciones. 

Suministro medio aproximado de comunicaciones y colectores al año, en función de la ejecución 
del Programa de Detección de Cáncer Colorrectal, estimando que sean unas 7.000/mes las 
personas residentes con tarjeta sanitaria en Cantabria las invitadas a participar en el programa. 
Se establece una cantidad anual de unas 1.000 invitaciones de seguridad para prever posibles 
reenvíos por extravío, repeticiones de pruebas no válidas, etc. 

4. CARACTERÍSTICAS DEL PRODUCTO OBJETO DEL CONTRATO. COLECTORES. 

A continuación, se describen las características técnicas de los productos objeto del contrato. Se 
entenderán como mínimas, por ello, cualquier licitador que no cumpla con estas características 
mínimas exigidas, será excluido del procedimiento. Los colectores deberán cumplir los siguientes 
requisitos que se entenderán como mínimos. 

 
4.1. Los colectores para pruebas de rutina con destino a la detección de patología colorrectal por el 

médico de medicina de familia y comunitaria conforme a la Cartera de Servicios de la Gerencia 
de Atención Primaria seguirán el etiquetado CON CÓDIGO DE BARRAS. (Lote 1 -  Suministro 
de colectores para la realización de pruebas de rutina para la detección de sangre oculta en heces 
(SOH) en la Gerencia de Atención Primaria). 

4.2. Los colectores para pruebas de cribado con destino al Programa de Detección Precoz de Cáncer 
Colorrectal conforme a la cartera de servicios comunes del Sistema Nacional de Salud de la 
Dirección General de Salud Pública de la Consejería de Sanidad seguirán el etiquetado SIN 
CÓDIGO DE BARRAS. (Lote 2 – Suministro de colectores para la realización de pruebas de 
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cribado del Programa de Detección Precoz del Cáncer Colorrectal por el Servicio Cántabro de 
Salud para la Consejería de Sanidad). 

La única diferencia entre los dos colectores, rutina y cribado, será la identificación de “CON” y “SIN” código 
de barras. El resto de características técnicas será común para a los artículos y se detalla en los siguientes 
ítems: 

4.3. Test para la determinación de sangre oculta en heces (SOH) de tipo inmunológico, con una sola 
muestra, método cuantitativo con posibilidad de establecer el punto de corte según necesidades 
y acorde a las especificaciones descritas en los criterios técnicos de valoración. 

4.4. Los tubos colectores para la recogida de la muestra deberán facilitar la plena efectividad y 
comodidad para la recogida, transporte y posterior procesado de análisis en equipo automático a 
realizar en la unidad de referencia del Programa de Detección Precoz del Cáncer Colorrectal del  
Servicio Cántabro de Salud, que se corresponde con la del Hospital Universitario Marqués de 
Valdecilla, o en los servicios de Análisis Clínicos de los Hospitales Sierrallana, Laredo y Valdecilla, 
donde se realizan las pruebas de rutina para la detección de sangre oculta en heces (SOH).  

4.5. Presencia de filtro en el propio colector que evite la interferencia en la lectura de muestra no 
disuelta o cualquier otro resto sólido, y que impida que una vez perforado el colector la muestra 
quede expuesta, evitando con ello malos olores y la posible formación de aerosoles. 

4.6. Presencia de reductor que permita estandarizar la cantidad de muestra introducida en el colector, 
eliminando el exceso de muestra. 

4.7. Colector de plástico duro y transparente, con una sola apertura, de apertura fácil, con limitador de 
exceso de muestra y sin posibilidad de derrame de buffer por el usuario durante la manipulación 
del test. No debe permitir la manipulación accidental de la solución conservadora que incluye. 

4.8. Incluirá bolsa para el transporte de cada colector, transparente, resistente, con cierre hermético 
que garantice su estanqueidad y que permita la lectura de los datos identificativos mediante lector 
óptico. 

4.9. Garantía de estabilidad de la toma de muestra a temperatura ambiente (caducidad) y tras la 
recogida de la muestra, aportando curvas de estabilidad a diferentes temperaturas incluyendo al 
menos temperatura ambiente y en nevera reflejando el número de días de observación y el 
porcentaje de hemoglobina que se mantiene. La estabilidad a temperatura ambiente tras la 
recogida de la muestra será como mínimo de 7 días. 

4.10. Los plazos de caducidad en el momento de la entrega serán superiores a 12 meses. 

4.11. Los productos deberán cumplir con el Reglamento (UE) 2017/746 del Parlamento Europeo y del 
Consejo de 5 de abril de 2017 sobre los productos sanitarios para diagnóstico “in vitro”. 

4.12. Los productos deberán cumplir con el Real Decreto 1193/2012, de 3 de agosto, por el que se 
modifica el Real Decreto 1662/2000, de 29 de septiembre, sobre productos sanitarios para 
diagnóstico "in vitro". Marcado CE como producto sanitario. 

Deberán aportar Marcado CE como producto sanitario y declaración de conformidad por 
organismo notificado. Los licitadores deberán cumplir la legislación vigente sobre productos 
sanitarios RD 1591/2009, de 16 de octubre y, de manera específica, con la legislación sobre 
productos sanitarios para diagnóstico “in-vitro”. Los productos ofertados deberán tener Código 
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Nacional y los licitadores deberán aportar la comunicación de la puesta en mercado de la Agencia 
Española del Medicamento y Productos Sanitarios. 

4.13. Se presentará relación de marcas, modelos y presentaciones ofertadas de los colectores y de 
los equipos que se oferten en cesión de uso. 

4.14. Ficha técnica del producto donde figuren como contenidos mínimos: 

- Nombre/marca comercial del producto, que permita identificarlo inequívocamente.  
 
- Referencia del producto. 
 
- Características específicas y definitorias del producto (composición, unidades logísticas, etc.).  
 
- Finalidad prevista.  
 
- Necesidades de almacenaje, conservación y reutilización. 
 

4.15. Cesión de los equipos necesarios (en los servicios de Análisis Clínicos de los Hospitales de 
Valdecilla, Sierrallana y Laredo) para el procesado y lectura de los resultados con conexión con 
los sistemas de información del SCS, debiéndose especificar necesariamente el tipo de equipos 
y controles de calidad de los mismos. El equipo cedido al Hospital Universitario Marqués de 
Valdecilla tendrá una velocidad mínima de procesamiento de 300 muestras/hora. 

Se incluirán reactivos, controles y calibradores y cualquier material necesario para la 
determinación objeto de este procedimiento (cubetas, racks, lector de presentación de códigos 
de barras externo al equipo, etc.).  

Se incluye el mantenimiento (preventivo y correctivo) de los equipos autoanalizadores, de forma 
que se encuentren en todo momento en correcto estado de funcionamiento, sustituyéndolos si es 
necesario, mientras se resuelve la incidencia. Igualmente incluye el compromiso de cambiarlos 
por otros de nueva generación. 

Se incluirá dos contenedores por cada centro de salud para la recogida de muestras 

Todo lo anterior se entiende sin coste adicional para la Administración. 

4.16. Los equipos deberán tener conexión al sistema informático de los laboratorios del Servicio 
Cántabro de Salud (LISCAN), siguiendo los protocolos establecidos por sus servicios de 
informático. 

Integración con el sistema de información del laboratorio del Hospital Universitario Marqués de 
Valdecilla donde se realizará el análisis de acuerdo con las especificaciones concretas señaladas 
en la cláusula de este pliego denominada “COMPATIBILIDAD CON LOS SISTEMAS DE 
INFORMACIÓN”. 

4.17. La empresa se encargará de la implantación y seguimiento de la técnica, incluyendo la formación 
del personal dedicado a ella. 

4.18. Así mismo, se encargará también, de la suscripción del laboratorio de Análisis Clínicos del 
Hospital Marqués de Valdecilla en los Programas de Intercomparación (internacionales 
UKNQAS o nacionales como SEQC). La presencia del equipo/contenedor ofertado en estos 
programas de calidad deberá ser al menos de 40 suscriptores. 
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Se tendrá en cuenta las especiales características del programa de cribado y de la prueba en personas 
sintomáticas (rutina), ya que la calidad de todo el proceso es imprescindible para garantizar la seguridad 
de todo el proceso y resultado. Habrá que tener en cuenta que la prueba se realiza en su mayoría a 
personas adultas sanas y se deberá garantizar: 

 Que el manejo del kit sea fácil y seguro (que no se deteriore). 
 Que su manejo tanto en los centros de salud como en los laboratorios sea eficiente y seguro. 
 Que el resultado de la prueba sea acorde a la tasa de positividad esperada por edad y sexo y 

concordante con los resultados de la prueba de confirmación diagnóstica (tomando como 
referencia La Guía Europea de Control de Calidad en Cribado y Diagnóstico del Cáncer 
Colorrectal): 
• La tasa de resultados positivos del test de sangre oculta en heces debe de estar entre el 

4% y el 11%. 
• Detección de lesiones pre malignas: Valor predictivo positivo > de 4,8. 
• Detección de lesiones malignas: Valor predictivo positivo > de 19,64. 

El adjudicatario facilitará al Servicio Cántabro de Salud la información técnica suficiente para el correcto 
uso y mantenimiento de los productos suministrados. 

 
5. COMPATIBILIDAD CON LOS SISTEMAS DE INFORMACIÓN. 

Los licitadores deberán garantizar la compatibilidad de funcionamiento de su producto con los de los 
sistemas de información del Servicio Cántabro de Salud (SCS). 

5.1. Los sistemas de información que formen parte de la solución ofertada por la empresa 
seleccionada deberán integrase con el Sistema de Información del Laboratorio (SIL) de Análisis 
Clínicos del Hospital Universitario Marqués de Valdecilla (HUMV) que es el encargado del 
Programa de Detección Precoz del Cáncer Colorrectal por el Servicio Cántabro de Salud para la 
Consejería de Sanidad, y de los Hospitales Sierrallana y Laredo también responsables de la 
cuantificación de la SOH. El SIL de los Hospitales del Servicio Cántabro de Salud actual es 
Modulab de Werfen, siendo responsabilidad de la empresa adjudicataria del producto tanto el 
esfuerzo de integración con el SIL como las actualizaciones y adecuaciones precisas del software, 
para garantizar las prestaciones actuales del SIL derivada de la implantación de este sistema en 
el ámbito del laboratorio. 

Dichas adaptaciones no supondrán ningún coste directo ni repercutido a través de otros proveedores del 
SCS. La empresa adjudicataria se coordinará con la empresa proveedora del SIL (actualmente Modulab 
de Werfen) para el desarrollo de la conexión y transmisión de la información según los requerimientos 
exigidos por el laboratorio y el SCS. 

Las empresas licitadoras que oferten un middelware como sistema de gestión centralizada para la 
propuesta, deberán integrarse con el SIL (Modulab de Werfen actualmente) de acuerdo con la normativa 
y estándares de conectividad establecidos por el proveedor del SIL y el SCS. 

Como norma general, todos los sistemas implicados deberán permitir la gestión de muestras a partir de 
una petición electrónica (por ejemplo, OMILab, implantado actualmente en el SCS) y dispondrán de las 
facilidades necesarias para su cumplimiento. 

 



Ve
rs

ió
n 

im
pr

im
ib

le
 d

el
 d

oc
um

en
to

. L
a 

in
te

gr
id

ad
 d

e 
es

te
 d

oc
um

en
to

 p
ue

de
 c

om
pr

ob
ar

se
 e

n 
la

 s
ed

e 
el

ec
tr

ón
ic

a 
de

l G
ob

ie
rn

o 
de

 C
an

ta
br

ia
, a

 t
ra

vé
s 

de
  h

tt
ps

://
ve

rif
ic

ac
sv

.c
an

ta
br

ia
.e

s/
ve

rif
ic

ac
sv

/?
co

di
go

Ve
rif

ic
ac

io
n=

A0
60

0A
G

U
pr

fG
F5

eC
Fl

Xx
Kj

fZ
O

2z
jJL

Yd
AU

3n
8j

Firma 1: 31/01/2023 - Ignacio Lapuente Heppe
DIRECTOR GERENTE DE ATENCION PRIMARIA-DIRECCION GERENC. ATENCION PRIMARIA
CSV: A0600AGUprfGF5eCFlXxKjfZO2zjJLYdAU3n8j

Este documento tiene carácter de copia electrónica auténtica con validez y eficacia administrativa del documento ORIGINAL (art. 27 Ley 39/2015) Pág 6/25

Ve
rs

ió
n 

im
pr

im
ib

le
 d

el
 d

oc
um

en
to

. L
a 

in
te

gr
id

ad
 d

e 
es

te
 d

oc
um

en
to

 p
ue

de
 c

om
pr

ob
ar

se
 e

n 
la

 s
ed

e 
el

ec
tr

ón
ic

a 
de

l G
ob

ie
rn

o 
de

 C
an

ta
br

ia
, a

 t
ra

vé
s 

de
  h

tt
ps

://
ve

rif
ic

ac
sv

.c
an

ta
br

ia
.e

s/
ve

rif
ic

ac
sv

/?
co

di
go

Ve
rif

ic
ac

io
n=

A0
60

0A
pJ

xG
gE

JF
m

qr
Ly

EO
Q

ef
C3

G
TJ

LY
dA

U
3n

8j

Firma 1: 17/01/2023 - Rubén Cebrecos Tamayo
DIRECTOR MEDICO GERENCIA-DIRECCION GERENC. ATENCION PRIMARIA
CSV: A0600ApJxGgEJFmqrLyEOQefC3GTJLYdAU3n8j

Este documento tiene carácter de copia electrónica auténtica con validez y eficacia administrativa del documento ORIGINAL (art. 27 Ley 39/2015) Pág 6/25

 

 
6 / 25 Pliego de Prescripciones Técnicas - SUMINISTRO COLECTORES RUTINA Y CRIBADO PARA  DETECCIÓN SOH y 

SERVICIO LOGÍSTICA –GAP 2022/13_14 

6. CARACTERÍSTICAS DEL SERVICIO DE COMUNICACIÓN Y LOGÍSTICA PARA EL PROGRAMA 
DE DETECCIÓN PRECOZ DE CÁNCER COLORRECTAL DEL GOBIERNO DE CANTABRIA. 
SERVICIO DE COMUNICACIÓN Y LOGÍSTICA (exclusivamente LOTE  3) 

El volumen de comunicaciones que se enviarán anualmente serán alrededor de 85.000 cartas al año. 
El suministro se efectuará de acuerdo a las condiciones establecidas por la Dirección General de Salud 
Pública de la Consejería de Sanidad, directamente al titular del envío de la invitación, de acuerdo con 
lo estipulado en este Pliego. 
 
El presente apartado tiene por objeto describir tanto los requerimientos físicos de la comunicación, así 
como los trabajos necesarios de personalización y logística para hacerla llegar hasta el usuario. 
Conforme a las características técnicas reseñadas, se contratarán los siguientes servicios: 
 

6.1. Personalización de la comunicación e impresión de los documentos a incluir en la misma. 

6.2. Sobres corporativos del programa con logotipo del programa, realización del ensobrado de la 
carta de invitación, folleto explicativo y tubo colector. 

6.3. Cartas de invitación con logos corporativos y del programa, texto definido y etiqueta adhesiva 
identificativa personalizada. 

6.4. Folleto explicativo de la toma de muestra para prueba de SOH. 

6.5. Envío postal hasta el domicilio de las personas invitadas a participar en el programa. Envío 
mensual. 

6.6. Gestión de las cartas devueltas. 

6.7. Se enviará un informe con periodicidad mensual con el número de envíos realizados, rechazos e 
incidencias. 

6.8. Control de información, gestión de ficheros recibidos y gestión de ficheros de devolución. 

6.9. La empresa suministradora tendrá un servicio de atención telefónica y persona de contacto para 
poder tener asegurado el suministro o para resolver cualquier consulta. Del mismo modo, la 
adjudicataria, designará una persona responsable de la coordinación e interlocución con el SCS 
y con la unidad con competencias en el Programa de Detección Precoz de Cáncer Colorrectal de 
la Consejería de Sanidad. 

La metodología con la que se afronte el trabajo deberá incidir directamente en la simplificación de las 
operaciones, teniendo elevada importancia: 

• La recogida y almacenamiento seguro del colector conforme a la norma ISO 9001. 
 

• El control exhaustivo del stock. 
 
• La gestión de caducidades y en especial la trazabilidad y asignación individualizada del colector 

de muestra a través de una etiqueta identificativa única para cada prueba marcada con 
caracteres alfanuméricos. 
 

• La entrega del kit en el domicilio de la población diana. 
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• Las medidas de seguridad en las instalaciones y en los sistemas informáticos y de gestión, toda 
vez que la empresa adjudicataria gestionará información de especial protección propiedad del 
Servicio Cántabro de Salud. 
 

• La descripción de los controles de calidad que aplicarán al servicio. 
 

• Los medios para el estudio e investigación de la evolución tecnológica aplicable al entorno de 
la gestión individualizada de la prueba y resultado del análisis del test inmunológico. 

La empresa adjudicataria deberá adaptar las posibles modificaciones de formatos, redacción de 
instrucciones o cartas que, a juicio de los técnicos del Programa de Detección Precoz de Cáncer 
Colorrectal, pudieran ser necesarias a lo largo de la vigencia del contrato. 

Todos los datos son generados por el Servicio de Informática de la Gerencia de Atención Primaria, 
extraídos de la base de datos de Tarjeta Sanitaria Individual y remitidos a la Dirección General de Salud 
Pública. Será ésta D.G. de Salud Pública la encargada de facilitar estos datos a la empresa contratista del 
servicio. 
 
La pegativa autoadhesiva contiene información esencial recogida en Tarjeta Sanitaria Individual (nombre 
y apellidos, C.I.P, nº de muestra). 
 
7. FORMATO DE ENVÍO (exclusivamente lote 3) 

El envío se compone de:  
 

7.1. Sobre: el ensobrado en sobre standard (220x110) con ventanilla. En el anverso aparecerá el 
Escudo del Gobierno de Cantabria y el anagrama del Servicio Cántabro de Salud. La impresión 
será en cuatricromía. En el reverso figurarán impresos los siguientes datos para la gestión de la 
devolución, en su caso: 
“DEVOLVER A: (Nombre y dirección de la empresa adjudicataria o apartado de correos 
contratado por la misma)” 
El sobre irá herméticamente cerrado y personalizado. (según Anexo IV – Modelo de sobre 
anverso y reverso) 
 

7.2. Carta de invitación: el modelo de carta es el que se adjunta como Anexo II – Modelo de carta de 
invitación, irá impreso en papel blanco tamaño DIN A4 o asimilado y estará impresa sobre papel 
de, al menos, 100 g/m2., con las siguientes especificaciones: 

• Texto en negro Arial 11, interlineado 1,5.  
 

• Escudo de Cantabria, logotipo del Servicio Cántabro de Salud (colores: Azul: PANTONE 
283, Rojo: PANTONE 485), logotipo “Año Jubilar Lebaniego” y logotipo “40 años 
Autonomía de Cantabria”, en cuatricromía. 

 
• Se identificará el Programa de Detección de Cáncer Colorrectal 

 
La carta de remisión que acompaña al colector e instrucciones deberá contener, al menos, la 
siguiente información variable: 

• Datos necesarios para su envío: nombre y apellidos de la persona titular, tipo de vía, 
nombre de la vía, número de portal, código postal y localidad. 
 
• Identificación de la muestra 

 
• Código de barras para facilitar la captura de datos en las devoluciones 
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7.3. Colector de toma de muestra SIN CÓDIGO DE BARRAS.   

7.4. Etiqueta autoadhesiva identificativa de la muestra. Con código de barras tipo CODE 128. 
 

8. DISTRIBUCIÓN (exclusivamente lote 3) 

El plazo máximo desde la fecha de recepción por el adjudicatario del fichero de datos en soporte magnético 
facilitado por la Dirección General de Salud Pública y hasta la fecha de entrega efectiva en el lugar de 
entrega que se especifique, será de 4 días naturales. 
 
Una vez finalizado el proceso de confección de los documentos a incluir en el envío, la empresa 
adjudicataria verificará y clasificará los sobres de envío realizando su entrega efectiva, en el Centro de 
Admisión Masiva de CORREOS que corresponda. 
 
El mismo día de la entrega de los sobres de envío de las Invitaciones a participar en el Programa Detección 
Precoz de Cáncer Colorrectal del Gobierno de Cantabria en el Centro de Tratamiento Postal que se 
indique, la empresa remitirá a la Unidad con competencias del citado Programa, por correo electrónico, 
certificación de fecha de entrega con detalle del número de sobres entregados acompañado de copia del 
albarán de entrega de correos. 
 

9. EJECUCIÓN DEL CONTRATO. 

El adjudicatario deberá garantizar la adecuación y suficiencia de los equipos durante toda la ejecución del 
contrato. 

En caso de que la Administración considere que los sistemas no se adaptan a los parámetros de 
sensibilidad y fidelidad necesarios, considerándose éstos como condiciones esenciales de ejecución, se 
entenderá como incumplimiento del contrato, procediéndose a activar el procedimiento administrativo 
correspondiente. 

Los parámetros de sensibilidad y fidelidad: 

- Tasa de resultados positivos del Test de sangre oculta en heces: Tomando como referencia La 
Guía Europea de Control de Calidad en Cribado y Diagnóstico del Cáncer Colorrectal, 
considerando que la tasa de cifras de positividad debe de estar entre el 4 y el 11%. 

- Valorar predictivos del test de cribado: Tomamos como referencia La guía Europea de Control 
de Calidad en Cribado y Diagnóstico del Cáncer Colorrectal, considerando que las tasas de cifras 
deben adecuarse al siguiente valor: 

 
- Cáncer invasivo mayor de 4,5%. 
- Cualquier tipo de adenoma mayor de 19,6%. 

Todos los materiales deberán entregarse embalados y/o envasados y etiquetados, indicando, en todo 
caso, el fabricante, la referencia, la denominación o marca del artículo, el número de unidades del envase, 
el número de lote de fabricación, las fechas de fabricación y caducidad, el marcado CE y los pictogramas 
correspondientes a su composición, seguridad y mantenimiento, además de la información específica que 
se pueda exigir en cada lote de acuerdo con la normativa vigente. 

Asimismo, las fechas de fabricación y caducidad deberán ser visibles y adecuarse también a la legislación 
vigente, teniendo en cuenta la fecha de entrega del producto y su vida útil mínima. 
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En el supuesto de los productos suministrados, y/o en el embalaje o envasado estuvieran en mal estado 
en el momento de la entrega, o no se ajusten a las especificaciones técnicas exigidas y adjudicadas, el 
SCS se reserva la facultad de exigir a la empresa adjudicataria la retirada, y posterior suministro de 
conformidad en el plazo de 48 horas, sin perjuicio de las penalidades que por incumplimientos o 
cumplimientos defectuosos se establezcan en el Pliego de Cláusulas Administrativas Particulares. De igual 
modo se procederá en el caso de demoras en la entrega respecto del plazo de entrega, que se establecerá 
en 72 horas y con el detalle establecido en el Pliego de Cláusulas Administrativas Particulares. 

10. LUGAR Y PLAZO DE ENTREGA. 

Se establecen dos condiciones de entrega en función de los lotes 1 y 2: 

10.1. Lote 1 – Suministro de colectores rutina. Para la realización de pruebas de rutina para la 
detección de sangre oculta en heces (SOH) en la Gerencia de Atención Primaria: 

• El suministro se efectuará en el Almacén General de la Gerencia de Atención Primaria del Servicio 
Cántabro de Salud, situado en Av. Cardenal Herrera Oria, s/n, 39011 Santander y en horario de 
08:30 h. a 13:30 h. 

• Junto con el suministro, el adjudicatario, deberá entregar dos albaranes donde consten:  
nombre del artículo, referencia del proveedor, fecha de caducidad, cantidad, precio (con IVA y sin 
IVA) e importe total. 

• Las entregas se realizarán de forma sucesiva, subordinadas a las necesidades de la Gerencia de 
Atención Primaria. 

10.2. Lote 2 – Suministro de colectores cribado. Para la realización de pruebas de cribado del 
Programa de Detección de Cáncer Colorrectal por el Servicio Cántabro de Salud para la 
Consejería de Sanidad: 

• El suministro se efectuará según las indicaciones del apartado anterior.   
• En el caso de que la empresa licitadora decida participar en ambos lotes se permitirá que el licitador 

proponga en su oferta una solución logística integrada que facilite la gestión de tiempos de entrega 
y economice costes.  En este supuesto y, en caso de resultar el mismo adjudicatario en ambos 
lotes, se seguirán las indicaciones de entrega que se hagan constar en el contrato. 

11. VEHICULIZACIÓN Y SEGUIMIENTO DEL CONTRATO. 

11.1. El Responsable del Contrato será la directora/or gerente de la Gerencia de Atención Primaria. 

11.2. Se establecen dos unidades diferenciadas para el Seguimiento del correcto cumplimiento del 
contrato: 

→ Suministro de colectores para la realización de pruebas de rutina para la detección de sangre 
oculta en heces (SOH) en la Gerencia de Atención Primaria:  el/la directora/a médico de la 
Gerencia de Atención Primaria. 
 

→ Suministro de colectores junto con el Servicio de comunicación y logística para la realización de 
pruebas de cribado del Programa de Detección de Cáncer Colorrectal por el Servicio Cántabro 
de Salud para la Consejería de Sanidad: la persona responsable del Programa de Detección 
de Cáncer Colorrectal de la Consejería de Sanidad y, conjuntamente, con la persona 
designada responsable, por la Gerencia de Atención Primaria, del seguimiento e 
interlocutora con la Consejería de Sanidad. 
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Desde el punto de vista competencial, corresponde al Servicio de Salud Pública la implantación de 
programas de salud pública, así como acciones sanitarias permanentes en materia de enfermedades 
transmisibles y no transmisibles. 
 
En este momento se considera la conveniencia, por razones de efectividad y eficiencia, de encomendar la 
gestión al Servicio Cántabro de Salud la gestión de la ejecución de actividades del Programa de Detección 
Precoz del Cáncer Colorrectal al Servicio Cántabro de Salud, cuya vehiculización ejecutiva se asigna a la 
Gerencia de Atención Primaria para amparar la licitación.  

12. INTERCAMBIO DE INFORMACIÓN. 

La Gerencia de Atención Primaria del Servicio Cántabro de Salud facilitará los datos extraídos de la base 
de datos de Tarjeta Sanitaria Individual, generados por el Servicio de Informática de la Gerencia de 
Atención Primaria, y remitidos a la Dirección General de Salud Pública.  
 
Será ésta D.G. de Salud Pública, a través de la unidad de gestión del Programa de Detección de Cáncer 
Colorrectal, la encargada de facilitar estos datos a la empresa contratista del servicio, por correo 
electrónico o por otros procedimientos convenientemente securizados, la información necesaria para la 
realización de los servicios de logística y comunicación contratados. 
 
Estos envíos se realizarán una vez al mes. 
 
La empresa adjudicataria realizará el tratamiento oportuno de los datos, comprometiéndose al 
cumplimiento de lo establecido en la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos 
Personales y garantía de los derechos digitales. El adjudicatario se compromete a elaborar la 
documentación objeto del servicio en locales securizados y responde de la total inviolabilidad de los datos 
suministrados por la D.G. Salud Pública y facilitados por el SCS, sus consiguientes ficheros, para la 
ejecución de aquéllas. 
 
Considerándose éstos como condiciones especiales de ejecución, su vulneración se entenderá como 
incumplimiento del contrato, procediéndose a activar el procedimiento administrativo correspondiente. 
 
12.1. Confidencialidad de datos 

La empresa quedará obligada, a la firma del contrato de adjudicación, a utilizar los datos de los 
usuarios facilitados por la D. G. de Salud Pública de la Consejería de Sanidad con competencia en el 
Programa de Detección de Cáncer de Colorrectal, exclusivamente para la confección de las cartas de 
invitación e instrucciones, quedando expresamente prohibida su difusión, utilización, explotación, a 
cualquier otra persona física o jurídica distinta de la Administración. 

Asimismo, la empresa adjudicataria tiene la obligación de presentar antes de la formalización del 
contrato una declaración en la que ponga de manifiesto dónde van a estar ubicados los servidores 
desde donde se van a prestar los servicios asociados al mismo (Anexo V Contrato encargado del 
tratamiento y confidencialidad). 

 
En Santander, a fecha de la firma electrónica. 

 
El director médico 

de la Gerencia de Atención Primaria 
del Servicio Cántabro de Salud 
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ANEXO I – LOGOTICOS A INCLUIR EN LAS COMUNICACIONES 
 

 
 
 
 
 

 
• Consejería de Sanidad 

 
 
 
 

• Programa de Detección Precoz de  
Cáncer Colorrectal en Cantabria 

 
 
 

• Año Jubilar Lebaniego 2023 – 2024 
 
 
 

• Cantabria 40 años de autonomía 
 
 
 

• Servicio Cántabro de Salud 
 
 
 
• Gerencia de Atención Primaria 
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ANEXO II – MODELO DE CARTA DE INVITACIÓN 

 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

Nombre y apellidos 
Dirección postal 
Código postal -Localidad 
Cantabria 
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ANEXO III – FOLLETO DE INSTRUCCIONES PARA LA RECOGIDA DE LA MUESTRA 
 PARA LA DETERMINACIÓN DE SANGRE EN HECES MODELO DE CARTA DE INVITACIÓN 

 

 
 
 
 
 
 

INSTRUCCIONES PARA LA RECOGIDA DE LA MUESTRA 
 PARA LA DETERMINACIÓN DE SANGRE EN HECES 
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ANEXO IV – MODELO DE SOBRE  

ANVERSO Y REVERSO  
 

  
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  

Nombre y apellidos 
Dirección postal 
Código postal -Localidad 
Cantabria 
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ANEXO V 
CONTRATO DE ENCARGO DEL TRATAMIENTO Y CONFIDENCIALIDAD 

 
REUNIDOS 

 
 
De una parte, Don/Dª      , en su calidad de      del Servicio Cántabro de Salud, ente público 
dependiente de la Consejería de Sanidad del Gobierno de Cantabria, con domicilio social en      y NIF 
núm.      , el nombramiento y facultades de las que declara vigentes. En adelante “Responsable del 
Tratamiento". 
Y de otra parte, el / la señor      , en nombre y representación de la entidad      , con NIF       y 
domicilio social en      , en su calidad de       de la reseñada sociedad, el nombramiento y facultades 
de las que declara vigentes. En adelante "Encargado del Tratamiento". 
En adelante, individualmente cada "Parte", y conjuntamente las "Partes". 
Ambas partes se reconocen capacidad jurídica y de obrar suficiente para el otorgamiento del presente 
contrato de Encargo de Tratamiento y Confidencialidad (en adelante, el "Contrato"), 
 

MANIFIESTAN 
 
I. Que en virtud del correspondiente acuerdo, el Encargado del Tratamiento se ha comprometido a prestar 

al Responsable del Tratamiento los servicios de       (número de expediente      ) (En adelante, 
los "Servicios") 
 

II. Que, para la ejecución de estos Servicios, el Encargado del Tratamiento necesita tratarlos datos 
personales responsabilidad del Responsable del Tratamiento. 
 

III. Que, para regular este tratamiento, las Partes acuerdan el otorgamiento de este Contrato para regular, 
la confidencialidad y la protección de datos personales tratados por el Encargado del Tratamiento 
durante la prestación de los Servicios, que se regirá por el Reglamento (UE) 2016/679 del Parlamento 
Europeo y del Consejo, de 27 de abril de 2016, (en adelante, "RGPD") y su normativa de desarrollo. 
 

En virtud de lo anteriormente expuesto, las Partes acuerdan que el Contrato se regirá por las siguientes 
 

CLÁUSULAS 
 

1. OBJETO. 
 
1.1. El presente Contrato tiene por objeto definir las condiciones de acuerdo con las que el Encargado del 

Tratamiento llevará a cabo el tratamiento de datos personales necesario para la correcta prestación 
de los Servicios proporcionados al Responsable del Tratamiento. 
 

1.2. El Encargado del Tratamiento prestará los Servicios según lo previsto en este Contrato en la siguiente 
modalidad -o una combinación de las mismas-: 
 
☐Los servicios serán prestados en las dependencias o instalaciones del Organismo, por lo que se 

facilitará a la empresa acceso a sus sistemas e instalaciones. 
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☐Los servicios serán prestados a través del acceso remoto por parte de la empresa, prohibiéndose 
expresamente que éste incorpore los datos objeto de tratamiento a sistemas o soportes distintos 
de los establecidos en el Organismo. 

 
☐Los servicios serán prestados por la empresa en sus propios locales y con sus sistemas, ajenos a 

los del Organismo. 
 
1.3. La prestación de los Servicios contratados implica la realización por el Encargado del Tratamiento de 

los siguientes tratamientos: 
 

 Recogida  registro 
 Estructuración  modificación o adaptación 
 conservación o almacenamiento  extracción 
 Consulta  comunicación 
 Difusión  limitación 
 comparación y / o cotejo  destrucción o supresión 
 Utilización  combinación o interconexión 
 otras operaciones (especificar a continuación): 
........................................................... 

 
1.4. La prestación de los Servicios contratados implica el tratamiento de datos personales (por parte del 

Encargado del Tratamiento) de las categorías de datos afectadas por el presente Contrato, así como 
las categorías de interesados, se encuentran identificadas en la cláusula CUARTA del presente 
Contrato. 
 

1.5. En el caso de que la prestación de Servicios implique la recogida de datos personales, el encargado 
de tratamiento cumplirá el deber de información de acuerdo con las instrucciones que le sean 
facilitados por el Responsable de Tratamiento, cumpliendo en todo momento con las obligaciones 
establecidas en la cláusula SEXTA y, especialmente, con la cláusula6.1.j) de este Contrato. 

 
2. DURACIÓN 

 
El presente Contrato estará vigente durante todo el tiempo de prestación de los Servicios contratados al 
Encargado del Tratamiento. Sin embargo, ambas Partes acuerdan que las estipulaciones del presente 
Contrato, con intención expresa o implícita que continúen en vigor tras el momento de resolución o 
vencimiento del mismo, se mantendrán en vigor y continuarán vinculando a ambas Partes según lo 
estipulado. 
 
3. FINALIDAD DEL TRATAMIENTO 

 
Los datos personales serán tratados únicamente para llevar a cabo la prestación de los Servicios 
contratados. 
 
El Encargado del Tratamiento no podrá llevar a cabo un tratamiento de los datos con una finalidad distinta 
a la establecida en los Servicios y en este Contrato. 

Si el Encargado del Tratamiento considerase necesario llevar a cabo un tratamiento de los datos con una 
finalidad diferente deberá proceder a solicitar previamente la autorización expresa y por escrito del 
Responsable del Tratamiento. 
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4. TIPOLOGÍA DE DATOS TRATADOS Y CATEGORÍAS DE INTERESADOS 
 

4.1. La tipología de datos personales que el Encargado del Tratamiento tratará en virtud de este contrato 
(descripción del objeto del tratamiento) serán las siguientes: 
 
* Rellenar según corresponda 
 

☐ Datos identificativos 
(Nombre y apellidos, NIF / DNI / Pasaporte / NIE, núm. Seguridad Social / Mutualidad, dirección postal 
o electrónica, teléfono, firma manuscrita o electrónica, imagen / voz, marcas físicas, tarjeta sanitaria, 
IP, geolocalización, número de registro personal) 

 
☐Datos de características personales 

(Estado civil, datos de familia, fecha de nacimiento, lugar de nacimiento, edad, sexo, nacionalidad, 
lengua materna, características físicas o antropométricas) 
 

☐Datos de circunstancias sociales 
(Alojamiento / vivienda, propiedades o posesiones, aficiones y estilo de vida, pertenencia a clubes o 
asociaciones, licencias, permisos o autorizaciones) 
 

☐Datos académicos o profesionales 
(Profesión, lugar de trabajo, datos no económicos de nómina, historial del trabajador) 
 

☐Datos de detalles de empleo 
(Profesión, lugar de trabajo, datos no económicos de nómina, historial del trabajador) 
 

☐Datos de información comercial 
(Actividades o negocios, licencias comerciales, suscripciones a publicaciones o medios de 
comunicación, creaciones literarias, artísticas, científicas o técnicas) 

 
☐Datos económicos, financieros y de seguros 

(Ingresos y rentas, inversiones y bienes patrimoniales, créditos, préstamos y avales, datos bancarios, 
planes de pensiones y jubilación, datos económicos de nómina, datos de deducciones impositivas e 
impuestos, seguros, hipotecas, subsidios y beneficios, historial de créditos, tarjeta de crédito) 

 
☐Datos de transacciones de bienes y servicios 

(Bienes y servicios suministrados por el afectado, bienes y servicios recibidos por el afectado, 
transacciones financieras, compensaciones e indemnizaciones) 

 
☐Datos de salud o minusvalía 
 
☐Datos biométricos 

(Datos personales obtenidos a partir de un tratamiento técnico específico relativas a características 
físicas, fisiológicas o conductuales de una persona física que permitan o confirmen la identificación 
única de esta, tales como imágenes faciales o huella dactilar) 
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4.2. Las categorías de interesados cuyos datos serán tratados por el Encargado del Tratamiento en virtud 
de este Contrato son las siguientes: 
 
* Rellenar y / o modificar según corresponda 

 
 Consumidores 
 Clientes 
 Proveedores 
 Personas de contacto 
 Empleados 
 Candidatos a procesos de selección de personal 
 Cargos públicos 
 Asociados o miembros 
 Beneficiarios 
 Estudiantes 
 Representantes legales 
 Otros colectivos (especificar) 
.................................................. .. 

 
5. OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO 

 
Para la ejecución del Servicio, el Responsable del Tratamiento se compromete a poner a disposición del 
Encargado del Tratamiento los datos personales y / o la información necesaria para el adecuado 
tratamiento de los mismos para la prestación de los Servicios. 
 
6. OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO 

 
6.1. El Encargado del Tratamiento se compromete a cumplir las siguientes obligaciones: 

 
6.1.1. Tratar los datos personales, únicamente, para llevar a cabo la prestación de los Servicios 

contratados, ajustándose a las instrucciones que, en cada momento, le indique, el Responsable 
del Tratamiento (a menos que haya una normativa que obligue a tratamientos complementarios, 
en este caso, el encargado informará al responsable de esta exigencia legal previa al tratamiento, 
a menos que tal Derecho lo prohíba por razones importantes de interés público).El Encargado 
del Tratamiento no podrá, en ningún caso, utilizar los datos personales objeto de los Servicios -
y reguladas por este Contrato-para fines propios. 

 
• Si el Encargado del Tratamiento considera que alguna de las instrucciones infringe el 

RGPD o cualquier otra disposición en materia de protección de datos de la Unión o de los 
Estados miembros, informará inmediatamente al responsable. 
 

6.1.2. Mantener el deber de secreto respecto a los datos de carácter personal a los que tenga acceso, 
incluso una vez finalizada la relación contractual, así como garantizar que las personas a su 
cargo hayan comprometido por escrito a mantener la confidencialidad delos datos personales 
tratados. Esta obligación perdurará incluso después de que finalice la prestación de los Servicios. 

 
6.1.3. Aplicará medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad 

adecuado al riesgo. Estas medidas se implementarán teniendo en cuenta el estado de la técnica, 
los costes de aplicación, y la naturaleza, el alcance, el contexto y las finalidades del tratamiento, 
así como los riesgos de probabilidad y gravedad variables para los derechos y libertades de las 
personas físicas, incluyendo, en su caso entre otros: 
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• la seudonimización y el cifrado de datos personales; 
• la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia 

permanentes de los sistemas y servicios de tratamiento; 
• la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma 

rápida en caso de incidente físico o técnico; 
• un proceso de verificación, evaluación y valoración regulares de la eficacia de las medidas 

técnicas y organizativas para garantizar la seguridad del tratamiento. 
 

Al evaluar la adecuación del nivel de seguridad tendrá particularmente en cuenta los riesgos que 
presente el tratamiento de datos, en particular como consecuencia de la destrucción, pérdida o 
alteración accidental o ilícita de datos personales transmitidos, conservadas o tratadas de una 
otro modo, o la comunicación o acceso no autorizados a estos datos. 
 
En cualquier caso, teniendo en cuenta la tipología de tratamientos a realizar, se dará 
cumplimiento, como mínimo, a las medidas de seguridad identificadas en el presente Contrato. 

 
6.1.4. Mantener a disposición del Responsable del Tratamiento la documentación que acredite que se 

cumplen las obligaciones establecidas en el apartado anterior. 
 

6.1.5. Guardar bajo su control y custodia los datos personales a los que acceda con motivo dela 
prestación del Servicio. Comprometiéndose a no divulgarlas, transferirlas, o de cualquier otra 
forma comunicarlas, ni siquiera para su conservación a otras personas ajenas a este ya la 
prestación del Servicio objeto del presente Contrato. 

 
Sin embargo, el Responsable del Tratamiento podrá autorizar, de manera expresa y por escrito, 
al Encargado del Tratamiento para que recurra a otro Encargado del Tratamiento (en adelante, 
el "Subencargado"), los datos identificativos (nombre social completo y NIF) y servicios 
subcontratados se comunicarán al Responsable del Tratamiento antes de la prestación del 
servicio, con una antelación mínima de un (1) mes. El Encargado del Tratamiento informará de 
la misma manera al Responsable del Tratamiento de cualquier cambio que prevea la 
incorporación o sustitución de los subcontratistas, dando así al responsable la oportunidad de 
oponerse a estos cambios. 

 
En caso de hacer uso de la facultad reconocida en el párrafo anterior, el Encargado del 
Tratamiento queda obligado a trasladar y comunicar al Subencargado el conjunto de las 
obligaciones que para el Encargado del Tratamiento se derivan del presente Contrato y, en 
particular, la prestación de garantías suficientes de que aplicará medidas técnicas y organizativas 
apropiadas, por lo que el tratamiento se conforme con la normativa aplicable. 

 
En cualquier caso, queda autorizado el acceso a los datos que realicen las personas físicas que 
presten sus servicios al Encargado del Tratamiento actuando dentro del marco organizativo de 
éste en virtud de una relación mercantil y no laboral. Asimismo, queda autorizado el acceso a los 
datos a las empresas y profesionales que el Encargado del Tratamiento tenga contratados en su 
ámbito organizativo interno para que le presten servicios generales o de mantenimiento (servicios 
informáticos, asesoramiento, auditorías, etc.), siempre que estas tareas no hayan sido 
concertadas por el Encargado del Tratamiento con el fin de subcontratar con un tercero la 
totalidad o parte de los Servicios que presta el Responsable del Tratamiento. 

 
En el caso de que el Subencargado prestara sus servicios desde países que no disponen de 
normativa de protección de datos equivalente a la europea ("Terceros Países"), el Encargado del 
Tratamiento se compromete a: 
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• Informar al Responsable del Tratamiento de esta circunstancia, y, en su caso, colaborar con 

el Responsable del Tratamiento en la tramitación de la correspondiente autorización previa 
a la transferencia internacional de datos con destino al Tercer País que corresponda; y 

• Establecer cuántas salvaguardas sean exigidas por la normativa europea de protección de 
datos de carácter personal respecto a transferencias internacionales de datos con destino a 
terceros países, y en particular a suscribir con los importadores de datos en terceros países 
acuerdos basados en las Cláusulas Modelo aprobadas al efecto por las autoridades de la 
Unión Europea. 
 

6.1.6. Suprimir o devolver al Responsable del Tratamiento, a su elección, todos los datos personales a 
los que haya tenido acceso para prestar el Servicio. Asimismo, el Encargado del Tratamiento 
obliga a suprimir las copias existentes, a menos que haya una norma jurídica que exija la 
conservación de los datos personales. Sin embargo, el Encargado del Tratamiento podrá 
conservar una copia de los datos, debidamente bloqueados, mientras puedan derivarse 
responsabilidades de su relación de Servicios con el Responsable del Tratamiento. 

 
6.1.7. Notificación de violaciones de seguridad de los datos personales objeto de los Servicios y 

reguladas por este Contrato: 
 

El Encargado del Tratamiento notificará, sin dilación indebida, el Responsable del Tratamiento 
las violaciones de seguridad de los datos personales de las que tenga conocimiento. En 
cualquier, la comunicación deberá realizarse antes del plazo máximo de veintidós cuatro (48) 
horas desde el momento en que se tenga conocimiento mediante el envío de un correo 
electrónico a la siguiente dirección: dpd@scsalud.es 

 
Además, el Encargado del Tratamiento apoyará el Responsable del Tratamiento en caso de 
efectuarse notificación a la Agencia Española de Protección de Datos (u otra Autoridad de Control 
competente) y, en su caso, a los interesados afectados por la violación de seguridad. 

 
En el curso del procedimiento indicado anteriormente, el Encargado del Tratamiento facilitará al 
Responsable del Tratamiento, como mínimo, la siguiente información: 

 
• Descripción de la naturaleza de la violación de la seguridad de los datos personales, 

incluyendo, cuando sea posible, las categorías y el número aproximado de interesados 
afectados, y las categorías y el número aproximado de registros de datos personales 
afectados. 

• El nombre y los datos de contacto del Delegado de Protección de Datos del Encargado de 
Tratamiento y, en su caso, de los Sub encargados, involucrados, o de cualquier otro punto 
de contacto para obtener más información. 

• Descripción de las posibles consecuencias de la violación de la seguridad. 
 

• Descripción de las medidas adoptadas o propuestas para remediar o mitigar los efectos de 
la violación de la seguridad. 
 
Si no fuera posible facilitar la información simultáneamente, y en la medida en que no lo sea, 
la información se facilitará de manera gradual sin dilaciones indebidas. 
 
El Encargado del Tratamiento proporcionará al Responsable del Tratamiento la cooperación 
y asistencia necesaria y reembolsará todos los gastos que razonablemente pueda incurrir 
el Responsable del Tratamiento como consecuencia de la violación de seguridad causada 

mailto:dpd@scsalud.es
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por parte del Encargado del Tratamiento, incluyendo, sin límite preestablecido, los gastos 
de: 

 
• Preparación y envío de comunicaciones a los interesados y a las Autoridades de Control 

competentes (incluyendo la Agencia Española de Protección de Datos). 
• Investigación de la violación de Seguridad; y 
• Otros costes debidamente documentados, incluyendo, pero no limitado, a los gastos de 

abogados y planes de mitigación. 
 

6.1.8. Apoyar el Responsable del Tratamiento, cuando sea necesario, en la realización de evaluaciones 
de impacto de privacidad y en la consulta previa a la Agencia Española de Protección de Datos, 
cuando proceda, así como asistir al Responsable del Tratamiento para que este pueda cumplir 
con la obligación de dar respuesta a las solicitudes de ejercicio de derechos. 

 
6.1.9. Asistir al Responsable del Tratamiento, en su caso, en la respuesta al ejercicio de los derechos 

de los interesados: 
 
• Acceso, rectificación, supresión y oposición 
• Limitación del tratamiento 
• Portabilidad de datos 
• A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboración de 

perfiles).  
 

Cuando las personas afectadas ejerzan los derechos de acceso, rectificación, supresión y 
oposición, limitación del tratamiento, portabilidad de datos ya no ser objeto de decisiones 
individualizadas automatizadas, ante el Encargado del Tratamiento, éste lo comunicará por 
correo electrónico al Responsable del Tratamiento a través de la siguiente dirección de correo 
electrónico: dpd@scsalud.es 

 
La comunicación deberá hacerse de forma inmediata y en ningún caso más allá del día siguiente 
del día laborable en que se recibió la solicitud, junto, en su caso, con otras informaciones que 
puedan ser relevantes para resolver la solicitud. 

 
6.1.10. En caso de que el Encargado del Tratamiento encargue de recoger directamente los datos de 

los interesados en cumplimiento de los Servicios, este deberá cumplir con las obligaciones 
derivadas del derecho de información de los interesados en el momento de la recogida de estos 
datos. 

 
6.1.11. Poner a disposición del Responsable del Tratamiento toda la información necesaria para 

demostrar el cumplimiento de sus obligaciones establecidas en este Contrato, así como para 
la realización de las auditorías o inspecciones que, en su caso, pueda realizar el Responsable 
del Tratamiento u otro auditor autorizado por este, en relación con los términos previstos en el 
presente contrato. 

 
Con el propósito de realizar las referidas auditorías, previo aviso mínimo de cinco (5) días 
naturales por parte del Responsable del Tratamiento, el Encargado del Tratamiento facilitará al 
personal del Responsable del Tratamiento, o personal externo designado por éste, acceso libre 
y gratuito a: 

 
• Almacenes e instalaciones del Encargado del Tratamiento, así como cualquier otro local 

(bien propio o de un tercero) en el que el Encargado del Tratamiento preste Servicios; 

mailto:dpd@scsalud.es
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• Toda la documentación relativa a los servicios, con independencia del soporte y formato en 
el que se encuentre. La información incluida en esta documentación se encontrará 
actualizada y será cierta; ya 

• Aquellas personas que estén involucradas de cualquier forma en la prestación de los 
servicios. 

 
El resultado de las auditorías dará lugar a la aplicación por parte del Encargado del Tratamiento 
de las acciones correctoras para solucionar las disconformidades identificadas, así como la 
ejecución de planes de mejora que procedan. 

 
El contenido de esta cláusula será igualmente aplicable mutatis mutandis a los Encargados, 
colaboradores o personal del Encargado del Tratamiento, que pueda eventualmente realizar o 
participar con los Servicios. En este sentido, el Encargado del Tratamiento se compromete a 
suscribir con estos Subencargados, colaboradores personales aquellos contratos y acuerdos 
que permitan el ejercicio de las facultades previstas en esta cláusula. 

 
6.1.12. Llevar, por escrito, un registro de todas las categorías de actividades de tratamiento efectuadas 

por cuenta del Responsable del Tratamiento, que contenga: 
 

• El nombre y los datos de contacto del encargado o de los encargados y de cada responsable 
por cuya cuenta actúa el encargado y, en su caso, del representante del responsable o del 
encargado y del delegado de protección de datos. 

• Las categorías de tratamientos efectuados por cuenta de cada responsable. 
• En su caso, las transferencias de datos personales a un tercer país u organización 

internacional, incluida la identificación de este país o esta organización internacional, y en 
el caso de las transferencias indicadas en el artículo 49, apartado 1, párrafo segundo del 
RGPD, la documentación de garantías adecuadas. 

• Una descripción general de las medidas técnicas y organizativas de seguridad relativas a: 
• La anonimización y el cifrado de datos personales. 
• La capacidad de garantizar la confidencialidad, la integridad, la disponibilidad y la 

resiliencia permanentes de los sistemas y servicios de tratamiento 
• La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma 

rápida, en caso de incidente físico o técnico. 
• El proceso de verificación, evaluación y valoración regulares de la eficacia de las 

medidas técnicas y organizativas que garantizan la eficacia del tratamiento. 
 

6.1.13. Si el encargado tuviera que transferir datos personales a un tercer país o a una organización 
internacional, en virtud del derecho de la Unión o de los Estados miembros que le sea aplicable, 
informará al responsable de esta exigencia legal de manera previa, salvo que este derecho lo 
prohíba por razones importantes de interés público. 

 
6.1.14. Cooperar con la Agencia Española de Protección de Datos, o cualquier otra Autoridad de 

Control competente, a solicitud de ésta, en el cumplimiento de sus atribuciones. 
 

6.1.15. En su caso, designar un Delegado de Protección de Datos y comunicar la identidad y los datos 
de contacto al Responsable del Tratamiento. 
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7. RESPONSABILIDADES Y GARANTÍAS 
 

7.1. Si el Encargado del Tratamiento o cualquiera de sus subcontratistas infringe el presente Contrato o 
alguna normativa en determinar los fines y medios del tratamiento, será considerado Responsable del 
Tratamiento, asumiendo todas las responsabilidades directas e indirectas que pudieran derivarse por 
el Responsable del Tratamiento derivado del incumplimiento por parte del Encargado del Tratamiento. 
 

7.2. Asimismo, ambas partes convienen que el incumplimiento de estas obligaciones tiene la condición de 
causa de resolución del Contrato, de manera que su incumplimiento por el Encargado del Tratamiento, 
las personas a su cargo o las que intervengan en la prestación de los servicios en nombre o a instancia 
del primero, facultará al Responsable del Tratamiento para resolver el mismo y dará lugar a la 
correspondiente indemnización de daños y perjuicios por incumplimiento de las obligaciones 
contractuales. 

 
8. DATOS DE LOS INTERVINIENTES 

 
Los datos personales incluidos en este Contrato y aquellas otras intercambiadas entre las Partes para 
posibilitar la prestación de los Servicios serán tratadas por la otra Parte con el fin de permitir el desarrollo, 
cumplimiento y control de la relación de prestación de Servicios concertada, siendo la base del tratamiento 
el cumplimiento de la relación contractual conservando los datos durante todo el tiempo en que ésta 
subsista y aún después, hasta que prescriban las eventuales responsabilidades derivadas de ella. Las 
partes se comprometen a trasladar a los titulares de los datos facilitados esta información, así como 
indicarles que podrán dirigirse por escrito a los respectivos domicilios señalados en el encabezamiento del 
presente Contrato para ejercer los derechos de acceso, rectificación, oposición y cancelación. 
 
9. LEGISLACIÓN Y JURISDICCIÓN APLICABLE 

 
Este Contrato se regirá de acuerdo con la normativa española y europea en materia de protección de datos 
de carácter personal, así como con las resoluciones y directrices de la Agencia Española de Protección de 
Datos y otros organismos competentes en la materia. Para dirimir cualquier discrepancia en cuanto a la 
interpretación y / o ejecución de lo establecido en este Contrato, ambas Partes se someten a la jurisdicción 
de los Juzgados y Tribunales de Barcelona, con renuncia expresa de cualquier otra jurisdicción o 
legislación que pueda corresponder. 
 
Y para que así conste y surta efectos, en señal de conformidad y otorgamiento, firman el presente Contrato, 
en el mismo lugar y fecha indicados en el encabezamiento. 
 
 
Por Responsable del Tratamiento    Por el Encargado del Tratamiento 
 
 
Cargo: 
Servicio Cántabro de Salud 
 
[...] 
[...] 
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MEDIDAS DE SEGURIDAD A IMPLEMENTAR POR 
EL ENCARGADO DELTRATAMIENTO 

 
El Encargado del Tratamiento deberá aplicar las medidas técnicas y organizativas apropiadas para 
garantizar un nivel de seguridad adecuado al riesgo. En tal sentido, las medidas de seguridad que 
implementará serán las siguientes: 
 
* Marcar con una X las medidas aplicadas. 
 
a) Medidas generales: 
 

 ☐Documento de política de protección de datos de carácter personal. 
 ☐Funciones y obligaciones de los usuarios y normas de uso de los recursos TIC. 
 ☐Capacitación y educación / formación de los usuarios en protección de datos personales. 
☐Inventario de activos de información (lista de todos aquellos recursos -físicos, software, documentos, 

servicios, personas, instalaciones, etc.- que tengan valor para la organización y necesiten por tanto 
ser protegidos de potenciales riesgos. 

 
b) En materia de seudonimización y cifrado de datos personales: 
 

☐Medidas técnicas y organizativas de seudonimización. 
☐Software de cifrado de archivos. 
☐Software de cifrado de correo electrónico. 

 
c) En relación con la capacidad de garantizar la confidencialidad, integridad, disponibilidad y 

resiliencia permanente de los sistemas y servicios de tratamiento: 
 

☐Certificación ISO 27001 de Sistemas de gestión de la seguridad de la información (SGSI) 
☐Adecuación al Esquema Nacional de Seguridad (ENS) (AA.PP.) 
☐Sistema de identificación y autenticación de usuarios. 
☐Sistema de gestión de privilegios de acceso. 
☐Límite de intentos reiterados de acceso no autorizado. 
☐Sistema de control de acceso a los sistemas de información. 
☐Registro de accesos al sistema de información (vgr. Log de accesos) 
☐Sistema de firma electrónica (autenticación) 
☐Red privada de comunicaciones electrónicas. 
☐Cortafuegos (Firewall) 
☐Sistema de análisis y gestión de vulnerabilidades y amenazas. 
☐Sistema de protección contra código malicioso y descargable (vgr. Antivirus) 
☐Sistema de detección de intrusiones (IDS) 
☐Servidor/es propio/s. 
☐Servidor/es dedicado/s (EEE / Nivel equivalente) 
☐Servidor virtual privado (VPS) (EEE / Nivel equivalente) 
☐Servidor cloud (EEE / Nivel equivalente)  
☐Servidor de correo propio. 
☐Servidor web propio. 
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☐Certificado SSL en página web (protocolo HTTPS) 
☐Control de acceso físico en la sala del Centro de Procesamiento de Datos (CPD) / Sala de servidor 
☐Política de gestión de activos de información. 
☐Destrucción segura y confidencial de activos de información. 
☐Seguridad de los activos de información fuera de los locales del Organismo (vgr., Proceso de 

autorización para salida, contraseña, cifrado, etc.) 
☐Proceso de autorización para nuevas tipologías y / o medios de tratamiento de datos. 
☐Adopción de medidas para asegurar la perdurabilidad material de los documentos (vgr., Medidas 

preventivas contra los diversos factores de deterioro, destrucción o desaparición de los documentos: 
control de humedad, incendio, robo, etc.) 

☐Aplicación de los criterios y métodos de organización documental (clasificación y ordenación). 
☐Control de acceso a la documentación (vgr., Cerradura con llave, identificación biométrica, tarjeta 

inteligente, código de acceso, etc.) 
☐ Registro de acceso a la documentación. 
☐ Política de mesas limpias. 
☐ Traslado y envío seguro de la documentación. 
☐ Normas de uso de las impresoras de documentos. 
☐ Destrucción segura y confidencial de la documentación. 
☐ Máquinas destructoras de documentos. 
☐ Contrato/s de servicios con empresa externa de destrucción documental certificada. 

 
d) En relación con la capacidad de restaurar la disponibilidad y el acceso a los datos personales 

de forma rápida en caso de incidente físico o técnico: 
 

☐Sistema de alimentación ininterrumpida (SAI) / Grupo electrógeno. 
☐Plan de Contingencia y Continuidad de negocio. 
☐Plan de Continuidad de Negocio (PCN). 
☐Plan de Continuidad TIC (o Plan de Contingencia TIC, PCTIC). 
☐Plan de Recuperación ante Desastres (PRD). 
☐Sistema informático redundante (vgr. Servidor redundante). 
☐Sistema de identificación, registro y gestión de incidencias. 
☐Sistema de gestión de copias de seguridad y recuperación de datos personales. 
☐Sistema de gestión y notificación de violaciones de seguridad de datos personales. 

 
e) En relación con el proceso de verificación, evaluación y valoración regulares de la eficacia de 

las medidas técnicas y organizativas para garantizar la seguridad del tratamiento: 
 

☐Auditoría externa (especificar periodicidad): ..................................... 
☐Auditoría interna (especificar periodicidad): ...................................... 
☐Controles internos de cumplimiento (especificar periodicidad):..................................................... 
☐Revisión regular de la política de protección de datos a intervalos 

planeados............................................................... 
 


