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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA
CONTRATACION DE LOS SERVICIOS DE SOPORTE,
MANTENIMIENTO Y EVOLUCION DE APLICACIONES DE SALUD
PUBLICA y PLANIFICACION SANITARIA

1. OBJETO

El objeto de la presente pliego es establecer las tareas a realizar para la ejecucién de los
servicios de soporte, mantenimiento y desarrollo evolutivo de las aplicaciones de Salud
Publica y Planificacion sanitaria que se detallan en el presente pliego de prescripciones
técnicas.

En concreto se definen los servicios contratados:
1) Soporte tercer nivel y mantenimiento correctivo
o Servicios de gestién de incidencias
o Servicios de gestion de problemas
o Servicios de mantenimiento correctivo
2) Desarrollo Evolutivo y Gestion de Proyectos
o Servicios de desarrollo evolutivo.
o Servicios de gestion de proyecto.
Las aplicaciones identificadas objeto del contrato se relacionan a continuacion:

* VIXIA

+ SITUB
*+ REGAT
* INNOCBR

«  TARXETA SANITARIA "

Debido a la variabilidad en el nivel de uso y de cambios requeridos por la organizacion y a la
propia evolucién funcional y técnica de los sistemas de informacién durante el tiempo de
ejecucion del contrato, esta relacién de aplicaciones es susceptible de variaciones, tanto
ante la cancelacion de alguno de los sistemas anteriores, asi como ante la incorporacion de
nuevas aplicaciones o médulos que reemplacen o amplien las funcionalidades de las
aplicaciones anteriores, o bien ante la necesidad de su integracién con otros sistemas de
informacion o aplicaciones que la Conselleria de Sanidade/Servicio Gallego de Salud
puedan incorporar en otros ambitos funcionales. En caso de producirse estas variaciones,
estos servicios seran extensibles a otras aplicaciones 0 mddulos sobre las que el contratista
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debera realizar los servicios contratados, debiendo asumir las tareas de formacion del
personal propio o subcontratado para realizar el traspaso del conocimiento requerido para el
proyecto. lgualmente, en caso de cierre de un médulo, aplicacién o proyecto, la empresa
asumira las tareas de documentacién y cierre del mismo.

El contratista debera proporcionar los servicios de soporte, mantenimiento y gestién de la
evolucion necesarios para el funcionamiento de las aplicaciones de Salud Publica y
Planificaciéon Sanitaria.

Se tendra en cuenta ademas, que por necesidades organizativas de las unidades de
Tecnologias de la Informacion, todas las actividades incluidas en el objeto del contrato
deberan realizarse en colaboraciéon con otros equipos técnicos y areas del Centro de
Servicios Tecnolégicos y/o de Centros dependientes de la Conselleria de Sanidade 6 del
Servicio Gallego de Salud.

2. DESCRIPCION TECNICA DE LOS SISTEMAS

A continuacion se detailan ias apiicaciones objeto dei coniraio:

SISTEMA DE INFORMACION DE VIGILANCIA DE SALUD PUBLICA (VIXIA)

Instalacion: Centralizada

Usuarios: SSCC, EOXIls, Jefaturas territoriales
Lenguaje de desarrollo: JAVA, JEE

Base de datos:Informix Dinamyc Server 12.10

YV V V V

El Sistema de Informacién de Vigilancia de Salud Publica tiene como objetivo principal
recoger los casos de “elementos a vigilar” procedentes de las vigilancias automatizada y
pasiva (casos comunicados por los sistemas asistenciales y declarados por los
facultativos, respectivamente).

Las funcionalidades mas destacables de este sistema son:

e Permitir la captura de los casos de elementos a vigilar ya declarados en los
sistemas asistenciales. El sistema esté disefiado de tal forma que permita la
incorporacién de casos de elementos a vigilar procedentes de otros sistemas
asistenciales.

o Facilitar la creacién de formularios para la declaracién de casos de nuevos
elementos a vigilar. Estos formularios seran creados por usuarios avanzados,
asignando permisos a usuarios en funcioén de su perfil.

o Contemplar el protocolo de confirmacion de casos probables

o Facilitar estadisticas sencillas de casos capturados por el sistema.
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o Permitir la captura de brotes de TIA y otros

e Permitir declaracién de casos desde sistemas externos en VIXIA a través de
servicios web. También VIXIA accedera a otros sistemas con el SIP y el
SIOS, en los que actuara como cliente también por medio de servicios web.

SISTEMA DE INFORMACION DE TUBERCULOSIS (SITUB)

> Instalacién: Centralizada

» Usuarios: SSCC, EOXIls, Unidades de tuberculosis (UTB), Jefaturas territoriales
» Lenguaje de desarrollo: JAVA, JEE

> Base de datos:Informix Dinamyc Server 12.10

El Sistema de Informacidn de Tuberculosis constituye la herramienta informatica que soporta
las actividades de registro, control y seguimiento de pacientes de tuberculosis.

Asi pues, el sistema soporta la recogida y seguimiento de casos de tuberculosis mediante:
* La declaracién ampliada de casos de tuberculosis y su seguimiento.

* El registro de grupos de contactos (grupos de ciudadanos en contacto con
pacientes de tuberculosis).

* La asociacién de los contactos a los correspondientes grupos de contactos y
su seguimiento.

» El registro de cribados y su seguimiento (ciudadanos a los que no se les ha
diagnosticado la enfermedad y para los que existen indicios de poder
padecerla, porque puedan pertenecer a algun grupo de riesgo o porque ellos
mismos sospechan que puedan padecerla).

* La captacion de posibles casos de tuberculosis registrados en otros sistemas
de informacion (CMBD, Anatomia Patolégica, Sistema de Microbiologia,
Registro de Mortalidad, etc.) que no hayan sido declarados.

Adicionalmente y dentro de las actividades de la Direccion Xeral de Salide Publica, el
Sistema de Informacién de Tuberculosis declarara casos de tuberculosis al Sistema de
Informacién de Vigilancia de Salud Publica, que centraliza la informacién de aquellos
Elementos a Vigilar que sean objeto de seguimiento especifico.

SISTEMA DE REGISTRO DE TUMORES (REGAT)

> Instalacion: Centralizada
» Usuarios; SSCC, EOXls
» Lenguaje de desarrollo: JAVA, JEE
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> Base de datos: Oracle 11G

REGAT, iniciativa que armoniza los intereses de un registro poblacional y de los registros
hospitalarios, bajo la premisa fundamental de que para que un registro de este tipo funcione
es vital la cooperacion de la comunidad médica.

Se sustenta en dos ejes fundamentales:

« Homogeneizacién: para garantizar la comparabilidad, y por tanto, la calidad de la
informacién

« Integracion: para facilitar el registro, aunando esfuerzos y reduciendo costes de
mantenimiento

REGAT potencia los métodos de recogida automatica de datos sobre tumores, para ello se
aprovecha la situacién privilegiada del sistema de informacién sanitario gallego, que cuenta
con:

Aplicaciones corporativas comunes a todos los centros del sistema sanitario
(Anatomia Patoidgica, CMViBD, farmacia, mortaiidad...)
Mecanismos de identificacién Unica del paciente en los sistemas de informacion
sanitarios, a través de la base de datos poblacional de Tarxeta Sanitaria.

Cumpile los siguientes requisitos fundamentales:

+ Tiene un alto nivel de automatizaciéon en la recogida y tratamiento de los
datos de los sistemas asistenciales

» Establece circuitos “multinivel” de validacién de casos
« Es un registro flexible puesto que permite su ampliacién

» Implementa estandares internacionales de codificacion y registro

SISTEMA DE DETECCION DE ENFERMEDADAES NOSOCOMIALES (INNOCBR)

> Instalacién: Centralizada

» Usuarios: SSCC, EOXIs

> Lenguaje de desarrollo: JAVA, JEE

» Base de datos: Informix Dinamyc Server 12,10
Es un sistema capaz de identificar posibles casos de Infecciones Nosocomiales; dispone
ademas de un proceso inteligente de razonamiento que permite generar una clasificacion

final. El sistema accede a distintas fuentes de datos, recogiendo e integrando las variables
imprescindibles e identificando las evidencias de la posible infeccién.

El sistema busca diariamente datos sobre posibles casos de Infecciones Nosocomiales a
partir de las principales fuentes de informacién existentes en el hospital. Para cada uno de
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los casos captados, el sistema recopila informacidn relacionada con la posible infeccién y su
localizacion, registrando los detalles mas relevantes de las consultas realizadas. Una vez
disponibles los datos base, el sistema se encarga de procesarlos permitiendo destacar los
datos relevantes y eliminando las muestras que sélo introducen ruido en el sistema.

A mayores, el sistema cuenta con diferentes médulos de gestion de la informacién extraida,
ademas de la gestion de la configuracién de la aplicacién y la generacién de informes.

Los puntos basicos son los siguientes:
o Capta posibles casos de infeccion nosocomial (IN) de las muestras de microbiologia
y farmacia y obtiene informacién detallada sobre evidencias de IN para los casos
captados.

e ~ Posee algoritmos capaces de filtrar informacién duplicada y eliminar ruido de casos
captados y de procesamiento de texto capaces de detectar términos relevantes para

IN.

¢ Modulos que permiten:

@]

Gestion de servicios que se tienen en cuenta en el informe general e informe
general quirdrgico.

Gestion de las cirugias que se tienen en cuenta en la generacién de informes
quirurgicos.

Gestién del diccionario cuyo contenido son términos' interesantes por
infeccion, util en el procesamiento de textos.

Generacion de informes sobre IN.

La identificacion por colores de microorganismos y analiticas y resaltar
posibles casos de aislamientos.

Visualizar las métricas de rendimiento del sistema inteligente en las
propuestas realizadas.

Visualizar el estado de los procesos y tareas de captacidén y de obtencion de
informacién de las distintas fuentes de datos del hospital, asi como el
relanzamiento manual.

Gestionar los usuarios y perfiles especificos de INnNoCBR

TRAMITES DE TARXETA SANITARIA EN LA INTRANET (TRATS)

YV V V V

Instalacion: Centralizada

Usuarios; SSCC, hospitales, centros atencién primaria, unidades provinciales
Lenguaje de desarrollo: JAVA, JEE

Base de datos: Informix Dinamyc Server 12.10
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Principales funcionalidades:

Consulta de informacion poblacional.

Consulta de informacion del histérico de ciudadanos.

Gestion de solicitudes de alta en Tarxeta Sanitaria.

Tramitacion de solicitudes de alta de ciudadanos NA (no asegurados)

Gestion del cambio de médico y enfermeria

Gestion de cambio de datos de contacto.

Gestion de solicitudes de cambio de datos personales y administrativos.

Gestién de solicitudes de Tarxeta Sanitaria por pérdida, extravio, rotura o deterioro.
Listados.

Gesti6n de propuestas, consultas y generacion de CNP.

Gestion de solicitudes de tarjetas inteligentes.

Gestion de desplazados.

Registro, consulta y modificacién de asignaciones de cupo a ciudadanos
desplazados, prorrogas de asignacion y periodos de temporalidad y comunicacion
SNS

Saude Exterior.: registro, consulta y modificacién de prérrogas de la tarjeta “Saude
Exterior” y validacién de solicitudes previas de la tarjeta “Saude Exterior”.

Gestion de autorizaciones de representantes/tutores legales

Gestion autorizaciones acceso a Esaude

Gestién autorizaciones comunicaciones telematicas

Integracion con el SNS

Integracién con SIGAP y otras aplicaciones en el ambito de Atencion Primaria.

TRAMITES DE TARXETA SANITARIA EN INTERNET (WEBTS):

vV V. V VY

Instalacion: Centralizada

Usuarios: Poblacién en general

Lenguaje de desarrollo: JAVA, JEE

Base de datos: Informix Dinamyc Server 12.10

Principales funcionalidades:

Gestion de solicitudes de alta en Tarxeta Sanitaria.

Gestion de cambio de médico/enfermeria

Gestién de cambio de datos de contacto.

Gestién de cambio de datos personales y datos administrativos

Gestién de solicitudes de Tarxeta Sanitaria por pérdida, extravio, rotura o deterioro.
Consulta de informacion de facultativos/profesionales enfermeria

Gestidn de solicitudes previas de la tarjeta “Saude Exterior”.

Integracion en el portal www.sergas.es.
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SERVICIOS WEB DE TARXETA SANITARIA (SEWEB):
» Instalacion: Centralizada

> Usuarios: Otras aplicaciones
» Lenguaje de desarrollo; JAVA, JEE
» Base de datos: Informix Dinamyc Server 12.10

Principales funcionalidades:

* Servicios Web de Personas.
o Funcionalidades de consulta sobre el Sistema de Informacién Poblacional de
Tarxeta Sanitaria.
o Funcionalidades de registro de solicitudes de alta y modificaciones de datos de
ciudadanos.
. Servicios Wet Profesionales.
o Funcionalidades de consulta de informaciéon de profesionales vinculados al
SERGAS.
o Registro, consulta y modificacion de propuestas de CNP.
* Funcionalidades de consulta en el Sistema de Informacién de la Organizacion
Sanitaria.

SERVICIOS WEB DE CALLEJERO (WSCAL)

» Instalacién: Centralizada

» Usuarios: Otras aplicaciones

» Lenguaje de desarrollo: JAVA, JEE

» Base de datos: Informix Dinamyc Server 12.10

Principales funcionalidades:
= Consulta de informacion de vias y tramos (definitivas y provisionales).

= Actualizacién de vias y tramos a las nuevas publicaciones del INE.

* Actualizacion de datos de ciudadanos para adaptarlos a las nuevas publicaciones
(conversion de vias provisionales en definitivas, etc.).

=  Mantenimiento de tablas maestras.
= Servicio de alta de vias provisionales.

=  Servicios de consulta de tablas maestras.
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SISTEMA DE ESTAMPACION DE TARJETAS SANITARIAS Y DE PROFESIONAL
(SETIS):

>

>
>
>

Instalacién: Centralizada

Usuarios: SSCC, EOXIS, unidades provinciales
Lenguaje de desarrollo: JAVA, JEE

Base de datos: Informix Dinamyc Server 12.10

Principales funcionalidades:

Fabricacién individual online de tarjetas sanitarias no inteligentes.
Fabricacion de tarjetas correspondientes a nuevas solicitudes
Fabricacion de tarjetas por pérdida, deterioro o modificaciéon de datos

Fabricacion de tarjetas correspondientes a colectivos especificos: Recién nacidos,
Saude Exterior, Comunidad Europea, No Asegurados

Regrabado de bandas magnéticas

Gestion de las comunicaciones con dispositivos periféricos (impresoras de tarjetas,
lectores / grabadores de banda magnética, lectores de chip con y sin contactos)

Fabricacién individual de tarjetas criptograficas inteligentes

Emigidn de tarietag con chin MIFARF

Emisién de cartas de comunicacién de PIN y PUK, CNP a profesionales
Grabacion de certificados

Reinicio de tarjetas

Emisién de tarjetas con chip provisionales

Acceso a profesionales para grabacion de certificados

BASE DE DATOS DE TARXETA SANITARIA DEL SNS (BDSNS)

»

>
>
>

Instalacién: Centralizada

Usuarios: SSCC, EOXIS, unidades provinciales
Lenguaje de desarrollo: JAVA, JEE

Base de datos: Informix Dinamyc Server 12.10

Principales funcionalidades:

Motor y Servicios Web de Integracién Sincrona con el SNS:
o Alta de ciudadanos en el SNS.

o Proceso de solicitud de cédigo SNS y alta en TSI-SNS
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(¢]

Consulta de ciudadanos en el SNS.

Consulta de datos actuales de un ciudadano en TSI-SNS.
Consulta de datos histéricos de un ciudadano en TSI-SNS.
Consulta de informacion de aseguramiento en BADAS-SNS.

Consulta de operaciones realizadas sobre un ciudadano en TSI-SNS.

= Motor y Servicios Web de Integracidn Asincrona con el SNS:

o

(o]

e}

(o]

Envio de mensajeria asincrona al SNS.

Envio al SNS de mensajes de modificacion.

Envio al SNS de mensajes de baja.

Envio al SNS de mensajes de inicio y fin de temporalidad.
Recepcién de mensajeria asincrona procedente del SNS.

Recepcidn y tratamiento de notificaciones con el resultado de operaciones
enviadas desde Tarjeta Sanitaria.

Recepcién y tratamiento de notificaciones de discrepancia en los datos de un
ciudadano.

Recepcion y tratamiento de notificaciones de altas en otras comunidades
autonomas.

Recepcién y tratamiento de bajas (fallecidos justicia, fallecidos INSS, bajas de
acreditacion).

Recepcidn y tratamiento de mensajes de inicio y fin de temporalidad.

* Gestor de la Integracion:

o

e}

Gestion de Tablas Maestras del SNS.

Gestién de Conversiones de datos.

3. DESCRIPCION DE LOS SERVICIOS

3.1. SERVICIOS DE GESTION DE INCIDENCIAS

Se realizaran las tareas de gestion de incidencias, asi como servicio de soporte de tercer
nivel de las incidencias técnicas que se produzcan.

Este soporte consistira en tener habilitado un servicio de atencién telefénica y de recepcion
de comunicacion por correo electrdnico que dara registro y solucién a las incidencias
comunicadas. Estos servicios podran llevarse a cabo en locales habilitados por la empresa

9
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contratada y/o en dependencias del CST, corriendo el gasto de desplazamiento y dietas a
cargo de la empresa contratada.

Estos servicios conllevan intervencion directa en algunos de los componentes del sistema
contratado y que no implica modificacién de cédigo fuente.

3.1.1. HORARIO DE COBERTURA

o Horario de atenciéon normal. Se contara con acceso a este servicio de lunes a
viernes laborables, en horario de 8:00h. a 20:00h.

+ Para las incidencias graves ocurridas fuera del horario de atencién habitual y que
impidan el funcionamiento normal de cualquier sistema y por tanto, no puedan
esperar a ser tratadas en horario normal la empresa habilitara un soporte técnico
extendido 7*24.

Se prestara el servicio en horario de atenciéon normal todos los dias de lunes a viernes salvo
los festivos nacionales o de la comunidad auténoma de Galicia.

Determinadas tareas han de realizarse necesariamente fuera del horario normal de atencion
(por ejemplo, pasos a produccion), debiendo asumir el adjudicatario su realizacion
independientemente del horario en que se establezca por la Conselleria de Sanidade/
Servicio Gallego de Saude su realizacién. La Conselleria de Sanidade/Servicio Gallego de
Saude comunicara la necesidad de realizacion de estas tareas con una antelaciéon minima

An & hnrace
MW W IV ww

3.1.2. TIEMPOS DE ACTUACION

Los tiempos maximos de actuacion (respuesta, diagnéstico y resolucion) ante incidencias de
servicio en horario laboral habitual, quedan establecidos en la siguiente tabla:

Concepto Valor minimo | Valor maximo

Tiempo ofertado por la

Tiempo maximo de respuesta 15 minutos )
empresa en minutos

Tiempo maximo de  diagnéstico
(Prioridad 1-problema critico y prioridad 1 hora
2 — problema grave)

Tiempo ofertado por Ia
empresa en horas

Tiempo maximo de diagndstico (Resto

prioridades) 1 hora 48 horas

Tier;po maximo de resolucién -~ Tiempo ofertado por la
L - 3 horas
(prioridad 1- Problema critico) empresa en horas

12 horas Tiempo ofertado por Ia
10

Tiempo maximo de resolucién
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- (prioridad 2- Problema grave) empresa en horas
Tiempo maximo de resolucion — Tiempo ofertado por la
o 48 horas
(Resto prioridades) empresa en horas

Se entiende como tiempo de respuesta el transcurrido desde el envio de la comunicacién de
la incidencia a la empresa hasta que esta confirma la recepcion de la incidencia mediante
atencién telefénica o correo de confirmacién de la recepcion. Este tiempo se medira
utilizando el sistema de registro de incidencias del Servicio Gallego de salud/Conselleria de
Sanidade

Se entiende como tiempo de diagnéstico el periodo empleado para la identificacién de la
naturaleza, origen o causa de la incidencia, hasta su resolucién o alternativamente
indicacion de las medidas a adoptar. Este tiempo se contara como el transcurrido desde la
desde la recepcién de la incidencia hasta su resolucién o comunicacién de las actuaciones
propuestas.

Para las incidencias de prioridades distintas de 1 y 2 (problema critico/grave) el tiempo
maximo de diagnéstico sera de 48 horas.

Los tiempos de resolucién corresponden a los casos en los que para la resolucion de la
incidencia sea preciso la liberacién de una versién correctiva para realizar algiin cambio en
la aplicacion, segun se indica a continuacion.

Si se reporta una incidencia de prioridad 1 o 2 debido a un error de las aplicaciones que
reproduce un problema que impide la explotacién correcta de la aplicacidon y una vez
diagnosticada, no admite una solucién alternativa, la empresa contratada procedera a
aplicar una solucién de emergencia.

Dicha solucion de emergencia implicard que una vez localizado el error se procedera a su
pronta reparacién por los mecanismos de cambios de configuracion o actualizacién de datos
o de la aplicacién. Es este ultimo caso, y si desde la gestion de incidencias no se puede
solucionar por medios propios, se solicitara a la empresa de desarrollo proveedora de la
aplicacién una versién de urgencia.

Esta versién se acompanara posteriormente de al menos un documento con la descripcion
de los cambios efectuados a nivel de usuario, funcional, de arquitectura, de modelo de datos
o de instalacién en la plantilla normalizada correspondiente establecida por la Subdireccién
de Sistemas y Tecnologias de la informacién.

El servicio técnico tomara las acciones que sean necesarias para restaurar la integridad de
los datos gestionados por la aplicacion, en caso de que ésta se hubiera visto comprometida.

En las incidencias de prioridades menores, para optimizar los tiempos de pruebas y
despliegue de versiones, el Servicio Gallego de Salud/Conselleria de Sanidade podra
opcionalmente decidir que estas se corrijan mediante las revisiones programadas de la
aplicacion que se vayan liberando.
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Para las incidencias graves ocurridas fuera del horario de atencion normal y que impidan el
funcionamiento normal de cualquier sistema y por tanto, no puedan esperar a ser tratadas
en horario normal la empresa habilitara un soporte técnico extendido 7x24. Para acceder a
este servicio la empresa facilitara a la Conselleria de Sanidade/Servicio Galego de Saude un
numero de teléfono mévil al que se podra llamar siempre que se produzca una incidencia
grave en horario nocturno o festivo. La llamada sera atendida directamente por uno de los
ingenieros de guardia. En el caso de que el mévil no se encuentre operativo, la persona
responsable de la Conselleria de Sanidade/Servicio Galego de Saude dejara un mensaje en
el buzén de voz con los datos necesarios, de manera que antes de dos horas uno de los
ingenieros se pondra en contacto con el responsable del Conselleria de Sanidade/Servicio
Galego de Saude para cualificar y tratar la incidencia reportada. El tiempo maximo de
respuesta quedara establecido en 1 hora desde el momento de la notificacion de la
incidencia. El tiempo maximo de diagnéstico (resolucién o indicacién de las medidas a
adoptar), sera de 3 horas.

La empresa contratada registrara todas las incidencias y dara contestacion telefénicamente
o por mail al CST con la consiguiente solucion.

La empresa enviara mensualmente por correo al Cliente un informe con la actividad
realizada y los parametros de calidad del servicio. El formato de este documento y la
informacion que debera contener sera el definido por el Conselleria de Sanidade/Servicio
Galego de Saude.

3.1.3. RELACION DE TAREAS A REALIZAR

Consultas y solicitudes

+ Actualizaciéon de datos. Donde se incluyen las modificaciones de datos no
provocadas por un error (de programa, del usuario,...), sino por una solicitud
expresa desde el soporte de 2N . Servicio de operacion.

» Solicitud de datos. Donde se incluyen las peticiones de informacién que los
usuarios no pueden obtener directamente de las aplicaciones. Servicio de
operacién.

« Consultas. Donde se incluyen todas las consultas sobre el uso/funcionalidad de
las aplicaciones 0 equipos.

+ Gestibn de proyectos. Donde se incluyen las demandas de informacion
realizadas por usuarios sobre: ejecucién del proyecto, instalaciones e
implantaciones, estado de las peticiones, ...). Se incluye también dentro de la
definicion de este servicio la elaboracién de informes no relacionados con
solicitudes de datos.

Cambios en elementos de configuracién

« Instalacién y configuracién. Son todas aquellas tareas relacionadas con la
instalacién, configuracién y gestion de los distintos elementos hardware vy

12

Documento firmado digitalmente por:
Fuentes Losada, Alberto: 28/12/2018 12:53
Rosén Calvo, Benigno: 28/12/2018 12:43

SAOC-T4C4-BOAH-OFGZ-TW15-4599-8018-930




Edificio Administrativo de San Lazaro

T2 XUNTA DE GALICIA

] . 15703 SANTIAGO DE COMPOSTELA
| CONSELLERIA DE SANIDADE
Secretaria Xeral Técnica Teléfono: 881542808 - Fax: 881542882

Subdirecclon Xeral de Sistemas www.sergas.es
e Tecnoloxias da Informacién

software de los Sistemas de Informacién. El trabajo realizado para resolver fallos
en la configuracién se clasificara como error de configuracién.

Acciones preventivas

* Intervenciones programadas. Son todas aquellas tareas y acciones preventivas
que se realizan de forma programada.

3.2. SERVICIOS DE GESTION DE PROBLEMAS
3.2.1. CONDICIONES DE PRESTACION DE LOS SERVICIOS

La empresa contratada realizara la gestién de problemas, segun la definicion de ITIL, cuyo
objetivo principal es controlar el ciclo de vida de todos los problemas. Los objetivos
primordiales de la Gestién de Problemas son la prevencién de Incidentes y la minimizacion
del impacto de aquellos Incidentes que no pueden prevenirse. La Gestidn Proactiva de
Problemas se realizara desde el servicio de gestion de problemas del SERGAS, mediante el
andlisis de los Registros de Incidentes y la utilizacion de datos de otros procesos de Gestion
del Servicio de Tl para identificar tendencias o problemas significativos.

Las funciones principales de la Gestién de Problemas son:
e Investigar las causas subyacentes a toda alteracion, real o potencial, del servicio TI.
o Determinar posibles soluciones a las mismas.

e Proponer las peticiones de cambio necesarias para restablecer la calidad del
servicio.

» Realizar Revisiones Post Implementacion para asegurar que los cambios han surtido
los efectos buscados sin crear problemas de caracter secundario.

Los procesos basicos de la Gestién de Problemas son:
o Diagnéstico y Resolucién de Problemas

o ldentificar la raiz de los Problemas e iniciar las soluciones mas adecuadas y
econdémicas. De ser posible, se proveeran soluciones temporales.

e Revision de Problemas Graves

o Revisar la solucién de Problemas para prevenir su recurrencia y aprender
lecciones para el futuro. Ademas, se verifica que aquellos Problemas
resueltos se hayan erradicado completamente.

3.3. SERVICIOS DE MANTENIMIENTO

El mantenimiento correctivo esta ligado a la resolucién de incidencias y problemas
detectados en el funcionamiento de las aplicaciones, lo que implicara la generacién de una
nueva version de los sistemas objeto del contrato, asi como la actividades para la
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recuperacion de estados estables, y que deberan ser sincronizadas con las actividades de
desarrollo de cambios y nuevas versiones que se lleven a cabo sobre las mismas.

Para su realizacién se seguiran los criterios de desarrollo de aplicaciones definidas para el
servicio de desarrollo evolutivo.

3.4. SERVICIOS DE DESARROLLO EVOLUTIVO

En este contexto es necesario garantizar la evolucién de las aplicaciones objeto de esta
contratacién, en los aspectos que se mencionan a continuacién. Debe indicarse que a priori
no pueden detallarse todas las posibles necesidades de modificacion, ya que vendran dadas
por necesidades que se planteen en el despliegue general del proyecto.

Las tareas a realizar son las siguientes:

» Andlisis, disefio y desarrollo de nuevas funcionalidades en las aplicaciones objeto del
contrato

» Analisis y desarrollo de los métodos de integracion con otras aplicaciones
» Evolucion de todas las aplicaciones objeto del contrato

« Realizacién de explotaciones de datos solicitadas por las distintas unidades de la
Conselleria de Sanidade y el Servizo Galego de Saude

Dentro del nimero de horas de servicio fijadas y del periodo de ejecucion del contrato, la
empresa desarrollarg todas aquellas versiones que sean requeridas por la Conselleria de
Sanidade para cada una de las aplicaciones que seran objeto de los servicios de desarrollo
recogidas en el objeto del contrato.

El nimero de versiones de cada aplicaciéon se concretara en funcién de las necesidades de
la organizacién y el plan de trabajo definido para cada sistema, estimandose un minimo de
al menos una actualizacién mayor o menor del software de cada una de las aplicaciones
anteriormente citadas, que incluird el coédigo fuente de la aplicacién y su documentacion
asociada en formato electronico y faciimente editable.

El documento Anexo | a este pliego (Anexo_1_PeticionesDesarrollo-AB-CON1-19-005) se
incluye una descripcion de las peticiones de mejoras y nuevas funcionalidades registradas
en el sistema de gestion de proyectos de la Conselleria de Sanidade/ Servizo Galego de
Saude.

3.4.1. DOCUMENTACION A ENTREGAR

Para cualquier proyecto de este dmbito es obligatorio entregar los codigos fuente y la
documentacion que se detalla en este apartado.

En el caso de modificacion de funcionalidades ya existentes habra que actualizar los fuentes
y documentos de cambios correspondientes.
14
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En cuanto a la documentacién a entregar para cada proyecto debe figurar:
» Ficha inicial (si procede)
» Estudio de viabilidad (si procede)
* Documento de Andlisis del Sistema.
* Documento de Disefio técnico del Sistema.
* Documento de Arquitectura Técnica.
+ Documentos de Plan de pruebas.
* Documentos de Plan de Pruebas de Stress
* Guia de instalacién y administracion del sistema
* Planes y Guias de Implantacién.

* Documentacién de Gestion del proyecto (donde se deberan recoger aspectos como
la planificacion del proyecto, asignacion de responsabilidades, medidas de control de
calidad, gestion de riesgos, control y seguimiento del proyecto, evaluacion de
resultados, etc.).

* Gestion de la configuracion (que permita ayudar al control de elementos
configurables en el marco de los proyectos).

+ Manuales de las aplicaciones.
* Modelo de Datos ER (si procede)
* Para el disefio de diagramas UML se debera entregar en formato estandar XMI.
* Los productos software a entregar seran los siguientes:
o Fuentes de las aplicaciones.

o Ayudas de las aplicaciones (en formato Web o Windows en funcién de la
arquitectura definida en cada caso, utilizando RoboHelp).

3.4.2. AUDITORIAS DE SEGURIDAD
El adjudicatario, de cara a garantizar la seguridad de los datos, debera realizar una auditoria
de seguridad anual de cada uno de los siguientes tipos:

o Auditoria de caja negra: Test de intrusion externa para tener una visién completa
de la seguridad igual a la que tendria un atacante o un usuario malicioso con
acceso a los entornos correspondientes.

o Auditoria de coédigo: Auditoria con herramientas automaticas que analizan
vulnerabilidades examinando el codigo fuente de la aplicaciéon.

Esta auditoria se realizara para todo componente de los sistemas de informacion recogidos
en el alcance del contrato desplegado de forma que sea accesible desde internet.
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La auditoria debera realizarse por un equipo independiente al equipo de desarrollo.

Para la realizaciéon de dichas auditorias se seguira alguna metodologia reconocida ( tipo
Open Source Security Testing Methodology o similar) y adicionalmente en la evaluacién de
condiciones de seguridad de aplicaciones web se basara en la documentacion del portal de
Open Web Security Proyect (www.owasp.org). La metodologia a seguir sera aprobada
previamente por el SERGAS.

El resultado de dichas auditorias sera un documento en el que se detallara el proceso
seguido para las auditorias, las herramientas empleadas, las vulnerabilidades localizadas y
el acceso alcanzado, todo esto categorizado por el nivel de riesgo técnico y funcional. Asi
mismo se indicaran las recomendaciones para solucionar dichas brechas.

3.5. SERVICIOS DE GESTION DE PROYECTOS
3.5.1. RELACION DE SERVICIOS A PRESTAR

Se indican a continuacién los servicios a prestar, agrupados por el tipo de servicio:
« Control del proceso de ciclo de vida completo de una aplicacién

o Solicitud de despliegue en los distintos entornos y aplicacion de ciclo de vida
de publicacidn de aplicaciones.

o Incluye el paso por procedimiento definido en los proyectos de la SXSTI
» Utilizacion de las herramientas corporativas de gestion de proyectos
Actualmente la gestion de requisitos y versiones se basa en estas herramientas:
o |TSM para la gestiéon de incidencias y peticiones de servicio.
o Redmine para la gestién de versiones
o Testlink para generacién de plan de pruebas
+ Gestién de peticiones de cambio (3N)
o Recepcion de la peticion
o Andlisis de la peticién (estimacion de coste/esfuerzo de desarrollo).
o Apoyo funcional a la definicién de la peticion

o Validacién del alcance de las peticiones por unidad/responsable funcional y su
priorizacion.
+ Gestion de las versiones

o Control de las peticiones de cambio a incluir en cada versién. Construccion de la
version.

o Elaboracién de documento de alcance de la propuesta de revision.
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Actualizacién de la planificacién de las revisiones en el directorio de proyecto
Gestionar aprobacion del documento de alcance por parte de Direccion Area
Envio a proveedor/equipo de desarrollo la peticién de version.

Recepcién de la versién implementada del proveedor (Validacion del contenido
de la versién y la documentaciéon asociada, incluida una guia de soporte con el
gestor de proyecto)

Completar la documentacién entregada por el proveedor si procede (ej: inclusion
de control de cambios en una revisién recibida relacionando las peticiones de
cambio que se incluyen en dicha versién)

Comunicacion a Service Desk del cambio de versién (planificacion) y entrega de
la documentacion asociada.

Comunicacion a sistemas afectados segln dependencias operativas
inventariadas

Soporte 3N de incidencias y problemas

o

(e]

Andlisis de la incidencia/problema escalado desde el ServiceDesk

Escalado a proveedor de desarrollo en caso de que el responsable de proyecto
no sea capaz de resolver la misma.

En caso de identificarse como necesaria una peticién de cambio (mantenimiento
correctivo), generar peticién de cambio.

Seguimiento y control

[¢]

[e]

o

Control y ejecucion de las tareas necesarias para el cumplimiento de un objetivo.
Elaboracién de informes de seguimiento mensual que contenga:

= Control de la ejecucién del proyecto.

= Control del 3N.

= Seguimiento de objetivos

= Detalle de evolucion para unidades funcionales

Elaboracion de informes de seguimiento resumido para las unidades funcionales
y propietario del proceso.

Establecimiento y validacién de requisitos con las unidades funcionales en
coordinacion con el gestor de proyecto

Elaboracién de resumenes de reunién y actas de acuerdos.

Gestion de la formacion

[e]

Elaboracién de la documentacion adecuada a los roles a formar y las
funcionalidades a explicar.
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n Disefio y ejecucion de la formacién del usuario final

o Formacién a Service Desk, formadores

Gestion de dependencias

o Mantenimiento de inventario de dependencias funcionales

o Mantenimiento de inventario de dependencias operativas

Gestion de implantacion

o Disefio del plan de implantacién junto con el gestor de proyecto o Direccién de
Proyecto

o Sometimiento a aprobacién del plan de implantaciéon del area de Programas
Especiales

o Elaboracién de informe de implantacién en cada centro/area/EOXI

4. METODOLOGIA Y ARQUITECTURA TECNOLOGICA

El desarrollo debera realizarse siguiendo los estandares definidos por el Servizo Galego de
Saude en cuanto a Arquitecturas Tecnolégicas.

La informacién de referencia esta accesible en la pagina web del Servizo Galego de Saude.

https://www.sergas.es/A-nosa-organizacion/Marcos-tecnicos-en-Tecnoloxias-da-Informacion

El Servizo Galego de Saude tendra siempre la posibilidad de decidir el entorno tecnolégico
sobre el que se realizara el desarrollo de una nueva funcionalidad o de variar los elementos
que componen el conjunto de herramientas y entorno tecnologico, debiendo la empresa
realizar las adaptaciones oportunas en los sistemas objeto de desarrollo.

Requisitos generales

[m] B ]
[m] e

Utilizacién de los estandares definidos en el Servicio de Informatica en cuanto a
Metodologia de desarrollo.

Adecuacion del entorno grafico a las especificaciones elaboradas por el Servicio de
Informatica (guia de estilo aplicaciones)

Utilizacién de los estandares definidos en el Servicio de Informatica en cuanto a
modelado de base de datos.

Utilizacion de los estandares definidos en el Servicio de Informatica en cuanto a
Gestién de contrasefas en las aplicaciones.

Utilizacion de los estandares definidos en el Servicio de Informatica en cuanto a
Gestién de perfiles de usuarios en las aplicaciones.
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Se deberan incorporar las medidas de seguridad contempladas por Ley en funcién
de los datos que tratan.

El registro de accesos a datos de nivel alto debera realizarse de acuerdo a las lineas
definidas por el Servicio de Informatica.

Utilizacién de los estandares definidos en el Servicio de Informatica en cuanto a Guia
de estilo de programacion.

Separacién de cédigo: Se separara el cédigo en Logica de Negocio, Légica de
acceso a datos y Légica de presentaciéon. Cada una de estas capas estara
claramente diferenciada y encapsulada de forma que un cambio en una de ellas no
afecte al resto. Las reglas de Negocio deberan estar centralizadas en componentes
faciles de crear, utilizar y reutilizar. El acceso a datos también debera encontrarse
centralizado. Ademas de simplificar el proceso de modificacidn y reutilizacion de
cédigo, la separacion en capas tendra como objetivo la posible distribucién de los
componentes en distintas maquinas, favoreciendo la escalabilidad del sistema.

SQL Standard: El SQL utilizado debera ser estandar. Por este motivo, el uso de SQL
propio de un gestor especifico, procedimientos almacenados y triggers debera contar
con la aprobacion del grupo de Arquitecturas de aplicaciones del Servizo Galego de
Saude.

Practicas de codificacién: Se seguirdn Convenciones de Codificacion relativas al
formato del cédigo, comentarios, convenciones de codigo, habitos de programacion y
control de errores. Las convenciones seran las indicadas por Sun para los
desarrollos llevados a cabo en plataforma J2E.

Ademas se debe cumplir una serie de aspectos fundamentales en el desarrollo del
sistema:

Construccion de aplicaciones en N niveles ldgicos: utilizar como minimo 3 capas.

En caso de utilizar componentes empresariales (EJBs, COM+): especificar la
transaccionalidad y seguridad de forma declarativa.

Modelo de disefio: se deberan usar técnicas de modelado orientadas a objetos.

Patrones de disefio: Sera de obligatoria utilizacién el patrén de arquitectura Model-
View-Controller (MVC) II.

La Subdireccion Xeral de Sistemas e Tecnoloxias da Informacion define los procedimientos
y estandares que seran aplicables en el desarrollo y adquisicion de aplicaciones software en
el ambito de la Conselleria de Sanidade.

El adjudicatario se debe ajustar al marco técnico de desarrollo del Servizo Galego de Saude
(disponible en la pagina web www.sergas.es) vigente en el momento de la adjudicacion para
los desarrollos contemplados en el alcance del proyecto:

https://www.sergas.es/A-nosa-organizacion/Marcos-techicos-en-Tecnoloxias-da-Informacion
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6. INTEGRACION E INTEROPERABILIDAD

Las aplicaciones objeto del contrato deberan soportar los modelos de integracion definidos
con el resto de los sistemas de informacion con los que se relaciona segun la normativa
técnica indicada, y segun las especificaciones funcionales que apliquen en cada caso y
segun las condiciones de interoperabilidad que se definen en este apartado.

Para la interoperabilidad entre sistemas se utilizaran estandares de ambito sanitario
definidos internacionalmente (los que sean de aplicacién). Se utilizardn estandares de
mensajeria e intercambio de datos, estandares de terminologia, estandares de gestion de
documento y estandares conceptuales.

Si alguna integracion entre sistemas no estd cubierta por ninguna definicion de los
estandares anteriores esta se debera consensuar con el Servizo Galego de Saude.

El sistema facilitara el uso o integracion con los catdlogos normalizados que sean de
aplicacién en cada caso:

» Clasificacion internacional de diagnésticos y procedimientos (CIE-9-MC, CIE10).

» Nomenclatura Sistematizada de Medicina del College of American Pathologists
(SNOMED-CT).

» Catalogo de técnicas de Radiodiagnéstico (catdlogo de la Sociedad Espafiola de
Radiologia Médica, SERAM).

s Catalogo de técnicas de Medicina Nuclear (eatalogn de la Snaciedad Fepafinla de

Medicina Nuclear, SEMN.
» Grupos Relacionados de Diagnéstico (GRD).
» Clinical Risk Groups (CRG).

+ Catalogo normalizado de Categorias Diagndsticas de clasificacién de consultas
externas para cada GNA.

» Catalogo normalizado de procedimientos ambulatorios (CAPNOR).

+ Clasificacion internacional de motivos de consultas, problemas y procesos de
atencion primaria (CIAP-2)

+ Clasificacién en base a la codificacion ECR (ACR Extendido) o RadLex.

A continuacioén se presenta una relacion de estandares de ambito sanitario que podran ser
de aplicacién en el proyecto:

« Estandares de mensajeria e intercambio de datos:

o HL7: Formato de mensaje electrénico para datos administrativos, financieros y
clinicos.

o DICOM: Formato para comunicacion de imagenes radiolégicas y datos.

o ASTM: Formato de mensaje electronico para el ambito de Sistemas de
Informacién de Laboratorio.
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 Estandares semanticos:

o SNOMED-CT para términos clinicos.

o LOINC para resultados de laboratorio.

o |CD para diagnéstico médico (CIE-9-MC, CIE10).
+ Estandares de Documentos:

o CCR (Continuity of Care Record o Registro de cuidado continuo) provee un
formato estandar para la comunicaciéon entre profesionales de la salud que
incluye: informacién de identificacion de pacientes, historia clinica, medicacién,
alergias y recomendaciones para el plan de cuidado en salud.

o CDA (Clinical Document Architecture): estandar de intercambio para documentos
clinicos tales como informes de alta, evolutivos, etc.

o CCD (Continuity of Care Document): proyecto entre HL7 y ASTM y representa los
datos del CCR en un CDA XML.

Se debera utilizar IHE como guia de implementacion en los perfiles que sean aplicables del
estandar (www.ihe.net) o cualquier otro marco tecnolégico reconocido que sea aplicable. El
modelo definido debera permitir la implementacién de integraciones fuera del estandar en
aquellas gue el Servizo Galego de Salde considere.

Santiago de Compostela,
O Subdirector Xeral de Sistemas e Tecnoloxias da Informacion. Benigno Rosén Calvo
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