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ANEXO lI

1 PROTECCION DE DATOS

1.1 NORMATIVA

De conformidad con la Disposicion adicional 252 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafiol
las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de
febrero de 2014, los contratos que impliquen el tratamiento de datos de caracter personal
deberan respetar en su integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales (RGPD); la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales y la
normativa complementaria.

Dado que la contratacion implica el acceso del contratista a datos de caracter personal de
cuyo tratamiento es responsable la entidad contratante, aquél tendra la consideracion de
encargado del tratamiento. El acceso a esos datos no se considerara comunicacion de
datos, segun lo previsto en el articulo 28 del RGPD.

1.2 TRATAMIENTO DE DATOS PERSONALES

Para el cumplimiento del objeto de esta licitacidn, el adjudicatario debera tratar los datos
personales de los cuales la Secretaria Xeral de la Conselleria de Sanidade, en nombre del
Sistema Sanitario Publico de Galicia (en adelante Conselleria de Sanidade) es
Responsable del Tratamiento.

Ello conlleva que el adjudicatario actue en calidad de Encargado del Tratamiento y, por
tanto, tiene el deber de cumplir con la normativa vigente en cada momento, tratando y
protegiendo debidamente los Datos Personales.

Por tanto, sobre la Conselleria de Sanidade recaen las responsabilidades del Responsable
del Tratamiento y sobre el adjudicatario las de Encargado de Tratamiento. Si el
adjudicatario destinase los datos a otra finalidad, los comunicara o los utilizara
incumpliendo las estipulaciones del contrato y/o la normativa vigente, sera considerado
también como Responsable del Tratamiento, respondiendo de las infracciones en que
hubiera incurrido personalmente.
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En caso de que como consecuencia de la ejecucién del contrato resultara necesario en
algun momento la modificaciéon del contrato, el adjudicatario lo requerira razonadamente y
sefalara los cambios que solicita. En caso de que la Conselleria de Sanidade estuviese de
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acuerdo con lo solicitado se generaria un contrato de tratamiento de datos actualizado, de
modo que el mismo siempre recoja fielmente el detalle del tratamiento.

2 OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO (ESTIPULACIONES COMO
ENCARGADO DE TRATAMIENTO)

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario y todo su
personal se obliga a y garantiza el cumplimiento de las siguientes estipulaciones:

2.1.1 Tratar los Datos Personales conforme a las instrucciones documentadas en el presente
contrato o demas documentos contractuales aplicables a la ejecucion del contrato y
aquellas que, en su caso, reciba de la Conselleria de Sanidade por escrito en cada
momento.

El adjudicatario informara inmediatamente a la Conselleria de Sanidade cuando, en su
opinion, una instruccion sea contraria a la normativa de proteccion de Datos Personales
aplicable en cada momento.

2.1.2 Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo
para la finalidad objeto de este encargo. No utilizara ni aplicara los Datos Personales con
una finalidad distinta a la ejecucion del objeto del Contrato, y en ningun caso podra utilizar
los datos para fines propios.

2.1.3 Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido
previsto en el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y
organizativas de seguridad necesarias o convenientes para asegurar la confidencialidad,
secreto e integridad de los Datos Personales a los que tenga acceso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccion del
nivel de riesgo y seguridad detalladas en el sumario de tratamiento recogido en forma de
tabla al final de este Anexo Il (a partir de ahora, Sumario de Tratamiento)

2.1.4 Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga
acceso para la ejecucién del contrato asi como sobre los que resulten de su tratamiento,
cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligacion se extiende
a toda persona que pudiera intervenir en cualquier fase del tratamiento por cuenta del
adjudicatario, siendo deber del adjudicatario instruir a las personas que de él dependan, de
este deber de secreto, y del mantenimiento de dicho deber aun después de la terminacion
de la prestacion del Servicio o de su desvinculacion.
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2.1.5 Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este
pliego y garantizar que las mismas se comprometen, de forma expresa y por escrito, a
respetar la confidencialidad, y a cumplir con las medidas de seguridad correspondientes,
de las que les debe informar convenientemente. Y mantener a disposicion de la
Conselleria de Sanidade dicha documentacion acreditativa.

Para la gestion de permisos de accesos a sistemas de informacion bajo el control de la
Conselleria de Sanidade se seguiran las instrucciones que ella dicte.

2.1.6 Garantizar la formacién necesaria en materia de proteccion de Datos Personales de las
personas autorizadas a su tratamiento.

2.1.7 Salvo que cuente en cada caso con la autorizacidon expresa del Responsable del
Tratamiento, no comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera
para su conservacion.

2.1.8 Debido a la naturaleza del tratamiento encargado, el adjudicatario debe nombrar Delegado
de Proteccién de Datos, y comunicarlo a la AEPD, asi como la identidad y datos de
contacto de la(s) persona(s) fisica(s) designada(s) por el adjudicatario como sus
representante(s) a efectos de proteccion de los Datos Personales (representantes del
Encargado de Tratamiento), responsable(s) del cumplimiento de la regulacion del
tratamiento de Datos Personales, en las vertientes legales/formales y en las de seguridad.

2.1.9 Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete,
segun corresponda y se instruya en el Sumario de Tratamiento, a devolver o destruir

(i) los Datos Personales a los que haya tenido acceso
(ii) los Datos Personales generados por el adjudicatario por causa del tratamiento; y

(iii) los soportes y documentos en que cualquiera de estos datos consten, sin
conservar copia alguna; al no existir permiso o requerimiento por ley o por norma de
derecho comunitario para su conservacion, por lo que se procedera a la
destrucciéon. No obstante, y aportando justificacion de dicha solicitud, el Encargado
del Tratamiento podra solicitar a la Conselleria de Sanidade conservar los datos
durante el tiempo que puedan derivarse responsabilidades de su relacién con el
Responsable del Tratamiento. En caso de ser aprobada esta solicitud, los Datos
Personales se conservaran bloqueados y por el tiempo minimo, destruyéndose de
forma segura y definitiva al final de dicho plazo.
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2.1.10 Segun corresponda y se indique en el Sumario de Tratamiento, a llevar a cabo el
tratamiento de los Datos Personales en los sistemas / dispositivos de tratamiento, tanto
manuales como automatizados, y en las ubicaciones que en el citado Sumario se
especifican, equipamiento que podra estar bajo el control de la Conselleria de Sanidade o
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bajo el control directo o indirecto del adjudicatario, u otros que hayan sido expresamente
autorizados por escrito por la Conselleria de Sanidade, segun se establezca en dicho
Sumario en su caso, y Unicamente por los usuarios o perfiles de usuarios asignados a la
ejecucion del objeto de este Pliego.

2111 Salvo que se indique otra cosa en el Sumario de Tratamiento o se instruya asi
expresamente por la Conselleria de Sanidade, a tratar los Datos Personales dentro del
Espacio Econdmico Europeo u otro espacio considerado por la normativa aplicable como
de seguridad equivalente, no tratandolos fuera de este espacio ni directamente ni a través
de cualesquiera subcontratistas autorizados conforme a lo establecido en este Pliego o
demas documentos contractuales, salvo que esté obligado a ello en virtud del Derecho de
la Unién o del Estado miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea el adjudicatario
se vea obligado a llevar a cabo alguna transferencia internacional de datos, el
adjudicatario informara por escrito a la Conselleria de Sanidade de esa exigencia legal,
con antelacion suficiente a efectuar el tratamiento, y garantizara el cumplimiento de
cualesquiera requisitos legales que sean aplicables a la Conselleria de Sanidade, salvo
que el Derecho aplicable lo prohiba por razones importantes de interés publico.

2.1.12 De conformidad con el articulo 33 del RGPD, comunicar a la AEPD, de forma inmediata y
a mas tardar en el plazo de 72 horas, cualquier violacién de la seguridad de los datos
personales a su cargo de la que tenga conocimiento, juntamente con toda la informacion
relevante para la documentacién y comunicacion de la incidencia o cualquier fallo en su
sistema de tratamiento y gestién de la informacion que haya tenido o pueda tener que
ponga en peligro la seguridad de los Datos Personales, su integridad o su disponibilidad,
asi como cualquier posible vulneracion de la confidencialidad como consecuencia de la
puesta en conocimiento de terceros de los datos e informaciones obtenidos durante la
ejecucion del contrato. Comunicara con diligencia informacion detallada al respecto,
incluso concretando qué interesados sufrieron una pérdida de confidencialidad.

Se mantendra en todo momento informada a la Conselleria de Sanidade de las
comunicaciones realizadas en este sentido.

2.1.13 Cuando una persona ejerza un derecho (de acceso, rectificacion, supresién y oposicion,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, u otros reconocidos por la normativa aplicable
(conjuntamente, los “Derechos”), ante el Encargado del Tratamiento, éste debe
comunicarlo a la Conselleria de Sanidade con la mayor prontitud. La comunicacion debe
hacerse de forma inmediata y en ningliin caso mas alla del dia laborable siguiente al de la
recepcion del ejercicio de derecho, juntamente, en su caso, con la documentacién y otras
informaciones que puedan ser relevantes para resolver la solicitud que obre en su poder, e
incluyendo la identificacion fehaciente de quien ejerce el derecho.
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Asistira a la Conselleria de Sanidade, siempre que sea posible, para que ésta pueda
cumplir y dar respuesta a los ejercicios de Derechos.

2.1.14 Colaborar con la Conselleria de Sanidade en el cumplimiento de sus obligaciones en
materia de

(i) medidas de seguridad

(ii) comunicacion y/o notificacion de brechas (logradas e intentadas) de medidas de
seguridad a las autoridades competentes o los interesados, y

(iii) colaborar en la realizacion de evaluaciones de impacto relativas a la proteccion
de datos personales y consultas previas al respecto a las autoridades competentes;
teniendo en cuenta la naturaleza del tratamiento y la informacion de la que disponga.

Asimismo, pondra a disposicién de la Conselleria de Sanidade, a requerimiento de esta,
toda la informacion necesaria para demostrar el cumplimiento de las obligaciones previstas
en este Pliego y demas documentos contractuales y colaborard en la realizacion de
auditoras e inspecciones llevadas a cabo, en su caso, por la AEPD.

2.1.15 En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito,
incluso en formato electronico, y de conformidad con lo previsto en el articulo 30.2 del
RGPD un registro de todas las categorias de actividades de tratamiento efectuadas por
cuenta de la Conselleria de Sanidade (Responsable del tratamiento), que contenga, al
menos, las circunstancias a que se refiere dicho articulo.

2.1.16 Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de
Datos Personales y del deber de responsabilidad activa, como, a titulo de ejemplo,
certificados previos sobre el grado de cumplimiento o resultados de auditorias, que habra
de poner a disposicion de la Conselleria de Sanidade a requerimiento de esta. Asimismo,
durante la vigencia del contrato, pondra a disposicion de la Conselleria de Sanidade toda
informacién, certificaciones y auditorias realizadas en cada momento.

2.1.17 Derecho de informacion: El encargado del tratamiento, en el momento de la recogida de
los datos, debe facilitar la informacion relativa a los tratamientos de datos que se van a
realizar. La redaccion y el formato en que se facilitara la informacion se debe consensuar
con el responsable antes del inicio de la recogida de los datos.
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La presente clausula 2.1 y las obligaciones en ella establecidas, asi como el Sumario de
Tratamiento constituyen el contrato de encargo de tratamiento entre la Conselleria de
Sanidade y el adjudicatario a que hace referencia el articulo 28.3 RGPD. Las obligaciones
y prestaciones que aqui se contienen no son retribuibles de forma distinta de lo previsto en
el presente pliego y demas documentos contractuales y tendran la misma duracién que la
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prestacion de Servicio objeto de este pliego y su contrato, prorrogandose en su caso por
periodos iguales a éste. No obstante, a la finalizacion del contrato, el deber de secreto
continuara vigente, sin limite de tiempo, para todas las personas involucradas en la
ejecucioén del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a
ningun otro Dato Personal responsabilidad de la Conselleria de Sanidade, y por tanto no
estd autorizado en caso alguno al acceso o tratamiento de otro dato, que no sean los
especificados en el Sumario de Tratamiento. Si se produjera una incidencia durante la
ejecucion del contrato que conllevara un acceso accidental o incidental a Datos
Personales responsabilidad de la Conselleria de Sanidade no contemplados en el Sumario
de Tratamiento el adjudicatario debera ponerlo en conocimiento de la Conselleria de
Sanidade, en concreto de su Delegado de Proteccion de Datos, con la mayor diligencia y a
mas tardar en el plazo de 72 horas.

2.2 SUB-ENCARGOS DE TRATAMIENTO ASOCIADOS A SUBCONTRATACIONES

Dado que el pliego permite la subcontratacion de actividades dentro de su objeto, y en
caso de que el adjudicatario pretenda subcontratar con terceros la ejecucién del contrato y
el subcontratista, si fuera contratado, deba acceder a Datos Personales, el adjudicatario lo
pondra en conocimiento previo de la Conselleria de Sanidade, identificando qué
tratamiento de datos personales conlleva, para que la Conselleria de Sanidade decida, en
Su caso, si otorgar o no su autorizacion a dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan
las siguientes condiciones (si bien, aun cumpliéndose las mismas, corresponde a la
Conselleria de Sanidade la decision de si otorgar, o no, dicho consentimiento):

* Que el tratamiento de datos personales por parte del subcontratista se ajuste a la
legalidad vigente, lo contemplado en este pliego y a las instrucciones de la
Conselleria de Sanidade.

* Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo
de tratamiento de datos en términos no menos restrictivos a los previstos en el
presente pliego, el cual sera puesto a disposicion de la Conselleria de Sanidade a
su mera solicitud para verificar su existencia y contenido.
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El adjudicatario informara a la Conselleria de Sanidade de cualquier cambio previsto en la
incorporacion o sustitucion de otros subcontratistas, dando asi a la Conselleria de
Sanidade la oportunidad de otorgar el consentimiento previsto en esta clausula. La no
respuesta de la Conselleria de Sanidade a dicha solicitud por el contratista equivale a
oponerse a dichos cambios.
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2.3 INFORMACION

Los datos de caracter personal vinculados a las ofertas presentadas por los licitadores
seran tratados por la Conselleria de Sanidade para ser incorporados al sistema de
tratamiento “Gestion econdmica, presupuestaria y relaciones econdémicas con terceros”,
cuya finalidad es, entre otras, la tramitacién de los expedientes de contratacion y gasto y la
formalizacion, desarrollo y ejecucion del contrato.

Finalidad necesaria para el cumplimiento de una obligacion legal de la Conselleria de
Sanidade.

Los datos de caracter personal serdn comunicados a entidades financieras, Agencias
Tributaria autonémica y estatal, Conselleria de Facenda, Ministerio de Hacienda,
organismos de intervencién autonomica y estatal, Consello de Contas, Tribunal de
Cuentas y todos los posibles organismos y empresas que sean designados por la
Comunidad Auténoma, el Gobierno de Espafia y las instituciones y organismos de la Unién
Europea en la auditoria de fondos FEDER. Estos datos también seran incluidos en las
Plataforma de Contratacién Autondmica y del Estado, asi como en el Registro Publico de
Contratos. También podran ser comunicados en base a la legislacién de contratacion del
sector publico y a la legislacion de transparencia y acceso a la informacion publica.

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de
dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de
diciembre, General Tributaria, ademas de los periodos establecidos en la normativa de
archivos y patrimonio documental tanto autonémica como estatal.

Los derechos de acceso, rectificacidén, supresion y portabilidad de sus datos, de limitacion
y oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente
en el tratamiento automatizado de sus datos, cuando procedan, se pueden ejercitar ante la
Secretaria Xeral Técnica de la Conselleria de Sanidade, Edificio Administrativo San
Lazaro, C/San Lazaro, s/n, 15703 — Santiago de Compostela o en la direccién de correo

electrénico dpd@sergas.gal.
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SUMARIO DE TRATAMIENTO DE DATOS PERSONALES

Descripcioén general del tratamiento de Datos Personales a efectuar

Descripcion

El tratamiento consistira en:

Prestacién de un servicio de apoyo “in situ” para los usuarios de los sistemas de informacion y la
prestacion de un servicio de oficina de coordinacién de toda la atencién remota e “in situ” a
usuarios basada en la funcion Service Desk de la biblioteca ITIL.

Todos los servicios se apoyaran en una metodologia basada en la biblioteca ITIL v.3
(incorporada na Conselleria de Sanidade co nome Xanela de Servizos T.1.).

El alcance de los trabajos se recoge detalladamente en el pliego de prescripciones técnicas.
La contratacion se desagrega en los siguientes LOTES:

Lote 1: Apoyo usuarios zona norte

Lote 2: Apoyo usuarios zona sur

El lote 1 incluye la prestacién en los centros de las provincias de Corufia y Lugo.

El Lote 2 incluye la prestacion en los centros de las provincias de Ourense y Pontevedra.

Colectivos y Datos Tratados

Los colectivos de interesados y Datos Personales tratados a las que puede tener acceso el
adjudicatario son:

Ti j Fich

rzjrtat.mentos/ e ero.s y Datos Personales del tratamiento/fichero a los que se
principales  colectivos de

interesados puede acceder

SAOC-S4G4-BOAH-OF40-TJCS-N155-6095-8935-90

Los datos personales a tratar son:

» Categorias especiales de datos (datos sensibles): origen racial,
religién, salud y vida sexual

Gestion de historia Clinica y|* Datos de caracter identificativo

Actividad asistencial « Datos de caracteristicas personales

» Datos de circunstancias sociales

» Datos académicos y profesionales

» Datos de detalle de empleo y carrera administrativos
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Tratamientos/Ficheros , .
. , y Datos Personales del tratamiento/fichero a los que se
principales colectivos de
, puede acceder
interesados
Identificacion usuarios Y| Los datos personales a tratar son:
profesionales del sistema|* Datos de caracter identificativo
publico sanitario » Datos académicos y profesionales

Gestion de incidencias  Y|Los datos personales a tratar son:

peticiones de Tecnologias de la|* Datos identificativos

Informacion y brechas de|* Categorias especiales de datos: aquellos necesarios para la
seguridad resolucion de la incidencia.

Los datos personales a tratar son:
Formacion * Datos de caracter identificativo
» Datos académicos y profesionales

Elementos del tratamiento

El tratamiento de los Datos Personales comprendera:

o Recogida (captura de datos) o Registro (grabacion) m Estructuracion 0 Modificacion
§ o Conservacion (almacenamiento) [m Extraccion (retrieval) m Consulta 0 Cesion
g
§' o Difusion m Interconexion (cruce) m Cotejo o Limitacion
(o]
= o Supresion o Destruccion (de copiasjo Conservacion (en susp
Q') temporales) Sistemas de(Otros:
g'r informacion)
Q
g o Duplicado m Copia (copias temporales) |o Copia de seguridad r Recuperacion
it
3
él) Una vez finalice el encargo, el adjudicatario debe:
&

a) Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los
soportes donde consten, una vez cumplida la prestacién. La devolucién debe comportar el
borrado total de los datos existentes en los equipos informaticos utilizados por el
encargado.

Ademas, el Responsable del Tratamiento podra requerir al encargado para que en vez de
la opcion a), cumpla con la b) o con la c¢) siguientes:
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b) Devolver al encargado que designe por escrito el responsable del tratamiento, los datos
de caracter personal y, si procede, los soportes donde consten, una vez cumplida
prestacion. La devolucion debe comportar el borrado total de los datos existentes en los
equipos informaticos utilizados por el encargado. No obstante, el encargado puede
conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucion de la prestacion.

c) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe
certificar su destruccion por escrito y debe entregar el certificado al responsable del
tratamiento.

En cualquiera de los 3 casos, y aportando justificaciéon de dicha solicitud, el Encargado
del Tratamiento podra solicitar a la Conselleria de Sanidade conservar los datos durante
el tiempo que puedan derivarse responsabilidades de su relacién con el Responsable del
Tratamiento o de la ejecucion de la prestacion. En caso de ser aprobada esta solicitud, los
Datos Personales se conservaran bloqueados y por el tiempo minimo, destruyéndose de
forma segura y definitiva al final de dicho plazo.

Medidas de seguridad

Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar
para evitar que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad. De
acuerdo con la evaluacién de riesgos realizada, se deben implantar, al menos, las medidas de
seguridad siguientes:

* Formatear los soportes de datos cuando vayan a ser dedicados a otro uso, desechados o
reubicados, garantizando la completa eliminacion de cualquier informacion previamente
existente.

* Instalar, configurar y manipular los equipos siguiendo las instrucciones dadas por la Conselleria
de Sanidade y las recomendaciones de seguridad vigentes en cada momento. En caso que las
instrucciones entrasen en contradiccion con recomendaciones de fabricantes, lo pondra en
conocimiento de la Conselleria de Sanidade.

» Tratar los datos siguiendo las instrucciones dadas por la Conselleria de Sanidade y las
recomendaciones de seguridad vigentes en cada momento. En caso que las instrucciones
entrasen en contradiccidon con metodologias, recomendaciones o estandares de seguridad, lo
pondra en conocimiento de la Conselleria de Sanidade.

* Formar y supervisar a su personal de manera continua para garantizar el maximo rigor en el
tratamiento de los datos, en especial en todos los aspectos relativos al aseguramiento de su
calidad y a la seguridad de la informacion.

* El personal del adjudicatario, en caso de tener acceso a las sesiones abiertas por usuarios a los
que esté dando apoyo, debe limitar el uso de los dispositivos de entrada y salida a aquellos
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casos imprescindibles, manteniendo siempre informado al usuario de la finalidad de las
operaciones que realice.

» Ejecutar su trabajo con pleno respeto a la actividad asistencial de los centros en que se realiza,
garantizando la intimidad de los pacientes.

Asi como cualquier otra medida que el adjudicatario pueda identificar y proponer

El adjudicatario no podra no implementar o suprimir dichas medidas mediante el empleo de un
analisis de riesgo o evaluacion de impacto salvo aprobacion expresa de la Conselleria de
Sanidade.

A estos efectos, el personal del adjudicatario debe seguir las medidas de seguridad establecidas
por la Conselleria de Sanidade, no pudiendo efectuar tratamientos distintos de los definidos por
la Conselleria de Sanidade.

Santiago de Compostela,
O Subdirector Xeral de Sistemas e Tecnoloxias da Informacion. Benigno Rosén Calvo

O Secretario Xeral Técnico. Alberto Fuentes Losada
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	ANEXO II
	1 Protección de datos
	1.1 Normativa
	1.2 Tratamiento de Datos Personales

	2 Obligaciones del encargado del tratamiento (Estipulaciones como encargado de tratamiento)
	2.1.1 Tratar los Datos Personales conforme a las instrucciones documentadas en el presente contrato o demás documentos contractuales aplicables a la ejecución del contrato y aquellas que, en su caso, reciba de la Consellería de Sanidade por escrito en cada momento.
	2.1.2 Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusión, sólo para la finalidad objeto de este encargo. No utilizará ni aplicará los Datos Personales con una finalidad distinta a la ejecución del objeto del Contrato, y en ningún caso podrá utilizar los datos para fines propios.
	2.1.3 Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en el artículo 32 del RGPD, así como observar y adoptar las medidas técnicas y organizativas de seguridad necesarias o convenientes para asegurar la confidencialidad, secreto e integridad de los Datos Personales a los que tenga acceso.
	2.1.4 Mantener la más absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la ejecución del contrato así como sobre los que resulten de su tratamiento, cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligación se extiende a toda persona que pudiera intervenir en cualquier fase del tratamiento por cuenta del adjudicatario, siendo deber del adjudicatario instruir a las personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber aún después de la terminación de la prestación del Servicio o de su desvinculación.
	2.1.5 Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este pliego y garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que les debe informar convenientemente. Y mantener a disposición de la Consellería de Sanidade dicha documentación acreditativa.
	2.1.6 Garantizar la formación necesaria en materia de protección de Datos Personales de las personas autorizadas a su tratamiento.
	2.1.7 Salvo que cuente en cada caso con la autorización expresa del Responsable del Tratamiento, no comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservación.
	2.1.8 Debido a la naturaleza del tratamiento encargado, el adjudicatario debe nombrar Delegado de Protección de Datos, y comunicarlo a la AEPD, así como la identidad y datos de contacto de la(s) persona(s) física(s) designada(s) por el adjudicatario como sus representante(s) a efectos de protección de los Datos Personales (representantes del Encargado de Tratamiento), responsable(s) del cumplimiento de la regulación del tratamiento de Datos Personales, en las vertientes legales/formales y en las de seguridad.
	2.1.9 Una vez finalizada la prestación contractual objeto del presente Pliego, se compromete, según corresponda y se instruya en el Sumario de Tratamiento, a devolver o destruir
	(i) los Datos Personales a los que haya tenido acceso
	(ii) los Datos Personales generados por el adjudicatario por causa del tratamiento; y
	(iii) los soportes y documentos en que cualquiera de estos datos consten, sin conservar copia alguna; al no existir permiso o requerimiento por ley o por norma de derecho comunitario para su conservación, por lo que se procederá a la destrucción. No obstante, y aportando justificación de dicha solicitud, el Encargado del Tratamiento podrá solicitar a la Consellería de Sanidade conservar los datos durante el tiempo que puedan derivarse responsabilidades de su relación con el Responsable del Tratamiento. En caso de ser aprobada esta solicitud, los Datos Personales se conservarán bloqueados y por el tiempo mínimo, destruyéndose de forma segura y definitiva al final de dicho plazo.

	2.1.10 Según corresponda y se indique en el Sumario de Tratamiento, a llevar a cabo el tratamiento de los Datos Personales en los sistemas / dispositivos de tratamiento, tanto manuales como automatizados, y en las ubicaciones que en el citado Sumario se especifican, equipamiento que podrá estar bajo el control de la Consellería de Sanidade o bajo el control directo o indirecto del adjudicatario, u otros que hayan sido expresamente autorizados por escrito por la Consellería de Sanidade, según se establezca en dicho Sumario en su caso, y únicamente por los usuarios o perfiles de usuarios asignados a la ejecución del objeto de este Pliego.
	2.1.11 Salvo que se indique otra cosa en el Sumario de Tratamiento o se instruya así expresamente por la Consellería de Sanidade, a tratar los Datos Personales dentro del Espacio Económico Europeo u otro espacio considerado por la normativa aplicable como de seguridad equivalente, no tratándolos fuera de este espacio ni directamente ni a través de cualesquiera subcontratistas autorizados conforme a lo establecido en este Pliego o demás documentos contractuales, salvo que esté obligado a ello en virtud del Derecho de la Unión o del Estado miembro que le resulte de aplicación.
	En el caso de que por causa de Derecho nacional o de la Unión Europea el adjudicatario se vea obligado a llevar a cabo alguna transferencia internacional de datos, el adjudicatario informará por escrito a la Consellería de Sanidade de esa exigencia legal, con antelación suficiente a efectuar el tratamiento, y garantizará el cumplimiento de cualesquiera requisitos legales que sean aplicables a la Consellería de Sanidade, salvo que el Derecho aplicable lo prohíba por razones importantes de interés público.
	2.1.12 De conformidad con el artículo 33 del RGPD, comunicar a la AEPD, de forma inmediata y a más tardar en el plazo de 72 horas, cualquier violación de la seguridad de los datos personales a su cargo de la que tenga conocimiento, juntamente con toda la información relevante para la documentación y comunicación de la incidencia o cualquier fallo en su sistema de tratamiento y gestión de la información que haya tenido o pueda tener que ponga en peligro la seguridad de los Datos Personales, su integridad o su disponibilidad, así como cualquier posible vulneración de la confidencialidad como consecuencia de la puesta en conocimiento de terceros de los datos e informaciones obtenidos durante la ejecución del contrato. Comunicará con diligencia información detallada al respecto, incluso concretando qué interesados sufrieron una pérdida de confidencialidad.
	2.1.13 Cuando una persona ejerza un derecho (de acceso, rectificación, supresión y oposición, limitación del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, u otros reconocidos por la normativa aplicable (conjuntamente, los “Derechos”), ante el Encargado del Tratamiento, éste debe comunicarlo a la Consellería de Sanidade con la mayor prontitud. La comunicación debe hacerse de forma inmediata y en ningún caso más allá del día laborable siguiente al de la recepción del ejercicio de derecho, juntamente, en su caso, con la documentación y otras informaciones que puedan ser relevantes para resolver la solicitud que obre en su poder, e incluyendo la identificación fehaciente de quien ejerce el derecho.
	2.1.14 Colaborar con la Consellería de Sanidade en el cumplimiento de sus obligaciones en materia de
	(i) medidas de seguridad
	(ii) comunicación y/o notificación de brechas (logradas e intentadas) de medidas de seguridad a las autoridades competentes o los interesados, y
	(iii) colaborar en la realización de evaluaciones de impacto relativas a la protección de datos personales y consultas previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la información de la que disponga.

	2.1.15 En los casos en que la normativa así lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en formato electrónico, y de conformidad con lo previsto en el artículo 30.2 del RGPD un registro de todas las categorías de actividades de tratamiento efectuadas por cuenta de la Consellería de Sanidade (Responsable del tratamiento), que contenga, al menos, las circunstancias a que se refiere dicho artículo.
	2.1.16 Disponer de evidencias que demuestren su cumplimiento de la normativa de protección de Datos Personales y del deber de responsabilidad activa, como, a título de ejemplo, certificados previos sobre el grado de cumplimiento o resultados de auditorías, que habrá de poner a disposición de la Consellería de Sanidade a requerimiento de esta. Asimismo, durante la vigencia del contrato, pondrá a disposición de la Consellería de Sanidade toda información, certificaciones y auditorías realizadas en cada momento.
	2.1.17 Derecho de información: El encargado del tratamiento, en el momento de la recogida de los datos, debe facilitar la información relativa a los tratamientos de datos que se van a realizar. La redacción y el formato en que se facilitará la información se debe consensuar con el responsable antes del inicio de la recogida de los datos.
	La presente cláusula 2.1 y las obligaciones en ella establecidas, así como el Sumario de Tratamiento constituyen el contrato de encargo de tratamiento entre la Consellería de Sanidade y el adjudicatario a que hace referencia el artículo 28.3 RGPD. Las obligaciones y prestaciones que aquí se contienen no son retribuibles de forma distinta de lo previsto en el presente pliego y demás documentos contractuales y tendrán la misma duración que la prestación de Servicio objeto de este pliego y su contrato, prorrogándose en su caso por períodos iguales a éste. No obstante, a la finalización del contrato, el deber de secreto continuará vigente, sin límite de tiempo, para todas las personas involucradas en la ejecución del contrato.
	2.2 Sub-encargos de tratamiento asociados a Subcontrataciones
	Dado que el pliego permite la subcontratación de actividades dentro de su objeto, y en caso de que el adjudicatario pretenda subcontratar con terceros la ejecución del contrato y el subcontratista, si fuera contratado, deba acceder a Datos Personales, el adjudicatario lo pondrá en conocimiento previo de la Consellería de Sanidade, identificando qué tratamiento de datos personales conlleva, para que la Consellería de Sanidade decida, en su caso, si otorgar o no su autorización a dicha subcontratación.

	2.3 Información
	Los datos de carácter personal vinculados a las ofertas presentadas por los licitadores serán tratados por la Consellería de Sanidade para ser incorporados al sistema de tratamiento “Gestión económica, presupuestaria y relaciones económicas con terceros”, cuya finalidad es, entre otras, la tramitación de los expedientes de contratación y gasto y la formalización, desarrollo y ejecución del contrato.
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