Piqueras, 98 — 32 Planta

Gobierno de La Rioja 26006 — Logrofio. La Rioja.
www.larioja.org Teléfono: 941 278 855 P
Fax: 941 278 887 (, J

www.fundacionriojasalud.org

[.-'. Rioja
Salud Fundacion Rioja Salud Contratacion

FUNDACION

CONTRATO DE SUBENCARGADO DE TRATAMIENTO

En Logrofio, a 16 de enero de 2020.

REUNIDOS:

De una parte, D. Ricardo Velasco Garcie;, en calidad de Director Gerente de Fundacién Rioja Salud, con
N.ILF.: G26325936, en adelante FRS, y Organo de Contratacion, en ejercicio de las funciones que le han
sido legalmente atribuidas.

De la otra, D. Angel Pedro Gonzalez Nufiez, mayor de edad, en representacion de la mercantil VARIAN
MEDICAL SYSTEMS IBERICA, S. L., con CIF: B82246422, en adelante el PROVEEDOR, domiciliado en
Avda. de Europa, 16, Alcobendas, Madrid.

Reconociendose ambas partes, capacidad legal suficiente para formalizar el presente CONTRATO DE
ENCARGADO DE TRATAMIENTO DE DATOS DE CARACTER PERSONAL Y DE
CONFIDENCIALIDAD a cuyo efecto

EXPONEN:

l. Que el PROVEEDOR es actualmente adjudicatario de un contrato por el que presta servicios a FRS
consistente en el SERVICIO DE MANTENIMIENTO INTEGRAL DEL ACELERADOR LINEAL
VARIAN CLINAC 2100C/D, Exp. N°: 40-7-2.01-0001/2020.

Il. Que, para una correcta ejecucion del contrato, el PROVEEDOR requiere acceso a datos de caracter
personal.

1. Que, de conformidad con la normativa vigente sobre Proteccion de Datos de Caracter Personal, FRS
es el encargado de tratamiento de los ficheros que contienen datos de caracter personal, cuya
titularidad en exclusiva es del Servicio Riojano de Salud. En virtud del contrato mencionado, el
PROVEEDOR se convierte en subencargado del tratamiento de los mismos (en adelante
SUBENCARGADO DE TRATAMIENTO).

V. Que, para el correcto desempefio de las prestaciones derivadas del contrato, FRS pondra a
disposicion del PROVEEDOR informacién de caracter personal por lo que, tal y como dispone el art
28 del Reglamento Europeo de Proteccién de Datos (Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo - RGPD), el tratamiento por un encargado debera regirse por un contrato u
otro acto juridico.

V. Que ambas partes prestan su conformidad a que el acceso e intercambio de informacion y/o datos de
caracter personal se realice en base a las siguientes

en fomate FOFAA 17 Firma PAJES . Custodiado en repositonio seguro del Gobierno de La Rioja. 1 6

Expediente Tipo Procedimiento N° Documento
40-7-2.01-0001/2020 | Contrato Contratacion electronica 2020/0025692
cargo Firmante / Observaciones Fechahora

1| Apoderado ANGEL GONZALEZ / VARIAN MEDICAL SYSTEMS IBERICA, S. L. 16/01/2020 13:59:43
2| Director Gerente Ricardo Velasco Garcia / FUNDACION RIOJA SALUD 16/01/2020 14:45:33

3| SELLADO ELECTRONICAMENTE por Gobierno de La Rioja con CSV: RBN9OEBLIKLGMF9 Direccion de verificacion: http://www.larioja.org/verificacion 16/01/2020 14:45:40



Piqueras, 98 — 32 Planta

Gobierno de La Rioja 26006 — Logrofio. La Rioja.

www.larioja.org Teléfono: 941 278 855 A~
Fax: 941 278 887 {

www.fundacionriojasalud.org

[.-'. Rioja
Salud Fundacion Rioja Salud Contratacion

FUNDACION

CLAUSULAS

PRIMERA: OBJETO DEL CONTRATO DE SUBENCARGADO

Habilitar al SUBENCARGADO DEL TRATAMIENTO para tratar por cuenta de FRS los datos de caracter
personal necesarios para prestar el servicio indicado en el contrato de servicios al que se refiere el
expositivo primero, de acuerdo con lo establecido en este mismo contrato y en el Anexo que le acompafia.

SEGUNDA: TRATAMIENTO DE LOS DATOS DE CARACTER PERSONAL

La finalidad del encargo del tratamiento, la categoria de datos afectados, categoria de usuarios, tipos de
tratamiento, medidas de seguridad adoptadas y demas disposiciones necesarias para el adecuado
encargo del tratamiento de los datos de caracter personal a los que se accede en virtud de este contrato
por parte del SUBENCARGADO DE TRATAMIENTO vy para el previo Andlisis de Riesgo y/o Evaluacion de
impacto, en su caso, que realice el ENCARGADO DE TRATAMIENTO se recogen de manera especifica
en el ANEXO | de este contrato, denominado “VALIDACION DEL SUBENCARGADO DE TRATAMIENTO
Y ANALISIS DE RIESGO”.

TERCERA: TRATAMIENTOS DE DATOS PERSONALES DEL PROVEEDOR Y DEL
RESPONSABLE DE TRATAMIENTO

De acuerdo con la normativa de proteccién de datos, las partes quedan informadas de que sus datos de
caracter personal serdn objeto de tratamiento por la otra parte, con la finalidad de mantenimiento de la
relacion contractual. Dichos datos son imprescindibles para la ejecucion del contrato, de tal forma que, de
no ser facilitados, y autorizado el correspondiente tratamiento, podria suponer un impedimento para la
ejecucion del contrato.

CUARTA: OBLIGACIONES DEL SUBENCARGADO DEL TRATAMIENTO

El subencargado del tratamiento, y el personal autorizado se obliga a:

1. Utilizar los datos personales a los que tenga acceso solo para la finalidad objeto de este encargo. En
ningun caso podrd utilizar los datos para fines propios o distintos de los establecidos en el anexo .

2. Tratar los datos de acuerdo con las instrucciones de FRS. Si el subencargado del tratamiento
considera que alguna de las instrucciones infringe el RGPD o cualquier otra disposicion en materia de
proteccion de datos, informara inmediatamente a FRS.

3. No comunicar, divulgar o ceder los datos a terceras personas, salvo que cuente con la autorizacion
expresa de FRS, en los supuestos legalmente admisibles.
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4. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido acceso
en virtud del presente encargo, incluso después de que finalice el contrato.

Ademas de la proteccion de la informacion de caracter personal, el PROVEEDOR garantizara la
confidencialidad de toda la informacién que pudiera ser sensible o confidencial acerca de actividades,
organizacion, sistemas, operaciones internas, servicios y cualquier otro dato o informacién acerca del
RESPONSABALE DE TRATAMIENTO a la que tenga acceso, quedando sujeta al deber de secreto
profesional. Debera permitir el acceso a la informaciéon Unicamente a aquellas personas que
necesiten la informacion para el desarrollo de tareas para las que el uso de esta informacion sea
estrictamente necesario.

El PROVEEDOR limitara el uso de la informacion, asi como los datos de carécter personal, a lo
estrictamente necesario para el cumplimiento del objeto del contrato y asumira la responsabilidad por
todo uso distinto al mismo, realizado por personal propio o de terceros.

5. Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma
expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

6. Mantener a disposicion de FRS la documentacién acreditativa del cumplimiento de la obligacién
establecida en el apartado anterior.

7. Garantizar la formacion necesaria en materia de proteccion de datos personales de las personas
autorizadas para tratar datos personales.

8. Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresion y
portabilidad de datos y oposicion y limitacion del tratamiento ante el subencargado del tratamiento,
este debera comunicarlo por correo electronico a la direccion que indiqgue FRS con la mayor prontitud.
La comunicacion debe hacerse de forma inmediata y en ningln caso mas all4d de los 3 dias
laborables siguientes al de la recepcion de la solicitud, juntamente, en su caso, con otras
informaciones que puedan ser relevantes para resolverla. Asistird a FRS, siempre que sea posible,
para que este pueda cumplir y dar respuesta a las solicitudes de ejercicio de derechos.

9. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas por
cuenta de FRS, que contenga todos los apartados establecidos en el RGPD.

10. Notificacién de violaciones de la seguridad de los datos: E| PROVEEDOR notificara a FRS DE
TRATAMIENTO, antes del plazo méximo de 24 horas, a través de correo electronico al Delegado de
Proteccion de Datos (DPO) (csisalud@riojasalud.es), las violaciones de seguridad de los datos de
caracter personal a su cargo de las que tenga conocimiento, junto con toda la informacién relevante
para la documentacién y comunicacion del incidente a las Autoridades de Control.

No sera necesaria la notificacion cuando sea improbable que comporte un riesgo para los derechos y
las libertades de las personas fisicas.

La notificacion de una violaciébn de seguridad debera contener, como minimo, la siguiente
informacion:
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Descripcién de la naturaleza de la violacion.

Categorias y el numero aproximado de interesados afectados.

Categorias y el nimero aproximado de registros de datos afectados.

Posibles consecuencias.

Medidas adoptadas o propuestas para remediar o mitigar los efectos.

Datos de contacto donde pueda obtenerse mas informaciéon (DPO del PROVEEDOR,
Responsable de seguridad, etc.).

Cuando la violacién de seguridad se haya producido bajo la responsabilidad del PROVEEDOR, FRS
podra obligarle a notificarla a la Autoridad de Control y, si fuera necesario, a comunicarla a los
interesados afectados.

11. Poner a disposicion de FRS toda la informacion necesaria para demostrar el cumplimiento de sus
obligaciones, asi como para la realizacion de las auditorias o las inspecciones que realice FRS u otro
auditor autorizado por él.

12. Subcontratacion: Con caracter general no se autoriza la subcontratacién en los contratos que
conlleven tratamiento de datos de caracter personal.

No obstante, para el caso de que el PROVEEDOR necesite subcontratar parte de los servicios
encomendados por FRS como parte de la ejecucion del contrato se tendra en cuenta que:

o EIPROVEEDOR informara, con caracter previo al tratamiento, de la identidad del cesionario.
FRS debera autorizar expresamente el tratamiento por el subencargado, antes de la
realizacion de ningln tratamiento por parte de ese subencargado. El subencargado estara
obligado a asumir las mismas obligaciones que el PROVEEDOR asume en virtud de este
documento.

e Como excepcion al punto anterior, FRS reconoce y acepta que las filiales del PROVEEDOR
podran ser contratadas como subencargados del tratamiento mediante una simple
notificacion por parte del PROVEEDOR.

e Las filiales del PROVEEDOR podran asimismo contratar a terceros subencargados del
tratamiento en relacion con la prestacion de los Servicios, en las mismas condiciones que lo
hace el PROVEEDOR en virtud de este documento.

e EI PROVEEDOR sera ressponsable del cumplimiento de los requisitos de este contrato de
tratamiento de datos por parte de cualquier subencargado del Tratamiento.

El PROVEEDOR pondréa a disposicién de FRS la lista actualizada de subencargados del tratamiento e
informara sobre cualquier cambio que se produzca en dicha lista.

13. Transferencias internacionales de datos: Solo se realizaran transferencias de datos personales que

sean objeto de tratamiento si el subencargado del tratamiento establece unas medidas de seguridad
qgue garanticen un nivel de proteccion equivalente a la exigida en la legislacion espafiola. Sera
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condicion imprescindible que los interesados cuenten un nivel de derechos equivalente a la
establecida en el Reglamento UE 2016/679.

FRS debera autorizar cualquier tipo de tratamiento realizado fuera del espacio de la Unién Europea
con caracter previo a la realizacion de este tratamiento. Esta autorizacion se extendera tanto al
PROVEEDOR, en calidad de SubEncargado del Tratamiento, como a otros posibles subencargados.
Para ello debera solicitar dicha autorizacion informando de las medidas de seguridad, o estandares
de seguridad de la informacion a la que estara sometido el PROVEEDOR en el pais destino.

Para actividades de tratamiento realizadas dentro del espacio de la Union Europea, o en paises en
los que la Comisién Europea haya identificado que ofrecen un nivel de seguridad equivalente a los
estados de la Unién Europea, bastara una notificacion de este hecho por parte del PROVEEDOR.

14. FRS ademas de exigir las medidas de seguridad establecidas en el anexo |, podra requerir al
PROVEEDOR el cumplimiento de las normas, medidas y procedimientos de seguridad destinados a
garantizar la seguridad de la informacién de caracter personal establecidas en el Esquema Nacional
de Seguridad, que el proveedor debera cumplimentar s6lo cuando corresponda. De esta forma, el
PROVEEDOR aplicara todas y cada una de las medidas de seguridad tras la realizaciéon del
correspondiente analisis de los riesgos que conlleva el tratamiento de los datos personales.

FRS podra solicitar, en cualquier momento, informacién sobre las medidas de seguridad y las
auditorias de seguridad de la informacién realizadas por el PROVEEDOR.

15. El PROVEEDOR se obliga a aceptar la regulacién establecidas en el Decreto 40/2014, de 3 de
octubre, por el que se aprueba la Politica de Seguridad de la Informacion de la Administracién de la
Comunidad Auténoma de La Rioja, publicado en el BOR n° 125 de 8 de octubre de 2014.

16. El presente documento no supondra, en ningln caso, la concesion de permiso o derecho expreso o
implicito para el uso de licencias o derechos de autor, propiedad de la parte que revele la informacion.

QUINTA: OBLIGACIONES DE FRS

Corresponde a FRS:

a) Entregar al subencargado los datos necesarios para que pueda prestar el servicio.

b) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD y de este
contrato por parte del subencargado.

c) Supervisar el tratamiento.
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SEXTA: RESPONSABILIDAD

El incumplimiento de las obligaciones contraidas en este contrato o las resultantes de la normativa vigente
en proteccion de datos, determinara que el SubEncargado del Tratamiento sea considerado encargado del
mismo, respondiendo de las infracciones en que hubiera incurrido.

En caso de que el SubEncargado del tratamiento destine los datos a otra finalidad, los comunique, los
utilice o no adopte las correspondientes medidas de seguridad, incumpliendo las estipulaciones del
presente documento, sera considerado también encargado del tratamiento, y debera responder de las
infracciones en que hubiera podido incurrir personalmente.

De igual modo, FRS se reserva el derecho para ejercitar cuantas acciones civiles, penales o de cualquier
otro orden jurisdiccional que legalmente le asistan, para la defensa de sus legitimos intereses.

SEPTIMA: VIGENCIA

El presente documento forma parte indisoluble del Contrato Principal. Las obligaciones en él contenidas
mantendran su vigencia con posterioridad a la finalizacién durante el tiempo legalmente establecido para
ello, independientemente de la causa de la resolucién contractual entre el Encargado del tratamiento y el
SubEncargado del Tratamiento. Igualmente subsistiran dichas obligaciones con posterioridad a la relacion
laboral entre el SubEncargado del tratamiento y su personal, derivadas del documento de confidencialidad
gue deben haber suscrito.

Una vez finalice el presente contrato, el subencargado del tratamiento en el plazo maximo de 2 meses
debe devolver a FRS los datos personales tratados, y suprimir cualquier copia que esté en su poder. Si por
cualquier motivo no pudiera llevarse a cabo esta devolucién, el PROVEEDOR procederd a la destruccion
inmediata de los datos, debiendo certificar por escrito dicha devolucién o destruccién. Lo anteriormente
expuesto se llevara siempre a cabo a no ser que se requiera la conservacién de los datos personales en
virtud del Derecho de la Unién o de los Estados miembros. En caso de que no pueda procederse al
borrado o devolucién completa de la informacion, el PROVEEDOR debera notificarlo por escrito a FRS,
manteniendo las medidas de seguridad correspondientes por tiempo indefinido hasta que dicha devolucién
o borrado se lleve a cabo.

En cualquier momento durante el cumplimiento del contrato, sin que obre causa alguna, FRS podra cesar
de suministrar informacion al PROVEEDOR y requerirle para la devolucion de la informacion ya entregada,
que habra de ser remitida, junto con todas las copias que pudieran haberse realizado, en el plazo maximo
establecido en el parrafo anterior.

DUODECIMA: FUERO

Ambas partes se someten, con renuncia a su fuero propio si lo tuvieran, a los Juzgados y Tribunales de
Logrofio para la interpretacion de cualquier cuestion litigiosa que se derive de este contrato.

Y en prueba de conformidad, firman el presente documento, en el lugar y fecha indicados.
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